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Vorwort

Sprach- und Datendienste werden in Zukunft immer stirker miteinander verzahnt sein. Auf diesen
Trend stellen sich auch die traditionellen Anbieter von Telekommunikationsanlagen ein. Neue
Technologien — wie Voice over [P — lassen innovative Geschéftsmodelle und neue Dienstleistungen
entstehen. Von der daraus resultierenden Angebotsvielfalt profitieren die Kunden.

Mit der Verbreitung neuer Systeme erhoht sich aber immer auch das Risiko fiir Angriffe.
Schwachstellen konnen von potenziellen Angreifern gefunden und unlauter ausgenutzt werden. Voice
over IP (VolIP) bildet hierbei keine Ausnahme. Die vorliegende Studie beschiftigt sich daher mit der
Sicherheit von VolP-Systemen. Sie beleuchtet, was bei der Konvergenz von Sprach- und
Datendiensten technisch und organisatorisch notwendig ist.

Aufgezeigt werden die Grundlagen der Echtzeitiibertragung von Informationen iiber ein IP-Netz.
Ebenfalls betrachtet werden die drei Sdulen der IT-Sicherheit, Vertraulichkeit, Integritit und
Verfligbarkeit, wobei der Aspekt Verfiigbarkeit in vielen Fillen eine besonders wichtige Rolle spielt.
Den Vorteilen der VoIP-Technik wird damit eine detaillierte Sicherheitsbetrachtung gegeniibergestellt.
Ob und inwieweit VoIP eine Alternative zu herkémmlichen Technologien darstellt, muss immer im
Einzelfall entschieden werden. Was am Ende zdhlt ist die Sicherheit — ohne Ausnahme.

Bonn, im Oktober 2005

| st

Dr. Udo Helmbrecht, Prasident des BSI
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1. Einfithrung

Die Ubertragung von Sprache iiber IP-Netze, das ,,Voice-over-IP“ oder kurz VolP, ist einer der derzeit
am schnellsten wachsenden Bereiche in der Telekommunikation.

Wichtigste Triebfeder ist dabei die Konvergenz der TK- und IT-Netze und die damit verbundenen
Einsparpotenziale. Synergieeffekte ergeben sich durch eine gemeinsame Nutzung der Infrastruktur,
beispielsweise eines firmeninternen Backbone-Netzes, durch eine einheitliche Netzwerktechnik und
nicht zuletzt im personellen Bereich. Bisher separat betriebene Telekommunikation- und IT-
Netzinfrastrukturbereiche kdnnen unter Kosteneinsparung zusammengefasst werden, auch bei der
externen Wartung und bei der Gerite-Beschaffung werden Kostenvorteile sichtbar.

Technologisch zeichnet sich eine starke Tendenz zu einer universellen Nutzung des Internet Protokolls
1P ab. Unter den Stichwortern Everything-over-IP und IP-over-Everything gewinnt IP als
einheitliches Protokoll der Vermittlungsschicht, das im Wesentlichen Aufgaben der Adressierung
iibernimmt, iiberragende Bedeutung. Zunehmend werden auch echtzeitkritische Anwendungen,
beispielsweise im taktischen Bereich oder bei Steuerungs- und Kontrollaufgaben auf IP migriert. Die
bisherigen leitungsvermittelnden Netze, werden aufgrund ihrer geringen Flexibilitidt immer weiter
zuriickgedrangt.

Ziel dieser Studie ist es, Bedrohungspotenziale bei der Nutzung von VolP darzustellen und geeignete
Sicherheitsmaflnahmen aufzuzeigen. Diese Studie soll auch zeigen, dass die verldssliche Einfiihrung
von VolIP nicht durch einfaches Anschlieen eines VoIP-Servers und von IP-Telefonen an ein
bestehendes Datennetzwerk realisiert werden kann.

Wie einfach beispielsweise VolP-Gespriache abzuhoren sind, zeigen die weit verbreiteten und auch fiir
technisch Unversierte einfach zu bedienenden Werkzeuge wie Vomit (Voice over missconfigured
Internet phones, [ Vomit]) mit deren Hilfe der Sprachdatenanteil eines Netzwerkdatenstroms von
Unbefugten ,,mitgehdrt” werden kann. Fiir den bekannten Ethernet-Sniffer Etherreal gibt es bereits
Plugins zur Auswertung von SIP und H.323 Signalisierungsnachrichten mit denen sich
Signalisierungsinformatinen wie Ziel und Quelladresse abhoren lassen. Dabei erschweren strukturierte
und geswitchte Netze den direkten Zugriff auf die Kommunikationsdaten, konnen aber ohne
umfangreiche Sicherheitsmafinahmen die vielféltigen Angriffe nicht unterbinden.

Weitere Gefahrdungspotenziale ergeben sich durch unpréazise oder nicht sorgféltige
Implementierungen bei den Geréteherstellern. Ein geféhrliches Beispiel unzureichend implementierter
Sicherheitsmaflnahmen zeigt der folgende Fall: Ein Hersteller bringt ein neues IP-Telefon auf den
Markt, das {iber integrierte Verschliisselung des Medienstroms mittels SRTP verfiigt. Die
Verschliisselung ist {iber eine entsprechende Option einfach zu aktivieren. Unerwihnt bleibt jedoch,
dass der zur Verschliisselung des Medienstroms eingesetzte Schliissel zu Beginn einer Verbindung im
Klartext ausgetauscht wird. Die Einrichtung eines gesicherten Schliisselaustauschs ist zwar moglich,
erfordert neben tiefer technischer Fachkenntnis einen erheblichen Aufwand. So wird dem Anwender
falschlicherweise ein Gefiihl der Sicherheit vermittelt. Dieses kann einen groBeren Schaden anrichten,
als das Wissen des Anwenders um mogliche Risiken.

Jede neue Technologie birgt neben Chancen auch neue Bedrohungen und Risiken. Die
Aufgabenstellung zur Absicherung der VoIP-Technologie wird es sein, die Bedrohungen zu
analysieren und zu quantifizieren, die Risiken zu bewerten und einen vertretbaren Ausgleich zwischen
den erforderlichen Sicherheitsmafinahmen und dem eingebrachten Aufwand zu halten. Einen
geeigneten methodischen Ansatz hierfiir liefert das vom BSI herausgegebene Grundschutzhandbuch
(GSHB) und das Grundschutz-Tool (GS-TOOL).

In diesem Zusammenhang ist es Ziel dieser Studie,

e [T-Verantwortlichen einen praktischen Leitfaden an die Hand zu geben, der ihnen bei der
Einfiihrung eines VolP-Systems Risiken aufzeigt und typische Sicherheitsmaflnahmen benennt
und erlautert,

Bundesamt fiir Sicherheit in der Informationstechnik 9



VoIPSEC-Studie 2005

e  Entscheidungstrigern denkbare Einsatzszenarien aufzuzeigen und mogliche Mafinahmen zur
Gewihrleistung eines verlédsslichen VoIP-Systems zu skizzieren, um dadurch im Vorfeld den
Aufwand zu einem verldsslichen [P-basierten Telefoniesystem besser abzuschitzen zu konnen,

e  Hersteller und Entwickler von VoIP-Komponenten zu sensibilisieren und aufzuzeigen in welchen
Bereichen Defizite in den Implentierungen der Sicherheitsmafnahmen sind,

e der interessierten (Fach-)Offentlichkeit einen Uberblick iiber die technischen Grundlagen, die
moglichen Einsatzszenarien sowie tiber die Bedrohungen, die sich im Zusammenhang mit dieser
Technologie ergeben.

Die umfassende Analyse von VolP-Sicherheit steht noch weitestgehend am Anfang. Viele VolP-
spezifische Bedrohungspotenziale werden erst nach und nach aufgearbeitet und wissenschaftlich und
technisch bewertet werden.

In diesem Zusammenhang versteht sich diese Studie als erster Schritt zur Bewertung der Sicherheit im
VolIP, die durch zukiinftige Arbeiten fortzuschreiben ist.

Im weiteren Verlauf dieser Studie werden mit VoIP alle Anwendungen bezeichnet, bei denen Sprache
iiber ein IP-basiertes Netz iibertragen wird. Die Ubertragung von Sprache iiber 6ffentliche Netze, die
,Internet-Telefonie spielt in der vorliegenden Studie eine untergeordnete Rolle (z B. bei der
Anbindung von Heimarbeitsplédtzen). Im Mittelpunkt steht die Intranet-Telefonie, die VoIP in Netzen
definiert, die vollstdndig im Verantwortungsbereich des Betreibers stehen.

In Abgrenzung zum paketorientierten IP, wird die bisherige, leitungsvermittelnde Telefonie unter dem
Begriff Time-Division Multiplexing, kurz TDM, zusammengefasst. TDM ist das iibliche Verfahren
zur Bereitstellung mehrerer Kaniile iiber eine einzelne Ubertragungsleitung in leitungsvermittelnden
Festnetzen.

Bundesamt fiir Sicherheit in der Informationstechnik 10
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2. Grundlagen von VolP

2.1 Konzeptionelle Grundlagen

Sprachtelefonie iiber IP-basierte Netze, ,,Voice-over-IP* oder kurz VolP, unterscheidet sich von der
heute vorherrschenden Sprachtelefonie in leitungsvermittelnden Netzen in Konzeption und
Systematik. Dies fiihrt auch dazu, dass sich die Sicherheitsbetrachtung von VolP-Systemen erheblich
von denen traditioneller Telekommunikation abgrenzt.

In diesem Kapitel wird zunéchst die Systematik von VoIP in Abgrenzung zur traditionellen Telefonie
erldutert und im Anschluss die derzeit typischen Anwendungsszenarien aufgefiihrt.

2.1.1 VolP Systematik

Grundlage von VolP ist die Ubertragung von Sprache iiber das Internetprotokoll (IP), [RFC791]. Das
IP ist ein verbindungsloses Schicht 3 (Vermittlungsschicht) Protokoll.

Im Gegensatz zur bisherigen Telefonie, bei der eine transparente Verbindung mit fester Bandbreite auf
der Schicht 2 durch das Ubertragungsprotokoll bereitgestellt wird, erfolgt die Vermittlung der
Telefoniedaten paketorientiert. Typische Probleme wie Synchronisationsfehler und Framedrops
(Verlust einzelner kurzer Datenframes), wie sie in Netzen, die auf der Synchronous Digital Hierachy
(SDH) basieren, auftreten konnen, gibt es in [P-Netzen nicht. Hingegen tauchen neue Probleme wie
Delay und Jitter sowie durch den Verlust groferer Datenpakete auf, die im TDM unbekannt sind, und
die bei den SicherheitsmaBBnahmen zu beriicksichtigen sind.

Die Vermittlung der Sprachdaten erfolgt in den bisherigen Telefonienetzen sitzungsorientiert und
aufBerhalb des Sprachkanals (out-of-band). Sobald eine Verbindung beispielsweise bei ISDN {iber den
D-Kanal signalisiert und vermittelt wurde, stellt das Telefonienetz dem Endgerit einen festen Kanal
zur Sprachiibertragung bereit. Bei der Ubertragung von Sprache iiber IP, erfolgt die
Gesprichssignalisierung ebenfalls out-of-band, allerdings wird dem Endgerit kein Kanal zugewiesen,
sondern im Allgemeinen die Zieladresse des Gegenteilnehmers. Jedes einzelne Sprachpaket enthélt
daher eine Zieladresse und wird separat vermittelt.

Insgesamt ist der Protokoll-Overhead bei VoIP um ein Vielfaches hoher als in TDM-Netzen. Wéhrend
beispielsweise bei ISDN die kodierten Sprachdaten unmittelbar auf Schicht 1 des Ubertragungskanals
aufsetzen, liegen bei VolP mehrere Protokollschichten dazwischen, die jeweils zusétzlichen Overhead
erzeugen. Typischerweise durchlaufen dort die kodierten Sprachdaten das RTP (Real-Time Protocol),
UDP (User Datagram Protocol), IP und Ethernet, der Protokolloverhead betrdgt dabei etwa 60 Bytes,
bei Verwendung eines Codecs wie G.729 liegt die NutzdatengrofBe bei 20-40 Bytes.

Fiir die Sicherheitsbetrachtung relevant ist weiterhin, dass in bisherigen Telefonsystemen die
Teilnehmerzuordnung Port-gebunden ist. Jedes Endgerit ist einem definierten Port der
Vermittlungsstelle bzw. der Telekommunikationsanlage zugewiesen und physikalisch mit dieser
verbunden. Eine zusétzliche Authentifikation findet nicht statt. In IP-Netzen hingegen geschieht die
Teilnehmerzuordnung grundsétzlich iiber die [P-Adresse (bzw. MAC-Adresse), die authentische
Zuordnung muss daher iiber zusétzliche Mechanismen explizit erfolgen.

Im Gegensatz zum ISDN, das als dienstintegrierendes Netz als Ersatz der damaligen analogen
Sprachnetze entwickelt worden ist, sind die IP-basierenden Netze vorrangig zur Datenkommunikation
entstanden. Daten- und Telefonienetze unterscheiden sich in der Praxis hinsichtlich der an sie
gestellten expliziten und impliziten Sicherheitsanforderungen. Insbesondere die Ubernahme von
Telefonie-Diensten in ein bisher nach den Anforderungen der Datenkommunikation betriebenes Netz
stellt daher eine grofle Herausforderungen dar.

Obwohl die Anforderungen im TK-Bereich in der Praxis meist hoher sind als in den Datennetzen (in
der gleichen Institution), wird vielfach iibersehen, dass ein nicht unerheblicher Teil der

Bundesamt fiir Sicherheit in der Informationstechnik 11
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angenommenen Sicherheit nicht auf einem modernen Sicherheits-Engineering basiert, sondern auf
dem Einsatz proprietirer, nicht-offener Systeme beruht. Diese Sicherheit ,,by obscurity* ist kein
verldsslicher Schutz, insbesondere bei hoherem Schutzbedarf. Hinzu kommt, dass auch traditionelle
TK-Anlagen heute aus einem ganzen Serverpark unterschiedlicher Systeme bestehen, die tiber IP-
Netze kommunizieren und den gleichen Gefahrdungen unterliegen, wie ihnen auch herkémmliche
Serversysteme ausgesetzt sind, die aus dem eigentlichen Wirknetz aus Sicherheitsgriinden getrennt
sein sollten. Auch bei den Endgeréten findet man einen grundsitzlichen Unterschied: Im Gegensatz zu
den mit wenig Intelligenz ausgestatteten analogen oder ISDN-Endgeriten, basieren heutige VolP-
Telefone auf herkommlichen Rechnerplattformen, meist mit regulidren Betriebssystemen wie Windows
CE oder Linux. Dies fiihrt zusammen mit komplexeren und vielfaltigeren Protokollen zu einem
héheren Bedrohungspotenzial durch fehlerhaften oder bosartigen Code. Ganz zu schweigen von einer
fehlerhaften Konfiguration.

2.1.2 VolP-Anwendungsszenarien

Fiir die Sprachiibertragung iiber IP und/oder VoIP gibt es unterschiedliche Anwendungsszenarien. Das
Bedrohungspotenzial und die Sicherheitsanforderungen sind dementsprechend ebenfalls
unterschiedlich. Im Folgenden werden derzeit typische Anwendungsfille dargestellt.

Einsatz von VoIP im Endgeriiteanschlussbereich

Die sichere Umstellung der Sprachkommunikation auf IP in Firmen- und Behdrdennetzen (Local Area
Network, LAN) gehort zu den wichtigsten Herausforderungen im Bereich des VolP und bietet das
derzeit interessanteste Nutzen-Potenzial dieser Technologie.

Dies umfasst — vollstindig oder auch nur komponentenweise — den Einsatz von IP-Telefonen, eines
LAN:-basierten Telekommunikationssystems (die Vermittlungs- und Mehrwertfunktionen iibernimmt
sowie die Verbindung in die AuBBenwelt sicherstellt) und eines IP-Netzes zur Verbindung von
Endgerit und TK-Anlage. Die Verbindung in das digitale Fernsprechnetz kann dabei iiber lokale
Gateways oder iiber einen VolP-Provider erfolgen. Bei so genannten ,,hybriden Anlagen* werden in
herkdmmliche TK-Anlagen VolP-Baugruppen integriert, die den Anschluss von IP-Telefonen, meist
proprietdre Systemtelefone, ermdglichen.

Ziel dabei ist die Integration der Daten- und Telefonienetze. Den substanziellen Einsparungen in
Leitungen, Netzkomponenten, Management, Administration und Wartung stehen allerdings eine
Vielzahl zusitzlicher Bedrohungen gegeniiber, denen Rechnung zu tragen ist. Dies relativiert einen
Teil der Einsparpotenziale, insbesondere bei der Anpassung eines vorhandenen Datennetzwerkes fiir
den VolP-Einsatz, erscheint jedoch als zwingende Voraussetzung fiir den sicheren und verlésslichen
Einsatz dieser Technologie.

Diese Studie konzentriert sich auf die beschriebene Anwendung von VolP, da hier sowohl
Umsetzungspotenzial als auch das Bedrohungspotenzial am grofB3ten ist.

Einsatz von VoIP im Backbone-Bereich

Die heutigen digitalen Telefonienetze (,,Fernsprechnetze") bestehen hauptséachlich aus einem
hierarchisch angeordneten TDM (Time Division Multiplex) Netzwerk. In Deutschland kommt dabei
teilnehmerseitig das Integrated Digital Services Network (ISDN) zum Einsatz, iiberwiegend in Form
von PDH-Kanélen (Plesiochronous Digital Hierarchy, nx64 kBit/s oder 2MBit/s E1). Die
Signalisierung erfolgt dabei iiber einen separaten Kanal (D/E-Kanal).

Das Backbone ist dabei als SDH (Synchronous Digital Hierarchy) aufgebaut, welche u.a. iiber ATM-
Strecken betrieben wird. Die Signalisierung zwischen den Vermittlungsstellen erfolgt iiber das SS7-
Protokoll.

Die Einfiihrung von IP als zusitzliche Ubertragungsschicht bietet Vorteile im Netzwerkmanagement
und im einheitlichen Netzaufbau konvergenter Netze. In den USA haben beispielsweise bereits
zahlreiche groBe Carrier den Transport im Backbone in ihren Telefonienetzen auf IP umgestellt.

Bundesamt fiir Sicherheit in der Informationstechnik 12
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Allerdings ist zum jetzigen Zeitpunkt noch nicht abzusehen, wie sich die zukiinftigen Core-Netze im
Bereich der Sprachtelefonie entwickeln werden. Alternativen Technologien wie Voice over
Wavelength Divison Multiplexing (WDM) oder dem Voice over Multiprotocol Label Switching
(MPLS) werden in groBen Backbone-Netzen derzeit hdhere Chancen eingerdumt als Technologien mit
einer [P-Zwischenschicht wie VoIP over MPLS.

Einsatz von VoIP zur Anlagen-Kopplung

Eine bei mittelstdndischen Unternehmen zunehmend realisierte Anwendung von VolP ist die

werden traditionelle TK-Anlagen an verschiedenen Standorten unter Nutzung eines WAN-
Datennetzes gekoppelt. Traditionell werden Anlagen liberwiegend {iber separate Wahl- oder
Standleitungen miteinander verbunden. Das WAN-Datennetz ist dabei meist {iber zusétzliche separate
Leitungen realisiert. Die Zusammenfiihrung von Telefonie- und Datennetz in der Standortvernetzung
bietet dabei erhebliche Flexibilitdt, eine effizientere Bandbreitennutzung und damit auch ein
Einsparpotenzial.

Alternative Protokolle zur effizienten Bandbreitenverwaltung, wie das ATM, das in diesem Fall besser
auf die Bediirfnisse der Dienste eingeht, werden zunehmend zugunsten von IP verdriangt. Insbesondere
die deutlich geringeren Kosten fiir die Netzkomponenten sind hierfiir ausschlaggebend.

Einsatz von VoIP zur Internettelefonie

Die Sprachiibertragung iiber 6ffentliche IP-Netze, dem ,,Internet, erfreut sich im privaten Bereich
immer groBerer Beliebtheit. Die zunehmend grofleren Bandbreiten im Backbone- und
Endanschlussbereich, mit einer mittlerweile akzeptablen Sprachqualitdt, haben die Internet-Telefonie
auch fiir die breite Masse der Internet-Nutzer interessant gemacht.

Dabei werden vornehmlich Smart-Phone-Clients eingesetzt, die meist — dhnlich zu Messaging-
Diensten — iiber zentrale Verzeichnisse registriert sind. Zunehmende Verbreitung finden kompakte
low-budget VolP-Gateways, die es ermdglichen mit herkommlichen Telefonen (analog oder ISDN)
Internet-Telefonie-Dienste zu nutzen.

Fiir den professionellen Einsatz in Unternehmen und Behorden ist die Sprachiibertragung tiber
offentliche, nach dem Best-Effort-Prinzip betriebene, IP-Netze derzeit jedoch nicht vertretbar, und
wird in der Praxis auch nicht realisiert.

Die VoIP-Sicherheit fiir Anwendungen der Internettelefonie wird daher in dieser Studie nicht im
Einzelnen beleuchtet.

2.2 Technische Grundlagen

Das Kapitel behandelt die grundlegende Telefonsignalisierung der wichtigsten
Ubertragungsprotokolle. Es beginnt mit einem Uberblick iiber die H.323-Protokollfamilie, SIP
(Session Initiation Protocol), MGCP und Megaco, sowie {iber einige proprietire Protokolle wie SCCP
und TAX. Der Abschnitt Medien-Ubertragungsprotokolle beschreibt die Protokolle RTP und das
verschliisselte Protokoll SRTP sowie das Kontrollprotokoll RTCP. Im Anschluss daran werden
Routing-Protokolle, DNS, SRV, TRIP und ENUM vorgestellt. Das Grundlagenkapitel schliefit mit der
Kodierungsbetrachtung ab. Fiir ndhere Informationen zu den einzelnen Protokollen wird auf folgende
Fachliteratur verwiesen [SiGe02, BaAn01, AuAn01].

Bundesamt fiir Sicherheit in der Informationstechnik 13
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2.3 Signalisierungsprotokolle

2.3.1 Ubersicht und Einfiihrung in H.323

Der H.323-Standard [ITUT03b] wurde von der ITU-T entwickelt und beschreibt die Ubertragung von
Echtzeitverbindungen (Video, Audio, Daten) in paketorientierten Transportnetzen. Das Protokoll wird
seit 1996 kontinuierlich weiter entwickelt, so dass heute zwischen fiinf H.323-Versionen
unterschieden wird. Eine H.323-Verbindung unterteilt sich in Verbindungsaufbau, Verbindungsabbau
und die Datenphase (Versenden der Datenpakete mit Video-, Audio- oder Faxdaten). Audio- und
Videodaten werden per UDP, Faxdaten per UDP oder TCP iibertragen. Vor der Ubertragung von
Echtzeitdaten werden so genannte logische RTP- und RTCP-Kanéle zwischen den Endpunkten
(Terminals) aufgebaut. In H.323 Version 2 wurde bereits das so genannte Fast Connect eingefiihrt, um
die Verbindungsaufbauzeit zu reduzieren. H.323 beschreibt den Rahmen der Signalisierungsprotokolle
H.225.0 [ITUTO03a] (basierend auf dem ISDN D-Kanal Protokoll Q.931) und H.245 [ITUTO0S5], sowie
fiir die Ubertragung von Echtzeitinformationen mit den IETF-Protokollen RTP (Real Time Protocol)
[RFC1889] und RTCP (Real Time Transport Protocol). Dabei muss das paketorientierte Transportnetz
selbst kein ,,Qualtity of Service* (QoS) garantieren. Um verschiedene ISDN-Dienstmerkmale in H.323
zu realisieren, werden in dem H.450-Standard [ITUT98] ergidnzende Dienstmerkmale definiert.

H.323 definiert Gateways, um verschiedene Arten von Netzen fiir die Sprachkommunikation zu
verbinden. Als Media Gateway-Protokoll (Megaco) wird H.248 bevorzugt.

é\gj;cc) g;ddeeoc Terminal Control und Management Data Fax
G.711
G.722 H.261 RAS Cantrol| call cantral | Contral
G.723.1 H.263 RTCP H.225.0 H.225.0 H.245 T.120 T.38
G.728
G.729
G.729.A
RTP
UDP TCp
IP

Abbildung 2.1 H.323 Elemente der ITU-T-Empfehlung
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Systemarchitektur

Der H.323-Standard sieht Terminals und zu deren Unterstiitzung optional Gateways, Gatekeeper und
MCUs (Multipoint Control Unit) vor. Terminals konnen direkt miteinander verbunden sein, wenn
deren Adressen bekannt sind. Andernfalls wird ein Gatekeeper zur Verwaltung der zugehdrigen
Adressinformationen bendtigt. Daneben ibernimmt er die Aufgaben einzelne Zonen zu verwalten und
Adressinformation (Aliases) zu iibersetzen. Optional kann eine Multipoint Control Unit (MCU)
eingesetzt werden. Diese unterstiitzt Mehrpunktverbinden. Die Gateways realisieren die Ubergénge in
andere Netzwerke und nehmen dabei die Anpassung der Nutzdaten und der
Signalisierungsinformation vor.

Gatekeeper

Eine direkte Verbindung zwischen den Endgeréiten kann nur bei bekannter IP-Adresse hergestellt
werden. Da sich die Zieladressen im Netzwerk durch Umkonfigurationen stéindig &ndern, ist diese Art
der Verbindungsaufnahme unpraktikabel. Um dem Rechnung zu tragen, ist im H.323-Standard die
Funktion eines Gatekeepers vorgesehen. Seine wichtigsten Aufgaben sind:

e Registrierung und Verwaltung von Terminals, MCUs und Gateways
e  Zone-Management, d.h. Zuordnung von Terminals, MCUs und Gateways zu einer Zone

e  Call Authorization. Optional kann der Gatekeeper Verbindungen generell erlauben, oder unter
gewissen Randbedingungen ablehnen

e  Adressiibersetzung fiir MCUs und Gateways
e  Bearbeitung von ,,Dienstmerkmalen‘

e  Bandbreitensteuerung .

MCU Terminal Gateway Gatekeeper

Terminal Router Router Terminal

Abbildung 2.2 Mit Routern verbundene H.323 - Zone

Registrierung, Admission and Status (RAS)

e  Zur Registrierung senden H.323-Endpunkte einen Register Request (RRQ) zum Gatekeeper. Der
Gatekeeper sendet bei erfolgreicher Registrierung eine Register Confirmation-Nachricht (RCF)
zuriick. Im Fall einer Ablehnung sendet der Gatekeeper ein Registration Reject (RRJ) an den
H.323-Endpunkt zuriick.
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Gatekeeper

RRQ RRQ
RCF Gateway B
RCF
9 Gateway A 9

Abbildung 2.3 Registrierung von Gateways am Gatekeeper

Gateways

Gateways passen in einem H.323-System die Nutzdaten (Sprachen, Video, Daten) und die
Signalisierung der jeweiligen Netze einander an. Die Gateways stellen die Ubergédnge in andere Netze
bereit und sind gleichzeitig die Endpunkte der Kommunikation fiir Partnerinstanzen.

H. 323 Terminal Umwandlung PSTN Teminal
MCU Funktionen Transcoding funktion
Gateway

H.323
Teminal Telefon

Abbildung 2.4 Logischer Aufbau des Gateways

Terminals

Die Terminals stellen die Endpunkte einer H.323-Kommunikation dar. Der H.323-Standard setzt eine
minimale Konfiguration voraus; das sind die Control Unit fiir die Bearbeitung des H.225.0-Layer, eine
Audio-Codec-Unit nach G.711-Standard mit den Codecs A-Law und u-Law und ein
Netzwerkinterface.
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Audio Codec
G.711
Mikrofon G.723 —
G.729
G.729A RTP

Video Codec
Kamera H.261
H.263

I
i Daten LAN
Datenend - | Interface L Interface
einrichtung | T.120

System Kontrolle

System
Kontrolle Q.931 Setup
User
Interface RAS Gatekeeper
Interface

Abbildung 2.5 Logischer Aufbau eines Terminals

H.323-MCU (Multipoint Control Unit)

Um Konferenzen mit mehreren Teilnehmern fithren zu konnen, ist eine zentrale Konferenz-
Steuerungsinstanz unentbehrlich. In der MCU laufen sdmtliche Medienstrome von den Teilnehmern
zusammen. Fiir die Verwaltung der Konferenzteilnehmer wird ein H.323-Gatekeeper benoétigt, der die
Signalisierung zwischen den H.323-Endgeriten und der MCU steuert.

Signalisierung

H.323 unterscheidet zwischen den Protokollen Call Control (H.225.0) und Bearer Control (H.245).
Der H.225-Steuerungskanal entspricht in groen Teilen dem ISDN D-Kanal-Protokoll bei ISDN. Mit
H.225.0 wird ein Anrufsignalisierungskanal zwischen den Instanzen iiber eine TCP-Verbindung
hergestellt. Uber den H.225.0-Signalisierungskanal werden dann die Informationen fiir den Aufbau
des H.245-Steuerkanals zwischen den Endpunkten (Terminals) ausgetauscht. Der H.245-Kanal dient
der Aushandlung der Parameter der Medienstrome (RTP-Kanile).

Beim direkten Aufbau muss dem Initiator die Netzadresse des Zielsystems bekannt sein, andernfalls
wird ein Gatekeeper benotigt. Die Signalisierung nach H.323 besteht aus mehreren Einzelschritten:

e  Registrierung am Gatekeeper iiber das RAS-Protokoll (Registration, Admission and Status). Der
Nachrichtenaustausch zwischen Gatekeeper und Terminal erfolgt iiber UDP.

e  Wie aus der untenstehenden Abbildung zu ersehen ist, wird die Verbindung von dem Terminal A
mit der H.225-Signalisierung eingeleitet. Die Nachricht wird vom Terminal B mit der Nachricht
Call Proceeding bestitigt. Falls die Verbindung vom Gatekeeper angenommen wird und beide
Terminals sich auf gleiche Audio- und Videoformate geeinigt haben, bestitigt das Terminal B
dies mit der H.225.0-Nachricht Alerting.

e  Wird der Anruf von B angenommen sendet das Terminal B eine H.225.0-Nachricht Connect.
Damit ist der H.245-Steuerkanal aufgebaut und Terminal A zeigt dies an.

e AnschlieBend werden die logischen Kanile RTP und RTCP fiir die Ubertragung von
Mediendaten aufgebaut.
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G atekeeper

H.225 RAS (UDP) H.225 RAS (UDP)

H . 223(@ .931) Call Setup (TCFP)

H.245 Call Control (TCP)
Mutzdaten RTP (UDP)

Abbildung 2.6 Stark vereinfachter H.323-Rufaufbau

Das folgende Beispiel zeigt den Signalisierungsfluss zwischen zwei Teilnehmern und einem
gemeinsamen Gatekeeper. Beide Teilnehmer sind beim Gatekeeper registriert.

Nutzer A GateKeeper Nutzer B

H. 225 Admission Req. ARQ

H.225 Admission Confirm ACFV

¢——— Offnet TCP- Kanédle q.931+———p»|
Q. 931 Setup >
l¢——— Q. 931 Call Proceeding
-

| ACF——
- Q. 931 Alertin
Q. 931 Connet

I — offne “Kanal firH245 ————— ™
H. 245 Terminal - Fahigkeit——— ]
——— H. 245 Terminal - Fahigkeit

H. 245 Terminal - Fahigkeit
l-———— Austausch von Master- Slave- Informationen

H.245: o&ffne logische Audio- Kandle ————
la—— H.245 : bestéatige das 6ffnen der log . Kanal

Medienstrom

Abbildung 2.7 Rufaufbau zweier Terminals iliber Gatekeeper

Teilnehmer A leitet mit Admission Request ARQ iiber den TCP-Port 1720 den Verbindungsaufbau
ein. Die Bestitigung erfolgt vom Gatekeeper mit Admission Confirmation ACF. Darauthin wird das
Call Processing (Offnen der Q.931-Kanile) zwischen den Teilnehmern A und B abgehandelt. Der
H.225-Verbindungsaufbau wird mit dem anschlieenden Q.931 Alerting und Q.931 Connect
abgeschlossen. Es folgt nun der Aufbau der logischen H.245-Kanéle. Innerhalb des H.245-Aufbaus
werden verschiedene Eigenschaften ausgehandelt, z. B. wie viel Frames pro RTP-Nachricht
iibertragen werden, Sprachpausenerkennungsinformation, welche UDP-Adressen und Port-Nummern
fiir das Senden der RTCP-Daten benutzt werden, Ubermittlungsart, wie Audio, Video oder Daten,
usw.. Anschlieend werden iiber UDP mit RTP und RTCP die Nutzdaten transportiert. Das Losen
einer Verbindung erfolgt mit der H.245-Nachricht CloseLogicalChannel.
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2.3.2 Einfiihrung in das Session Initiation Protocol (SIP)

SIP ist ein textbasierendes Client/Server-Sitzungssignalisierungsprotokoll des IETF (Internet
Engineering Task Force), das zur Steuerung des Verbindungsauf- und -abbaus von
Multimediadiensten verwendet wird. Aktuell liegt es in der Version 2.0 vor und wird im RFC 3261
[RFC3261] beschrieben.

Aufgrund seines im Vergleich zu H.323 einfacheren Aufbaus erfahrt es immer grofere Verbreitung.
Es ist nicht nur fiir VoIP ausgelegt, sondern wird bei Videokonferenzen, Instant Messaging, verteilten
Computerspielen und anderen Applikationen eingesetzt. Sein Adressierungsschema dhnelt stark dem
einer E-Mail-Adresse (sip:m.mustermann@provider-name.org). In UMTS-Netzen wird kiinftig SIP
verwendet. SIP unterstiitzt Punkt-zu-Punkt- und Punkt-zu-Mehrpunkt-Verbindungen.

Beim Einsatz von SIP in Firewall- bzw. NAT-Umgebungen sind einige Besonderheiten zu beachten.
Wichtige Protokollinformationen (IP-Adresse, Portnummer) fiir den Transport des Medienstromes
werden innerhalb des SIP-Bodies zwischen den Endsystemen ausgetauscht. Dadurch kann ein
iibertragenes SIP-Signalisierungspaket eine andere IP-Quelladresse im IP-Paket aufweisen als die im
SIP-Body bekannt gegebene [P-Quelladresse.

Systemarchitektur

UA — User Agent

Die Endsysteme (Telefon, Softphone, Gateway) werden als User Agents (UA) bezeichnet. Ein User
Agent kann die Rolle eines Clients bzw. eines Servers einnehmen. Der Initiator eines Gesprachs
arbeitet als User Agent Server, der Gerufene als User Agent Client. Ein SIP-Endsystem beinhaltet
immer beide Funktionen.

Registrar

Ein User Agent meldet sich mit einer Kennung (Benutzername, Kennwort) und seiner SIP URI (SIP-
Adresse) an einem Registrar (Server) an und gibt dadurch seine Adresse (IP—Adresse) bekannt, unter
der er 6ffentlich erreichbar ist. Aufgrund dieser Registrierung kann ein User Agent lokalisiert werden.
Oftmals wird der Registration-Server zusammen mit einem Proxy-Server bzw. einem Redirect-Server
auf einem Serversystem betrieben.

Proxy-Server

Ein SIP-Proxy nimmt die Rolle eines Vermittlers ein, der die Signalisierungsnachrichten bearbeitet
oder weiterleitet. Ein User Agent sendet eine Anfrage an den SIP-Proxy. Der SIP-Proxy interpretiert
die Anfrage und adressiert sie, nach entsprechender Bearbeitung, an den User Agent. Wenn notig wird
eine Nachricht durch den SIP-Proxy verdndert.

Es konnen zustandslose (stateless) und sitzungsorientierte (stateful) SIP-Proxy-Server unterschieden
werden. Bei zustandslosen SIP-Proxy-Servern werden keine Sitzungszustinde (,,session states®)
gespeichert. Alle REQUESTSs bzw. RESPONSEs werden unabhéngig voneinander bearbeitet.
Sitzungsorientierte SIP-Proxy-Server speichern die Zustdnde einer Sitzung in so genannten
Transaktions-Kontrollblocken. Dadurch kdnnen bei der Adressierung mehrere Endpunkte — man
spricht hier von Gabelung (forking) — nach einer Antwort (OK) eines Endsystems von der weiteren
Bearbeitung einer Anfrage (CANCEL) ausgeschlossen werden. Die Zustdndigkeit eines SIP-Proxy-
Servers kann sich auf eine oder mehrere Doménen erstrecken.

Location-Server

Die Daten aus dem Registrierungsvorgang werden von dem Registrar-Server in einer Datenbank auf
dem Location-Server abgelegt.

Im Proxy-Modus kontaktiert der SIP-Proxy (SIP Proxy A) des rufenden User Agents den flir die
Doméne des Ziel User Agents verantwortlichen SIP-Proxy (SIP Proxy B). Der SIP Proxy B ermittelt
iiber seinen Location-Server die Zieladresse des gerufenen User Agents.
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Abbildung 2.8 Ubersicht einer SIP-Kommunikation

1. Der User Agent A sendet ein INVITE an den SIP-Proxy.
Der SIP-Proxy richtet diese Anfrage an den fiir die Domain der Zieladresse zustéindigen Server.

won

Da der User Agent B temporir auerhalb seiner Heim-Domain erreichbar ist, erhilt der SIP-Proxy
eine Antwort mit der neuen URI.

Der Proxy richtet nun die INVITE-Nachricht an den zustédndigen Ziel-Proxy.

Der Ziel-Proxy fragt den Location-Server nach der Lokation des User Agent B ab.
Der Location-Server iibermittelt die benoétigten Informationen an den SIP-Proxy.
Der SIP-Proxy sendet die Nachricht an den User Agent B.

Der User Agent antwortet an den SIP-Proxy.

e A

Der SIP-Proxy leitet die Antwort an den urspriinglichen SIP-Proxy.
10. Uber den urspriinglichen SIP-Proxy gelangt die Antwort an den User Agent A.

Signalisierung

SIP éhnelt stark dem HTTP. SIP bedient sich des UDP und TCP. Bevorzugtes Transportprotokoll ist
UDP. In beiden Féllen wird zur Signalisierung standardmifig die Port-Nummer 5060 verwendet.

Der Austausch von Nachrichten erfolgt mit Anfragen (REQUESTS) und Antworten (RESPONSEs).
Anfragen werden als Methods bezeichnet. Nachfolgende Abbildung zeigt den vereinfachten Verlauf
eines Auf- und Abbaus einer SIP-Verbindung.

Ein User Agent mit der Adresse sip:nutzer a@standort a.de beginnt den Verbindungsaufbau mit
einem INVITE-Request an den SIP-Proxy. Der SIP-Proxy antwortet mit einem TRYING-Response.
Diese Statusmeldung 100 (Trying) signalisiert dem rufenden User Agent, dass der SIP-Proxy die
Anfrage bearbeitet und anstelle des User Agents die Nachricht an den Ziel-User Agent routet. Hierflir
bedient sich der Proxy eines Location-Servers, der die Adresse des Nutzers sip:user b@standort_b.de
enthilt.
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Abbildung 2.9 Vereinfachter Auf- und Abbau einer SIP-Verbindung

Der Proxy sendet die INVITE-Nachricht seinerseits an den Ziel-User Agent. Dieser antwortet mit der
Statusmeldung RINGING (180). Diese Statusinformation wird durch den Proxy an den rufenden User
Agent geleitet. Sobald der gerufene Nutzer das Telefon abhebt, sendet sein Telefon (User Agent) eine
200-Statusmeldung (OK), die abschlieBend vom rufenden Teilnehmer mit einer ACK-Nachricht
bestdtigt wird. Jetzt kann das Telefongespriach z. B. mit RTP iibertragen werden. Nach dem Gesprach
legt der gerufene Teilnehmer auf. Sein User Agent signalisiert mit BYE den Verbindungsabbau, der
seitens des rufenden Teilnehmers mit der Antwort 200 (OK) bestitigt wird.

Eine SIP-Nachricht besteht aus einem Nachrichtenkopf (Header) und einem Nachrichtenkdrper
(Body). Der Nachrichtenkopf enthélt die Anfragen (REQUESTSs) bzw. Antworten (RESPONSEs) und
andere fiir den Verbindungsauf- bzw. -abbau wichtige Parameter.

Der Nachrichtenkorper beschreibt das fiir den Medientransport verwendete Protokoll. Fiir diese
Beschreibung bedient sich SIP des SDP (Session Description Protocol). Durch das SDP werden die
benétigten Parameter (Codec, Ubertragungsprotokoll, URI, IP-Adresse, Portnummer, Bandbreite) zur
Ubertragung des Medienstromes ausgehandelt bzw. bekannt gegeben.
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REQUEST Method

20

NWVITE spinutzer _b@standort_b.de SIP/20

YIA: SIF2. UDP standort_b. de: 5060

FROM: NutzerA<nuzer ag@sandort ades>
TO: NutzerB =nutzer_@standort_bde=
Call{D: 1234567392 adort_a.de

CSeq: 1INVITE

Subpd: Guten Tag

Contact <nuizer_a@standort_a.de=
Contetn-Type: applcationfadp
Content-Lenght: XYZ

v=0
o=NutzerA 12345 67899IN P4 80242165 216
5 =Session SDP
c=IN [P4 80242 165 216
t=010

m=audio 53246 RTRAVP 0
a=rtpmap 0FPCMLIBO00

<CRLF=
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Abbildung 2.10 Aufbau von SIP-Nachrichten
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YIA SIP2 (YUDP standort_b de: 5060
FRCW Nutzer A <nutzer_a@standort_a.des
TO: NutzerB <nutzer_g@standort_b.de=
Cal-I0: 123456789@tadort_ade

CSeq 1 INMTE

Subjed: Guten Tag
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( <CRLF
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m=audio 23419 RTHAVP 0
a=rtipmap 0 PCWILB000
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N

2.3.3 Ubersicht MGCP (Media Gateway Control Protocol)

MGCEP 1.0 ist ein vom IETF im RFC 3453 [RFC3453] beschriebenes Protokoll, das zur Steuerung von
verteilten Media Gateways verwendet wird. Eine MGCP-Umgebung besteht aus einem Kernsystem,
dem Call Agent, in dem die Intelligenz des Systems konzentriert ist, und einem Media Gateway, das
die Ubersetzung der Medienstréme zwischen VoIP und z. B. der klassischen Telefonie (ISDN,
Analoganschluss) durchfiihrt. Die Steuerung des Media Gateways erfolgt durch den Call Agent.

Das Protokoll ist textbasiert und verwendet, wie auch SIP, das SDP (Session Description Protocol) zur
Beschreibung bzw. Vereinbarung des Medienstroms (z. B. RTP) zwischen zwei Media Gateways.
MGCP ist nicht als konkurrierendes Protokoll zu H.323 bzw. SIP anzusehen, sondern als Ergédnzung
dazu. Wihrend H.323 und SIP in erster Linie zur Verbindungssteuerug durch Endsysteme verwendet
werden, ist MGCP nur fiir die Steuerung von Gateways konzipiert. Somit eignet sich MGCP fiir den
lokalen Einsatz im Umfeld von TK-Anlagen bzw. zur Integration von klassischen Systemen in eine

VoIP-Umgebung.

Systemarchitektur

MG - Media Gateway

Ein Media Gateway (MG) stellt den Ubergang von der klassischen in die VoIP-Telefonie her. Es
arbeitet als Ubersetzer zwischen leitungsgebundener (circuit switched) und paketorientierter
Vermittlung (packet switched). Dabei fiihrt es die Anweisungen (Commands) des Control Agents aus
und sendet Benachrichtigungen (Notifications) an den Control Agent.

Ein Media Gateway besteht aus den logischen Einheiten Endpoint, Call und Connection, wobei ein
Endpoint aus mehreren Calls und ein Call aus einer oder mehreren Connections bestehen kann.
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Endpoints kdnnen sowohl physikalische (analoger Anschluss, digitaler Kanal mit 64 kBit/s, ...) als
auch virtuelle Endpunkte (Audioquelle auf einem Server) sein, die durch einen Endpoint Identifier
identifiziert werden. Ein Endpoint Identifier wird durch einen Domain-Namen sowie weitere
Schnittstellenbezeichnungen aufgebaut. Als Bespiel soll hier der Endpoint Identifier
interfaceE1/12(@mg.domainname.net dienen. Er beschreibt den 12. digitalen Kanal innerhalb des
Interfaces E1 des Gateways mg der Domain domainname.net. Durch die Initiierung einer Verbindung
(Connection) kann ein Control Agent liber einen Endpoint eines Media Gateways einen Call zu einem
anderen Media Gateway aufbauen.

Die nachfolgende Abbildung verdeutlicht den Zusammenhang der logischen Einheiten eines Media
Gateways.

Media Gateway

~ Connection
o

, o

Cal

Abbildung 2.11 Logische Elemente (Endpoint, Call, Connection) eines Media Gateways

Die Signalisierung beruht auf Ereignissen (Events) an den Endpoints, die in einem Paket (Package)
zusammengefasst werden. Ein MGCP-Package ist eine Gruppierung wohl definierter Erweiterungen,
die je nach Typ des Endpoints verschiedene Events (Abheben des Horers, Klingeln) zusammenfasst.
Ein Endpoint kann unterschiedliche Packages unterstiitzen. Das Ereignis hd aus dem Package H
signalisiert beispielsweise das Abheben eines Horers (Off-hook).

Im Wesentlichen konnen folgende Gateways unterschieden werden:

e Residential Gateways: Ermdglichen einem oder mehreren analogen Systemen (Telefon, Modem)
den Zugang zu einem VolP-Netz.

e Access Gateways: Bieten dem VoIP-Netz sowohl analoge als auch digitale Uberginge in das
klassische Telefonnetz. Ein Access Gateway kann zur Kopplung von VoIP mit einer TK—Anlage
eingesetzt werden.

e  Trunking Gateways: Verbinden VoIP-Netze mit klassischen Netzen (PSTN). Oftmals wird eine
grofle Anzahl an digitalen Kanélen verwendet. Ein Anwendungsgebiet wire ein Dienstleister, der
Internettelefonkunden den Ausbruch in das PSTN ermdglicht.

Ein Media Gateway wird oftmals in Form eines speziellen Routers realisiert.
CA - Control Agent

Das MGCP-Protokoll beschreibt nur die wichtigsten Funktionen (z. B. Timer-Verwaltung) des Call
Agents. Die Steuerung eines Media Gateways erfolgt durch Anweisungen (Commands) an ein
entsprechendes Gateway. Die Anweisungen (Commands) werden durch Antworten (Response) des
Gateways bestétigt. Der Call Agent ist verantwortlich fiir die Signalisierung und die Rufsteuerung. Er
stellt in dem verteilten System zwischen Call Agent und Media Gateway die Steuerzentrale dar. Ein
Call Agent kann als System auf einem Server betrieben werden.
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Die nachfolgende Abbildung verdeutlicht den Einsatz von MGCP bei der Kopplung von klassischen
Systemen.

Call Agent

moce > |35 *Meck
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Media Gateway Media Gateway

Abbildung 2.12 Direkte Kopplung von klassischen Systemen mittels MGCP

In der Abbildung ist zu sehen, dass die Signalisierung iiber den Call Agent erfolgt und der eigentliche
Medienstrom direkt zwischen den Media Gateways ausgetauscht wird. An Media Gateways kénnen z.
B. analoge Telefone, TK-Anlagen und dhnliche Einrichtungen angeschlossen werden.

Mehrere MGCP-Systeme, die von verschiedenen Call Agents gesteuert werden, kénnen mit SIP bzw.
H.323 gekoppelt werden und erlauben so eine Vernetzung verteilter Kommunikationssysteme.

Call Agent Call Agent
-
! :
; ;
v
4@ “4—RTPRTCP—® @@
Media Gateway Mecia Gateway

Abbildung 2.13 Kopplung mehrerer MGCP-Systeme mit SIP oder H.323###

Die Steuerung zwischen den Call Agents erfolgt durch SIP bzw. H.323. Nach dem Abheben des
Horers eines Teilnehmers werden zwischen dem Media Gateway und dem Call Agent
Signalisierungsnachrichten ausgetauscht, die dann z. B. mit SIP an den Ziel-Call Agent libermittelt
werden.

Signalisierung

Der Transport der Protokollnachrichten erfolgt mit UDP, wobei je nach Richtung unterschiedliche
Ports verwendet werden. Protokollnachrichten vom Call Agent zum Media Gateway verwenden den
UDP-Port 2427, Protokollnachrichten vom Media Gateway benutzen den UDP-Port 2727. Der
Nachrichtenaustausch beruht auf Anweisungen (Commands) und Antworten (Responses).
Nachfolgende Abbildung zeigt den Auf- und Abbau einer RTP-Sitzung gemall MGCP.
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Abbildung 2.14 Auf- und Abbau einer RTP-Sitzung nach MGCP

Bevor die Steuerung eines Media Gateways durch einen Call Agent erfolgen kann, registriert sich das
jeweilige Media Gateway bei dem Control Agent. Einzelheiten zum Registrierungsvorgang kann man
in diverser Fachliteratur nachlesen. Nutzer A hebt im aufgefiihrten Beispiel den Horer ab. Das Media
Gateway signalisiert durch eine NTFY-Nachricht (Notify), das Ereignis (Event) ,,Abgehoben* (Oft-
hook). Das O ist ein Parameter, der ein beobachtetes Ereignis (hd - Abgehoben) beschreibt. Diese
Anweisung (Command) wird sofort durch eine Antwort (Response) mit dem ResponseCode 200 (200
- die angeforderte Transaktion wurde normal ausgefiihrt) beantwortet. Da MGCP das ungesicherte
Transportprotokoll UDP zum Austausch seiner Nachrichten verwendet, werden {iblicherweise alle
Anweisungen durch eine Response Nachricht bestétigt. Der Call Agent fordert mit der Anweisung
RQNT(R:hu) (RQTN - NotificationRequest) das Media Gateway auf, ihm das angeforderte Ereignis
(R) Abheben hu - Off-hook) mitzuteilen. Durch die darauf folgende NTFY(O:xx) Anweisung wird mit
dem Parameter O dem Call Agent die Zielrufnummer mitgeteilt. Der Call Agent 16st die
Zielrufnummer in die entsprechende [P-Adresse des Media Gateways auf, an dem der Nutzer B
angeschlossen ist. Durch CRCX (CreateConnection) weist der Call Agent das Media Gateway A an
eine Verbindung aufzubauen. Das Media Gateway A beantwortet diese Anweisung mit 200 und sendet
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in dieser Nachricht mit SDP (Session Description Protcol, siche SIP) die von ihm unterstiitzten
Multimediadaten (Codec, RTP-Port). AnschlieBend fordert der Call Agent mit CRCX das Media
Gateway B auf eine Verbindung zu initiieren. Dabei werden die vom Media Gateway A
vorgeschlagenen Multimediaparameter mitgesendet. Das Media Gateway B beantwortet mit 200 und
sendet seinerseits innerhalb des SDP die akzeptierten Multimediaformate an den Call Agent. Im
weiteren Verlauf wird weitestgehend auf die Erwdhnung der Bestitigungsnachrichten (2xx —
Nachricht) verzichtet und nur bei wesentlicher Funktion ein Hinweis gegeben. Durch RQNT(R:hu)
wird das Media Gateway A noch einmal aufgefordert ein Auflegen sofort an den Call Agent zu
signalisieren. Mit der ndchsten Nachricht RQTN (S:rg) wird das Media Gatgeway B angewiesen,

einen Klingelton im Telefon des Nutzers B zu aktivieren (S £ SignalRequest, rg £ Ringing). Auch
das Media Gateway A erhilt eine RQTN-Anweisung, aufgrund derer ein Freizeichen im Telefon des

rufenden Teilnehmers initiiert wird (v £ Alerting). Durch das NTFY (O:hd) signalisiert das Media
Gateway B, dass der Nutzer B den Telefonhdrer abgehoben hat (ObservedEvent(O) off-hoock(hd).
Durch die Nachricht MDCX (ModifyConnection) wird das Media Gateway B aufgefordert den
Verbindungsaufbau mit den vom Teilnehmer A unterstiitzten Multimediaparametern fortzusetzen. Das
Media Gateway B bestitigt und iibermittelt die von ihm akzeptierten Parameter, die aus den von
Media Gateway A vorgeschlagenen Parametern ausgewihlt wurden. Durch das anschlieBende RQTN
(R:hu) werden beide Gateways durch den Control Agent aufgefordert, das Auflegen des Horers (on-
hook)(s.0.) zu signalisieren. Der Ruf ist aufgebaut und der Medienstrom wird zwischen den Media
Gateways ausgetauscht, die ihrerseits die Informationen der Nutzdaten (Payload) in entsprechende
elektrische Signale wandeln. Nach dem Auflegen (on-hook) des Teilnehmer A signalisiert das Media
Gateway mit NTFY (O:du) dem Call Agent das beobachtete Ereignis (ObservedEvent). Der Call
Agent fordert beide Gateways mit DLCX (DeleteConnection) auf, die Verbindung abzubauen, worauf
beide Media Gateways mit 250 (connection was deleted) bestitigen. Der Nutzer B legt auf
(NZFY(O:hu)), und der Call Agent weist beide Gateways mit RQTN(R:hd) an, das Auflegen des
Horers zu signalisieren.

2.3.4 Ubersicht und Einfiihrung in Megaco

Die Zusammenarbeit der IETF Megaco Working Group und der ITU-T Study Group 16 miindete in
einem gemeinsamen Protokoll [RFC3015, ITUTO02], das sich zum einen an den Ergebnissen des
MGCP-Protokolls, und zum anderen an dem H.323-Rahmenwerk orientiert. Es wird als
Signalisierungsprotokoll zwischen Media Gateways und Media Gateway Controller (bei MGCP als
Call Agents bezeichnet) in VoIP—Netzen verwendet, die Zugénge in das 6ffentliche IP Netz
bereitstellen und Signalisierungen mit dem PSTN (public switched telephone network) auf der Basis
von ISDN, SS7 (Signalisierungsprotokoll zwischen offentlichen Vermittlungsstellen) und anderen
Protokollen austauschen. Bedingt durch die unterschiedlichen Organisationen werden die Namen bzw.
Bezeichnungen Megaco (IETF) und H.248 (ITU) verwendet. Megaco kann als Erweiterung von
MGCP mit Angleichung an die ITU-Spezifikationen angesehen werden.

Es wird sowohl textbasierte (ABFN — Augmented Backus Naur Form der Nachrichten) als auch binire
Kodierung in Anlehnung an die H.323-Protokollfamilie unterstiitzt. Der Nachrichtenaustausch selbst
orientiert sich stark am MGCP und basiert auf Commands und Replys.

Neben den Einsatzgebieten von MGCP ist Megaco auch in groBen Umgebungen zu finden, wie sie bei
Breakout-VolIP-Providern auftreten.

Systemarchitektur

Media Gateway

Das Media Gateway wird als logisches System aufgefasst, das aus Terminations (Endpunkten) besteht,
an denen entweder leitungsvermittelnde (SCN — Switched Circuit Network) oder IP-Netze
angeschlossen sind, die Quellen bzw. Senken von Medien- und Signalisierungsstromen darstellen. Bei
SCN spricht man von physical Terminations, im anderen Falle (IP/RTP) von ephermeral
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Terminations. Verschiedene Terminations werden durch ihre Eigenschaften (Properties), Ereignisse
(Events), Signale (Signals) und Statistiken (Statistics) innerhalb so genannter Packages beschrieben,
durch die die Interoperabilitit zwischen verschiedenartigen Terminations ermoglicht wird. Die
Eigenschaften und Konfiguration eines Endpunktes werden durch Descriptors beschrieben.

Media Gateway
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| Context 1 I
1 Termination :
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: Termination SCN :
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Abbildung 2.15 Media Gateway als logisches System

Die Verkniipfung der Terminations untereinander wird als Context bezeichnet. Der Context 1
beschreibt eine Punkt-zu-Mehrpunkt-, der Context 3 eine Punkt-zu-Punkt-Beziehung. Der Context 2
zeigt eine geparkte SCN-Termination. Steht eine Termination nicht in einer Beziehung zu einer
weiteren Termination, so wird sie automatisch dem NULL Context zugeordnet.

Megaco unterscheidet folgende Gateways:

e Residential Gateway: Anschluss von analogen Endgeréten. VolP-Telefone, die mit dem Megaco
Protocol arbeiten, konnen ebenfalls zu dieser Gruppe geziahlt werden.

e SCN FAS Signalling Gateway: Terminiert Signalisierungsprotokolle aus dem PSTN auf der
gleichen Schnittstelle wie die Sprachkanile.

e  SCN NFAS Signalling Gateway: Im Unterschied zum SCN FAS Signalling Gateway wird die
Signalisierung nicht auf die gleiche, sondern eine getrennte Schnittstelle gekoppelt.

e  Trunking Gateway: Enthélt eine gro3e Anzahl an digitalen Kandlen zum PSTN. Als Trunk wird
die digitale Schnittstelle (z. B. E1) zwischen zwei Vermittlungssystemen bezeichnet.

Media Gateway Controler

Wie bei MGCP besteht die Aufgabe eines Media Gateway Controllers [RFC3525] in der Steuerung
der Media Gateways, wobei nicht nur Gateways zur Ubertragung des Medienstromes, sondern auch so
genannte Signalling Gateways eingesetzt werden, die z. B. eine Transformation der SIP- oder H.323-
Signalisierung zum Rufauf- bzw. -abbau in die entsprechende SS7-ISUP-Nachrichten (Signalisierung
von ISDN Nachrichten zwischen digitalen Vermittlungsstellen des 6ffentlichen Fernsprechnetzes)
durchfiihren.
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Die Abbildung 2.16 zeigt eine Netzstruktur, die den Ubergang in das 6ffentliche Telefonnetz (PSTN)
durch die Zusammenschaltung mit einer Telefongesellschaft auf der Basis von SS7 ermoglicht.
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Abbildung 2.16 Ubergang in das PSTN durch Zusammenschaltung auf Basis von SS7

Der User Agent verwendet SIP als Signalisierungsprotokoll, das durch den SIP-Proxy zum Media
Gateway Controller geleitet wird. Der Media Gateway Controller koordiniert den Rufaufbau und die
Ubertragung des Medienstroms zum PSTN. Signalling Gateway und Media Gateway kénnen sowohl
physikalisch getrennt als auch in einem System abgebildet werden, wobei die Signalisierung {iber
eigene, von der Ubertragung der eigentlichen Sprache getrennte Anschliisse (= B. E1) oder in einem
digitalen Kanal eines physikalischen Anschlusses (Interface) gefiihrt werden kann, in dem auch
Sprachdaten iibertragen werden. Im ersten Fall spricht man von einem SCN NFAS Signalling
Gateway und im zweiten Fall von einem SCN FAS Signalling Gateway.

Multipoint Control Unit (MCU)

Die Multipoint Control Unit unterstiitzt &hnlich wie bei H.323 den Aufbau und die Koordination von
Mehrnutzersitzungen (Konferenzen) und kiimmert sich um die Verarbeitung von Audio- und
Videoinformationen sowie von Daten.

Signalisierung

Megaco unterstiitzt die Transportprotokolle UDP und TCP, wobei in Abhéngigkeit der Kodierung die
Ports gewihlt werden. Port 2944 wird fiir textbasierte Nachrichten und Port 2945 fiir bindr kodierte
Nachrichten verwendet. Der Austausch von Nachrichten erfolgt auf der Basis von Steuernachrichten
(Commands) und Antworten (Replys), die zwischen dem Media Gateway Controller und dem Media
Gateway ausgetauscht werden.

Das nachfolgende Beispiel erldutert den Rufaufbau und Rufabbau mit den dazugehoérigen Nachrichten.
Auf den Registrierungsvorgang wurde hier verzichtet.
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Abbildung 2.17 Auf- und Abbau einer RTP-Sitzung nach Megaco

Nach Abheben (Off-hook) des Horers durch Nutzer A informiert das Media Gateway A mit einer
Notify-Nachricht den Media Gateway Controller, der den Empfang der Nachricht mit einem Reply
bestétigt. Simtliche Commands werden im Megacoprotokoll durch Replys bestétigt. Im weiteren
Verlauf wird auf die Erwdhnung der Replys verzichtet. Durch das Modify wird das Media Gateway A
angewiesen, ein Freizeichen (Dial Tone) auf das Telefon zu legen. Das vom Media Gateway folgende
Notify tibermittelt die Zielrufnummer, die vom Media Gateway Controller in eine entsprechende Ziel—
IP—Adresse umgewandelt wird. Durch das Add des Media Gateway Controllers wird das Media
Gateway A aufgefordert, ein Context zu erzeugen und die physikalische Terminierung (physical
Termination) in diesen Context einzubinden und anschlieBend eine IP-Terminierung (ephermeral
Termination) einzurichten und diese ebenfalls dem Context zuzuordnen. Im Reply des Media
Gateways A werden dem Media Gateway Controller die akzeptablen Multimediaparameter mit SDP
(Session Description Protocol) libermittelt. Eine entsprechende Add-Nachricht mit den vom Media
Gateway A unterstiitzten Multimediaparametern wird durch den Media Gateway Controller an das
Media Gateway B gesendet, das in seinem Reply seine Multimediaparameter libermittelt. Durch die
nichsten Modify-Nachrichten wird das Multimedia Gateway B veranlasst, einen Klingelton am
Telefon des Teilnehmers B anzulegen. Das Multimedia Gateway A erzeugt einen entsprechenden
Rufton im Telefon des Nutzers A. Durch Notify informiert das Gateway B den Media Gateway
Controller iiber das Abheben des Horers, woriiber das Gateway A durch den Media Controller in
Kenntnis gesetzt wird. Die nachfolgenden Modify Messages weisen die Media Gateways an, das
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Auflegen des Horers zu signalisieren. Es beginnt die Ubertragung des Medienstromes. Notify von
Media Gateway B teilt dem Media Gateway Controller das Auflegen des Horers durch Teilnehmer B
mit. Die anschlieBende Substract-Nachricht fordert beide Media Gateways auf, ihre RTP-Sitzung
einzustellen und die Terminations aus dem jeweiligen Context zu entfernen. Durch das nichste Notify
teilt Media Gateway A das Auflegen des Horers mit. Mit den abschlieBenden Modify-Nachrichten an
beide Media Gateways werden diese aufgefordert, das Abheben des Horers an den Media Gateway
Controler zu signalisieren.

2.3.5 Ubersicht IAX2 (Inter-Asterisk eXchange Protocol)

Das IAX2 steht fiir InterAsterisk eXchange Protocol Version 2 und wurde von der Open Source
Community entwickelt. Das Protokoll eignet sich zur Vernetzung von Asterisk-Servern, sowie als
Endgerite-Kommunikationsprotokoll zur Ubertragung von Audio, Video, Texten und Bildern. Die
Signalisierung und die Dateniibertragung werden bei IAX2 iiber den UDP-Port 4569 abgewickelt. Das
Protokoll ist sehr schlank gehalten und eignet sich gut fiir die Kommunikation in privaten Netzen
(NAT) sowie durch Firewalls. Die Hauptmerkmale des IAX2-Protokolls lassen sich wie folgt
zusammenfassen:

e Das IAX2-Protokoll ist proprietér, aber offen gelegt.

e  Signalisierungs- und Medientransport iiber nur einen Port (UDP 4569). Dadurch ist das Protokoll
IAX2 einfach iiber NAT-Umgebungen zu transportieren und die Regeln in Firewalls sind
iiberschaubar.

e  Schlankes Protokoll durch bindre Codierung und geringen Protokoll-Overhead. IAX2 benétigt
nur 4 Bytes Protokoll-Overhead, um Sprach- und Videopakete auszutauschen.

e Biindelung mehrerer IAX2-Verbindungen zwischen zwei Asterisk-Servern zu einem Trunk.

e  Das Protokoll IAX2 unterstiitzt die Authentifizierung tiber PKI (Public-Key Infrastruktur). Das
PKI-Verfahren von IAX2 ermoglicht die Authentifizierung zwischen zwei Asterisk-Servern iiber
RSA-Schliisselpaare.

TAX2-Signalisierung

Das IAX2-Protokoll unterscheidet zwischen einem 12 Byte groBen Fullheader fiir die Signalisierung
und einem vier Byte grolen Miniheader, der ausschlieBlich fiir den Transport von Nutzdaten
verwendet wird.

IAX2 benutzt nur einen UDP-Port (4569) fiir die Ubertragung von Signalisierungsinformationen und
Mediendaten. Es werden die verschiedenen Header-Typen fiir den Verbindungsausbau und die
Sprachkommunikation vorgestellt. Detaillierte Beschreibungen findet man in der einschlégigen
Literatur [AsVoEr].

Fullheader

Signalisierungsinformationen werden mit dem Type Fullheader ausgetauscht. Alle Ubertragungen
werden mit ACK und der entsprechenden Sequenznummer bestétigt (auler ACK und HANGUP). Die
untenstehende Abbildung zeigt den Aufbau des Fullheader-Steuerpakets. Hierbei ist callnr die
Identitdtsnummer des Senders und dcallnr die des Empfangers. Mit ts wird ein Zeitstempel {ibertragen.
Der Parameter seqnr ist die Sequenznummer. Mit type wird die Art des Paketes beschrieben, z. B.
DTMF, VOICE, VIDEO, CONTROL, NULL, TEXT, IAX oder IMAGE. In dem Feld csub werden
Steuerfunktionsparameter definiert wie NEW, PING, ACK, HANGUP usw.
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Abbildung 2.18 Fullheader

Miniheader

Um eine effiziente Nutzdatenkommunikation zwischen den Endgeréten zu erhalten, wurde ein Typ
Miniheader eingefiihrt. Der Miniheader besteht aus vier Byte Absenderadresse, einem Zeitstempel und
der Nutzlast. Die Paketgrofe ist auf maximal 32 KB begrenzt. Die untenstehende Abbildung zeigt den
Aufbau des Miniheader-Pakets.

32
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callnr ts

MNutzlast

Abbildung 2.19 Miniheader

Verbindungsaufbau

Zur Registrierung des Endgerits am Server ist eine Authentifizierung erforderlich. Das Endgerat
sendet ein erstes REGREQ-Paket (Registrierungsaufforderung mit Nutzernamen und
Authentifizierungsmethode), das mit ACK (Bestitigungspaket) vom Server beantwortet wird.
AnschlieBend fordert der Server mit einem ersten REGAUTH-Paket (Ubertragung des Usernamens
und der Authentifizierungsmethode) das Endgerét auf, das Passwort mit einer
Authentifizierungsmethode (plaintest, md5) zu tibertragen. Mit dem zweiten REGREQ wird das
Passwort vom Endgerit {ibertragen und der Server bestétigt die Richtigkeit mit REGACK. Das
Endgerit quittiert die Anmeldung mit einem abschlieenden ACK.

Nutzer A Asterisk Server
REQREQ
le—— |
ACK
|
REQAUTH

[ ACK

[T Reoreo
ACK |g—————

REQACK |a— |
\b ACK

Abbildung 2.20 Registrierung
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Sprachkommunikation iiber den Server

Der Kommunikations-Aufbauwunsch wird mit dem Paket NEW (Verbindungsanfrage mit den
Informationen, wie Name des Anrufers und CallerID) vom Nutzer A eingeleitet. Der Server leitet das
NEW-Paket an Nutzer B weiter und dieser beantwortet die Anfrage mit einem Bestitigungspaket
ACK. Mit dem Paket AUTHREQ fordert der Server den Nutzer A auf, sich erneut zu authentifizieren
(in dem Paket werden Username und die Authentifizierungsmethode angefordert). Die
Authentifizierungsphase wird mit AUTHREP (Ubermittelung des Passwortes) fortgesetzt, woraufhin
der Server ein ACCEPT-Paket (damit wird die Authentifizierung bestétigt) an den Nutzer A
zuriicksendet und dieser es mit ACK bestétigt.

Anschliefend sendet der Benutzer B ein RINGING-Paket, worauf Nutzer A dies mit ACK quittiert.
Die Kommunikations-Aufnahmephase von Nutzer A wird mit dem ANSWER-Paket (Annahme des
Anrufes) von Nutzer B bestitigt, worauthin Nutzer A mit einem ACK antwortet. Im nichsten Schritt
handelt Nutzer B mit Nutzer A iiber VOICE die Ubertragungsart (Video, Text, Image) aus und
bestdtigt mit ACK.

Nachdem alle Ubertragungsparameter feststehen, erfolgt die Ubertragung der Nutzdaten mit dem
Miniheader. In Absténden von ca. einer Minute iiberpriift der Server den Zustand des Dialogs mit
einem Fullheader. Die Ubertragung wird mit einem HANGUP (in dem Paket wird ein GoodBye

iibertragen) beendet.
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Abbildung 2.21 Sprachiibertragung

2.3.6 Vergleich von H.323 und SIP

Ein unmittelbarer Vergleich der beiden Protokolle ist nur bedingt mdglich, da H.323 eine
architektonische Beschreibung der ITU-T ist und SIP ein Protokoll zur Verbindungssteuerung der
IETF. H.323 lehnt sich stark an das ISDN-Protokoll an. Mit SIP wird nur das Protokoll zur
Verbindungssteuerung beschrieben, eine Architektur wird nicht definiert. Die Architektur von H.323
orientiert sich im Prinzip an den Spezifikationen von der ITU-T und ETSI. Die untenstehende
Vergleichstabelle stellt die beiden Ansitze gegeniiber. Bedingt durch die verschiedenen Definitionen
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der beiden Protokolle konnen nicht alle Eigenschaften direkt verglichen werden. Grob kann man
festhalten:

e H.323
e  H.323 definiert ein komplettes und komplexes Multimedia-System fiir Audio und Video.
e  H.323 definiert alle Einzelheiten von der Signalisierung, Paketierung bis zur Kodierung.

e  H.323 unterstiitzt ein Bandbreitenmanagement

e  H.323 ist ein ist sehr komplexes Protokoll.

e  SIP wird nur fiir die Signalisierung eingesetzt.

e  SIP wird benutzt um Sessions zwischen den Endteilnehmern auf- bzw. abzubauen.

e  SIP kann in einer Session beliebige Daten austauschen.

e  Der Transport der Nutzdatem liegt aulerhalb des Definitionsbereichs des eigentlichen

Standards.

H.323 SIP
Standardisierungsinstanz ITU-T IETF
Architektur monolithisch modular
Anwendung Telefonnetz Internet
Nachrichtendefinition ASN.1 ABNF
Teilnehmeradressierung URL, E.164 SIP-URI
Nutzdateniibertragung RTP/RTCP RTP/RTCP
Nachrichtenkodierung binédr textbasiert
Zusammenarbeit mit [P- keine problemlos
Netzen unmittelbar, da H.323 keine unmittelbaren
Zusammenarbeit mit PSTN  Protokolle des PSTN Gemeinsamkeiten
verwendet (Q.931)
verwandte Protokolle Q.931, Q.SIG http
Komplexitét hoch, wegen zahlreicher niedrig, nur Signalisierung
Unterstandards spezifiziert
DTMF-To6ne ja ja
Skalierbarkeit eingeschrankt ja
direkte End-to-End- ja ja
Signalisierung
Anrufsteuerung Gatekeeper Endgerit
Erweiterbarkeit aufwindig ja
Firewall-Support ja ja
Forking durch Gatekeeper durch SIP-Proxy
Authentifizierungs- H.235 keine Festlegung, = B. IPsec,
Protokoll TLS, SRTP, S/Mime
Mehrpunktsignalisierung nein ja
Konferenzart zentriert verteilt

Tabelle 2.1: Vergleich H.323 und SIP
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H.323 ist weder ideal fiir das Internet noch fiir das klassische Fernsprechnetz, hingegen ist SIP
komplett auf internettypische Anwendungen ausgerichtet. Die Néhe zwischen SIP und http ermoglicht
in Zukunft eine grofle Anzahl von iibergreifenden Diensten. Aus diesem Grund wurde SIP fiir UMTS
von der IETF und ITU-I als Steuerungsprotokoll gewahlt.

2.4 Medieniibertragungsprotokolle

2.4.1 Einfithrung in RTP - Real-Time Transport Protocol

Das Real-Time Transport Protocol (RTP) [RFC1889] bildet die Grundlage fiir die Ubertragung von
Sprach- und Videodaten im Internet und ist Bestandteil des H.323-Protokolls. Zum Transport wird den
RTP-Paketen jeweils ein RTP-Header vorangestellt und dieser zusammen mit der Payload {ibertragen.
Das RTP-Protokoll fufit auf einer End-to-End-Verbindung. Der RTP-Header enthélt Informationen
iiber den verwendeten Codec, die Sequenznummer, den Zeitstempel, die Synchronisationsinformation
und ggf. den Verschliisselungsalgorithmus (SRTP). Sender und Empfanger tauschen stindig Zeit- und
Synchronisationsinformationen aus, um Laufzeitunterschiede auszugleichen. Paketiiberholungen
gleicht das Protokoll durch Sequenznummern aus. Paketverluste dagegen konnen wegen des UDP-
Transports von dem Protokoll nicht ausgeglichen werden, hier muss der Codec die Verluste
ausgleichen.

Das RTP und das dazugehdrige RTCP (Real-Time Control Protocol) verwenden die gleichen Adressen
zur Ubertragung der Nutzdaten und Steuerungsfunktionen, aber unterschiedliche Ports. RTP
unterstiitzt die Ubertragung von Echtzeitinformationen durch das Internet, aber es wird in keiner
Weise ein Qualtity of Service (QoS) geboten. Die wichtigsten Grundfunktionen fiir den Transport von
Echtzeitinformationen sind:

e PT Payload Type Identification

e  Timestamp

e  Sequence Number

e  SSRC Synchronisation Source Identifier
e  CSRC Contributing Source Identifiers

32
N v v I I I I

|V|P| cC |I‘\.'1| PT Sequenznummer

‘ Timestamp

| CSRC

| SSRC |

| Header Extension

Nutzlast

Abbildung 2.22 RTP-Paket

Das Feld V enthélt die Version des RTP. P ist das Padding-Feld, das angibt ob ein Padding angehingt
ist. Das Feld M ist das Marker Bit, das derzeit unspezifiziert ist. Das Feld Payload Type (PT)
beinhaltet die Kodierungsart (. B. G711, G729). Die Sequenznummer gibt eine fortlaufende Nummer
fiir jedes Datenpaket, mit dem es moglich ist empfangerseitig die richtige Reihenfolge der Pakete zu
garantieren. Das Feld mit dem Timestamp dient zur Synchronisation der Nutzdaten. Das 32-Bit Feld
mit dem Synchronisation Source Identifier (SSRC) dient zur Identifikation der Datenquelle. Das
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optionale 32-Bit Feld enthilt bei Paketen, die aus verschiedenen Paketen gemischt werden, die
Original-SSRCs.

Signalisierung von RTP

Der Transport der Sprachinformationen erfolgt mit UDP. Empfangsbestétigungen sind nicht
erforderlich und eine Neuanforderung kommt aufgrund der engen Zeitfenster bei der
Sprachiibertragung (< 150 ms) nicht in Frage. RTP erkennt an Hand der 16-Bit-Sequenznummer
falsche, fehlende oder doppelte Datenpakte und nimmt gegebenenfalls Korrekturen vor. Die
Synchronisation der Datenpakete steuert das Protokoll iiber die jeweiligen Zeitstempel. Das Datenfeld
mit dem Synchronisation Source Identifier (SSRC) ermdglicht eine eindeutige Identifizierung der
Absenderquelle. Das optionale Datenfeld Content Source Identifier (CSRC) beinhaltet die
Quelladresse der SSCRs.

RTP und RTPC stellen selbst keine Prozeduren zum Auf- und Abbau von Sessions bereit, wie
Steuerung der Verbindung, Lokalisierung der gewiinschten Benutzer oder Austausch der verwendeten
Parameter (IP-Adressen, UDP-Portnummern, Codec, usw.).

2.4.2 Grundsitzliche Funktionsweise von SRTP - Secure Real-Time-Transport
Protocol

Die Absicherung der VolP-Kommunikation in WLANS, in Firmennetzen oder in 6ffentlich
zugénglichen Hotspots wird in zunehmendem Maf3 diskutiert. Secure Real-Time-Transportprotokoll
SRTP ist eine Alternative zur IPsec-basierten VPN-Datenkommunikation, insbesondere ist das
Protokoll fiir Echtzeitiibertragung ausgelegt. Hierbei werden die Daten mit einer symmetrischen
Verschlisselung nach AES (Advanced Encryption Standard) verschliisselt. SRTP ist die verschliisselte
Ubertragungsvariante von RTP iiber IP-Netze. Die Spezifikation RFC 3711 [RFC3711] beschreibt die
Verschliisselung und Authentifizierung von RTP-Daten. Damit wird z. B. das Abhoren von Gespriachen
oder das Lahmlegen von Komponenten unterbunden. Als End-to-End-Protokoll ist SRTP unabhéngig
von der Netzinfrastruktur und somit auch fiir 6ffentliche Netze geeignet.

Sicherheitsfunktionen von SRTP

SRTP stellt folgende Sicherheitsfunktionen zur Verfiigung um eine vertrauliche Ubertragung zu
realisieren:

e Die Verschliisselung der Sprachiibertragung schiitzt vor unbefugtem Abhoren.

e Die Authentifizierung des Absenders unterbindet Identitéts-Spoofing.

e Mit der Uberpriifung der Integritit werden unberechtigte Anderungen ausgeschlossen.

e  Mit dem Anti-Replay-Schutz wird ein unbefugter Zugriff auf Ziel-End-Einrichtungen verhindert.

2.5 VoIP-Routing

2.5.1 Statisches Routing

Eine Methode um die Erreichbarkeit von VolP—Zielen zu garantieren bietet das statische Routing von
VolIP-Adressen. Dabei werden beispielsweise Rufnummermnprefixe durch feste Konfiguration in VoiP—
Servern bzw. VoiP-Gateways zu festgelegten [P—Adressen geleitet. In kleineren Umgebungen kann
das eine einfache und gute Losung darstellen, jedoch stoB3t man schnell an die Grenzen der
Skalierbarkeit, wenn es sich um grof3e Unternehmensstrukturen oder gar das Internet handelt. In
solchen Féllen wird gerne auf dynamische Verfahren wie z. B. DNS oder ENUM zuriickgegriffen.
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2.5.2 DNS und SRYV Records

SRV Records sind Erweiterungen des DNS-Systems nach RFC 2782, die zum Routing von VoIP—
Signalisierungsstromen verwendet werden. Ahnlich den MX Records, die das Ausliefern von E-Mails
an E-Mail-Server ermdglichen, kdnnen durch SRV Records Verbindungen zu VoiP-Servern iiber eine
Namensauflosung aufgebaut werden. Ein SRV Record zeigt auf den SIP-Server, der fiir die Domain
zustindig ist. Werden mehrerer SIP-Proxys fiir eine Domain angegeben, entscheidet die Prioritit zu
welchem Server geroutet wird. SRV kann auch fiir das Routing von H.323 verwendet werden. SRV
Records sind nicht ausschlieBlich fiir VoIlP-Dienste geschaffen, sondern kénnen ganz unterschiedliche
Dienste adressieren.

Nachfolgende Abbildung stellt zwei SRV Records dar, die auf zwei Server (iptell.testdomain.de und
iptel2.testdomain.de) zeigen, die fiir die Domain testdomain zustindig sind.

_Senvice._Proto. Name TTL Class  PriorityWeight Port Target

_dp. udp.testdomain.de 65788 IN SRV 20 0 5060iptel 1testdomain .de.
_dp. udp.testdomain.de 82768 IN SRV 10 0 5060iptel 2testdomain .de

Abbildung 2.23 SRV Record

Der Dienst wird durch _Dienst (_sip) angegeben, gefolgt vom Transportprotokoll mit _Pprotokoll
(_udp), der .Domain (testdomain) und abschlieBend der Top Level Domain 7LD (de). Diese
Zeichenketten werden durch Punkte voneinander getrennt. TTL entspricht dem eines DNS-Eintrags.
IN stellt die DNS Class dar. Nachfolgend wird die Prioritét (20 bzw. 10) angegeben. Der hochsten
Prioritit entspricht die niedrigste Nummer. Der Parameter ,,Weight (0)* gibt die Gewichtung der
Server bei gleicher Prioritit an, mit der durch einen Algorithmus der zu verwendende Server bestimmt
wird. Es folgt die Portnummer, unter der der Dienst erreichbar ist und schlielich der Name des
zustiandigen Servers. Im aufgefiihrten Beispiel wiirde grundsitzlich iptel2.testdomain.de verwendet
werden und nur im Falle, dass dieser Server nicht erreichbar ist, wird iptel1.testdomain.de verwendet.

Ein Client priift, ob fiir die entsprechende Domain ein SRV Record eingetragen ist. Sind mehrere
vorhanden, so werden die Server in der Reihenfolge ihrer Priorititen abgefragt. Ist kein SRV Record
vorhanden, wird eine einfache DNS-Abfrage durchgefiihrt, um sich mit dem Server zu verbinden.

2,53 ENUM

Der Name ENUM leitet sich von "tElephone NUmber Mapping" ab und ist ein Internet-Standard
[RFC3761], mit dem sich Telefonnummern auf Internet-Domains abbilden lassen. Diese Domains
koénnen dann zur Speicherung und Identifizierung unterschiedlichster Kommunikationsdienste
herangezogen werden, darunter Fax- und Mobilfunk-Rufnummern, Voice-Mail-Systeme, E-Mail-
Adressen, IP-Telefonie-Adressen, Webseiten, GPS-Koordinaten, Anrufumleitungen, Unified
Messaging und vieles mehr. Mit ENUM konnen die Nutzer so ihre gesamte Kommunikation iiber eine
Rufnummer abwickeln. Einmal in das Adressverzeichnis eingetragen, erfolgt die Zuordnung zu den
jeweils passenden Ausgabegeriten tiber den ENUM-Nameserver.

ENUM nutzt dazu das Domain Name System (DNS), das eine logische Verbindung zwischen den
numerischen IP-Adressen der ans Internet angeschlossenen Rechner und Domains herstellt. Das
ENUM-Protokoll verwendet nun die Infrastruktur des DNS, um Informationen iiber die verfligbaren
Dienste bereit zu halten, die einer Telefonnummer zugeordnet sind.

Man entschied sich international, fiir ENUM keine neue Top Level Domain einzufiihren, sondern die
Sub-Domain e164.arpa zu benutzen. Sie wurde ausgewaihlt, weil die Top Level Domain .arpa bereits
flir Infrastrukturzwecke konzipiert ist. E164 wiederum bezeichnet den Standard, der den
internationalen Rufnummernplan der ITU beschreibt. Als internationale Registrierungsstelle fiir
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el64.arpa fungiert RIPE NCC in Amsterdam, die Registrierungsantrdgen in Abstimmung mit der
jeweiligen nationalen Regierung nachkommt.

Zur Bildung der ENUM-Domain wird die betreffende Rufnummer (inklusive der Landeskennung) der
Domain-Endung e164.arpa in umgekehrter Reihenfolge vorangestellt, getrennt durch Punkte zwischen
den einzelnen Ziffern. Aus +49 (0)228 9582-0 wird so0 0.2.8.5.9.8.2.2.9.4.e164.arpa. Uber diese
Domain kann ein ENUM-Client auf einen Nameserver mit so genannten NAPTR-Records (Naming
Authority Pointer) zugreifen. Diese Eintrdge enthalten wiederum die Informationen iiber die
verfiigbaren Dienste.

Die verfiigbaren Dienste konnen z B. mit dem Unix-Befehl Aost abgefragt werden:
host -t naptr 0.2.8.5.9.8.2.2.9.4.e164.arpa

2.5.4 TRIP — Telephony Routing over IP

Die Voraussetzung fiir die Durchsetzung der Internet-Telefonie gegeniiber der klassischen Telefonie
ist die weltweite Erreichbarkeit von Telefonzielen, unabhéngig von ihrer administrativen Hoheit.
Hierfiir ist ein Austausch von Telefonzielen (Telefonnummer, URI) zwischen den administrativen
Instanzen unabdingbar. Mit dem durch das RFC 3219 beschriebenen Verfahren TRIP (Telephony
Routing over IP) [RFC3219] kann weltweit die Erreichbarkeit von Telefonzielen realisiert werden.
Dieses Protokoll basiert auf dem BGP-4-Protokoll (Border Gateway Protocol Version 4), das als
quasi-Standard zum Austausch von Routing-Informationen zwischen den Internet Service Providern
im Internet verwendet wird und als routingtechnisches Riickgrat des Internets angesehen werden kann.
Der Austausch der Routinginformationen (Erreichbarkeit der Telefonziele, Routen zu den
Telefonzielen, Informationen {iber Gateways zu Telefonzielen innerhalb des PSTN) erfolgt dynamisch
zwischen Location Servern, die in diesem Zusammenhang als TRIP Peers bezeichnet werden. TRIP ist
unabhéngig von den verwendeten Signalisierungsprotokollen (SIP, H.323, ...). TRIP hat im Internet
noch keine Verbreitung gefunden.

ITAD — IP Telephony Administrative Domain

Ahnlich dem AS (Autonomous System) definiert TRIP eine logische administrative Instanz, die ITAD
(IP Telephony Administrative Domain). Unter einer ITAD wird die Ansammlung sdamtlicher logischer
Systemkomponenten (Gateways, Location Server, ...) verstanden, die unter der Hoheit einer
administrativen Verwaltung stehen. Die Voraussetzung fiir den Betrieb einer ITAD ist mindestens ein
Location Server. Jeder ITAD wird eine ITAD-Nummer zugeordnet, die die ITAD weltweit eindeutig
identifiziert. Der Bereich der moglichen ITAD-Nummern liegt zwischen 0 und 232-1. Die 0 wird vom
RFC 3219 reserviert und kann nicht genutzt werden. Der Bereich von 1 bis 255 wird zur privaten
Nutzung verwendet. Die {ibrigen ITAD-Nummern werden von der IANA (Internet Assigned Numbers
Authority) auf Basis der Antragsreihenfolge vergeben.

TRIP Speaker

Ein Location Server ist eine Systemkomponente innerhalb einer VoIP-Umgebung, die Daten wie z B.
IP—Adresse, URI und dhnliche Informationen zu einem Telefonziel enthilt. Tauscht ein Location
Server Informationen mit einem anderen Location Server iiber TRIP aus, wird er als TRIP Speaker
bezeichnet.

TRIP Peers

Location Server, die auf der Grundlage von TRIP eine Verbindung untereinander eingehen, werden als
Peers bezeichnet. Es kdnnen /nternal und External Peers unterschieden werden.
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Internal Peers

Location Server, die sich innerhalb einer ITAD befinden und untereinander eine Verbindung eingehen,
werden als Internal Peers bezeichnet.

External Peers

Locataion Server, die untereinander Verbindungen eingehen und sich in unterschiedlichen ITADs
befinden, werden als External Peers bezeichnet.

TRIB - Telephony Routing Information Base

Die Datenbank innerhalb eines Location Servers, die die erreichbaren Telefonziele enthilt, wird als
Telephony Routing Information Base (TRIB) bezeichnet.

TRIP verwendet TCP mit der Portnummer 6069 zum Transport der Protokollnachrichten. Zur
Etablierung einer Sitzung zwischen zwei Location Servern senden beide Location Server eine OPEN-
Nachricht. Eine Peering-Sitzung gilt als aufgebaut, wenn die versendeten OPEN-Nachrichten durch
jeweils eine KEEPALIVE-Nachricht der Gegenseite bestitigt wurden. Nach dem Aufbau einer
Sitzung konnen KEEPALIVE, UPDATE und NOTIFICATION Messages ausgetauscht werden.

Die Routinginformationen werden durch UPDATE-Nachrichten ausgetauscht. Anhand dieser
Nachrichten kann ein Graph aufgebaut werden, der die Beziehungen zwischen den ITADs beschreibt.
Werden keine neuen UPDATE-Nachrichten versendet, wird durch KEEPALIVE-Nachrichten der
Fortbestand einer Sitzung gewahrleistet.

Eine Route wird innerhalb von TRIP durch eine Telefon-Zieladresse, die durch einen
Adressfamilienindikatior, einem Adressenprefix, sowie einem Anwendungsprotokoll (SIP, H.323,...)
beschrieben. Durch das NextHopServer-Attribut der UPDATE-Nachricht kann ein Ruf geroutet
werden.

2.5.5 DNSSEC

Einfiihrung

Das Domain Name System ist ein zentraler, dulerst sicherheitskritischer Dienst des Internet. Er
realisiert eine verteilte Datenbank, deren Hauptaufgabe darin besteht, zu DNS-Namen (wie
bsi.bund.de) die IP-Adresse des Rechners zu liefern. Dariiber hinaus wird DNS fiir immer mehr
Aufgaben eingesetzt, z B. zum Routing von E-Mails und zukiinfig auch zur Ablage kryptographischer
Schliissel.

Die Antworten eines DNS-Servers auf Anfragen eines Clients werden kryptographisch véllig
ungeschiitzt {ibertragen. Fille, in denen diese Antworten manipuliert wurden und die Webauftritte
grofler Firmen lahm legten, sind gut dokumentiert [HO3]. Fiir VoIP hitte das z. B. zu Folge, dass
Anrufe bei einer bestimmten Telefonnummer (z B. 110) bei einem kriminellen Empfanger landen
konnen.

Um dies in Zukunft zu unterbinden, wurden in RFC 2535 die drei neuen Ressource Records SIG, KEY
und NXT eingefiihrt:

e  SIG enthilt die digitale Signatur eines anderen Ressource Records,

e KEY wird zur Veroffentlichung der kryptographischen Schliissel verwendet, und

e NXT dient dazu, auch negative Antworten signieren zu konnen: anstatt die Antwort
»honsene.example.com does not exists™ fiir jede unsinnige Anfrage ,,on the fly* neu signieren zu
miissen, wird auf den alphabetisch néchsten sinnvollen Eintrag verwiesen: ,,NXT
sense.example.com®, gefolgt von dem SIG-RR fiir diesen NXT-Eintrag.

Leider stellte sich in ersten Experimenten heraus, dass RFC 2535 in der Praxis zu einem
administrativen Albtraum geworden wére [G04].
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DNSSEC wird daher zurzeit {iberarbeitet. Das grundlegende Prinzip ist dabei gleich geblieben, aber
die drei oben genannten Ressource Records wurden umbenannt (in der obigen Reihenfolge: RRSIG,
DNSKEY und NSEC) und ein vierter (DS) hinzugefiigt, der die Verkettung der einzelnen DNS-Zonen
erleichtern soll [Sch05].

Bisher wurden zwei Methoden vorgeschlagen, wie DNS fiir VoIP eingesetzt werden soll. Diese sollen
nun getrennt betrachtet werden.

DNSSEC fiir SRV-Ressource Records

Jeder SRV Ressource Record, der auf einen SIP Server fiir eine bestimmte Doméne zeigt, wird durch
einen entsprechenden SIG RR ergénzt. Ein typischer Eintrag im Zonefile sieht dann wie folgt aus:
_sip. udp.testdomain.de 65789 IN SRV 20 0 5060 iptell.testdomain.de.
65789 IN SIG SRV 1 4 65789 20050503125727 (
20050403125727 32882
testdomain.de.
ah40MhYaYvU1lJIBNQxIco7FzHYE6TEFQHO
SkP2Ji2tPaPHMW8gtalariAtrBI= )

Abbildung 2.24 Beispielhaftes RR-Paar fiir einen signierten SRV-RR in der ASCIlI-Darstellung. Fur die
Ubertragung wird ein anderes Format verwendet.

Dieser beispielhafte SIG-RR enthélt folgende Daten, die natiirlich auch andere Werte annehmen
konnen:

e Die Zahl 65789 taucht im obigen Beispiel drei mal auf:

e Im SRV-RR als ,, Time-to-live* (TTL) dieses Eintrags, d.h. als Angabe in Sekunden, wie
lange dieser Eintrag in einem DNS-Cache giiltig bleiben soll.

e  Der SIG-RR hat den gleichen TTL-Wert, denn diese beiden Eintrdge miissen immer
gemeinsam gecacht werden.

e Der TTL-Wert wird als ,,Original TTL* noch einmal im Datenfeld des SIG-RR wiederholt.
Der Grund dafiir liegt darin, dass die digitale Signatur auch iiber den TTL-Wert berechnet
wird, dieser aber im Cache eines Servers stindig dekrementiert wird. Um die Signatur auch
nach einiger Zeit noch aus den gecachten Daten heraus verifizieren zu kdnnen, muss der
originale TTL-Wert wieder hergestellt werden.

*  Die cigentlichen Daten des SIG-RR beginnen mit dem ,,type covered“-Wert SRV. Fiir die

Codierung dieses Wertes bei der Ubertragung stehen 2 Byte zur Verfiigung.

e  Der Wert 1 gibt den verwendeten Algorithmus an, hier ist es (laut RFC 2535) RSA/MDS.

e Die Zahl 4 gibt die Anzahl der Labels (also der durch einen ,,.“ getrennten Worte) im Namen
(hier _sip. udp.testdomain.de) an.

e Nach dem ,,original TTL* folgen die Werte 20050503125727 und 20050403125727, die den
Giiltigkeitszeitraum der Signatur (im genannten Beispiel vom 31.4.2005 bis zum 31.5.2005)
angeben. Fiir die Ubertragung werden diese Werte als Anzahl der Sekunden seit dem 1.1.1970
angegeben.

e  Mit Hilfe des ,.key tags“ 32882 wird der 6ffentliche Schliissel identifiziert, der zur Uberpriifung
der Signatur herangezogen werden muss.

e testdomain.de ist der DNS-Name des Signierers, als die Zone, zu der der 6ffentliche Schliissel
gehort.

e Abschlielend folgt, base64-codiert, die eigentliche Signatur.

Fazit: Der Einsatz von DNSSEC fiir SRV-Records hilft, den fiir eine bestimmte Domain zustdndigen
Proxyserver kryptographisch sicher zu authentifizieren. Dies ist sowohl fiir SIP als auch fiir H.323
sinnvoll, und wurde hier fiir SIP exemplarisch dargestellt. Die SIP-Antworten eines solchen Servers
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miissen dann mit anderen Methoden gesichert werden. Als Alternative bietet sich zur
Authentifizierung des Proxyservers TLS an.

DNSSEC fiir ENUM

In ENUM werden fiir jede Telefonnummer ein oder mehrere NAPTR-RRs angelegt. Diese konnen, da
sie ein RRSet bilden [G04], mit einem SIG-RR (wie im vorigen Abschnitt fiir SRV-RRs beschrieben)
gesichert werden.

Ein Problem stellt die groBe Anzahl der NAPTR-RRs dar, die mit DNSSEC gesichert werden
miissten: Wahrend ein SRV-RR fiir einen Proxyserver und viele Telefonnummern steht, muss in
ENUM fiir jede einzelne Telefonnummer weltweit eine Signatur erzeugt und, was wichtiger ist, nach
Ablauf der Giiltigkeit erneuert werden. Fiir solche Datenmengen stehen Erfahrungen mit DNSSEC
noch aus; ein grofler Feldversuch wére sinnvoll.

2.6 Sprachdateniibertragung

2.6.1 Sprachkodierung

Die menschliche Sprache wird zum Zweck der Ubertragung digitalisiert. Dabei wird ein analoges
Signal zunéchst abgetastet, anschlieBend quantisiert und zum Schluss digitalisiert. In der digitalen
Form kann die Sprache z. B. iber das [P—Protokoll von einer Quelle zu einer Senke transportiert
werden. Um die Information auf digitalem Weg zu iibertragen, bedient man sich so genannter
Kodierungsverfahren, die nach bestimmten mathematischen Algorithmen die Sprachdaten in ein
Codewort oder einen Bitstrom umwandeln. Die erste Sprachkodierung wurde bereits in den 30er
Jahren des 20. Jahrhunderts von H.W. Dudley von den Bell Labs entwickelt. In der digitalen Welt des
ISDN bedient man sich der Sprachkodierung geméf G.711 auf der Basis von PCM (Pulse Code
Modulation), bei der eine Kompandierung (kleine Amplituden werden vergrof3ert, grole Amplituden
verringert) der Sprache mittels einer nichtlinearen Kennlinie erfolgt. Es wird eine a- und eine pi-
Kennlinie unterschieden, die jeweils verschiedene Quantisierungsstufen und unterschiedliche
Segmenteinteilungen aufweisen. Fiir tiefergehende Betrachtungen wird an dieser Stelle auf die
einschldgige Fachliteratur verwiesen.

In einer VolP-Umgebung werden gerne Kodierungsverfahren eingesetzt, die eine moglichst geringe
Bandbreite bei grofiter moglicher Sprachqualitit bieten.

Name Bitrate in kBit/s  Standardisiert durch Kodierungsverfahren

G.711 64 ITU-T PCM

G.723.1 5,3/6,3 ITU-T ACELP/MP-MLQ
G.726 32 ITU-T ADPCM

G.728 16 ITU-T LD-CELP

G.729 8 ITU-T CS-ACELP
G.729a 8 ITU-T CA-ACELP

GSM 13 ETSI RPE-LTP

iLBC 13,3/15,2 IETF LPC

Tabelle 2.2: Kodierungsverfahren fiir Sprache

Die gingigsten Verfahren G.711, G.723.1 und G.729 sollten von einem VoIP-System unterstiitzt
werden. Der Einsatz eines bestimmten Verfahrens kann je nach Ort variieren. In einer LAN-
Umgebung, in der geniigend Bandbreite zur Verfiigung steht, kann auf G.711 zuriickgegriffen werden,
das eine ISDN-Sprachqualitit liefert. Verbindet man verschiedene Lokationen, beispielsweise iiber
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eine VPN-Ldsung, so empfiehlt es sich bei schmalbandigen Leitungen ein Verfahren mit geringerem
Bandbreitenbedarf zu wihlen.

Damit beide Teilnehmer eines Gespréchs die jeweils kodierten Sprachdaten dekodieren kénnen,
miissen sie sich vorab iiber das verwendete Kodierungsverfahren verstindigen. Dieser Vorgang wird
im Rahmen der Signalisierung (z. B. unter der Zuhilfenahme von SDP) festgelegt. An Netziibergéngen
ist oftmals eine Umkodierung zwischen den verschiedenen Codecs notwendig, da beispielsweise der
(G.729-Codec im ISDN nicht iiblich ist.

2.6.2 MOS — Mean Opinion Score

Der (MOS) ist in der Telekommunikation ein Verfahren zur subjektiven Beurteilung der Qualitit von
Sprach- und Bildiibertragungen. Er ist das Ergebnis eines festgelegten Ablaufs mehrerer Tests, bei
dem die empfundene Qualitét der Sprache beziehungsweise der Bilder durch eine Gruppe von
Versuchspersonen beurteilt wird. Das Ergebnis der Testreihe wird in eine fiinfstufige Qualitdtsskala
(siche untenstehende Tabelle) eingeordnet. Mit dem MOS kann die Qualitdt unterschiedlicher
Sprachcodierungen (Codec) oder Bildkompressionsalgorithmen miteinander verglichen werden. MOS
ist von der ITU-T in der Empfehlung P.800 spezifiziert (siehe auch [ITUT96a, ITUT96b]).

Wert quality Qualitit
5 excellent exzellent
4 good Gut
3 fair ordentlich
2 poor méBig
1 bad mangelhaft

Tabelle 2.3 Mean Opinion Score

Fiir die Erlangung einer Akzeptanz von VolP-Systemen, sollte immer ein MOS-Wert von > 3,5

angestrebt werden.

Codierungsverfahren |Delay inms | CPU-Last in MIPS MOS
G.711 0,75 <1 4,1
G.723.1 30 16 3,65/3,9
G.729 10 50 3,92
G.729a 10 10,5 4,7

GSM 20 1,8-3,5

Tabelle 2.4: Delay, CPU-Last und MOS-Werte in Abhéngigkeit vom Codierungsverfahren
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3. Bedrohungsanalyse beim Einsatz von VolIP-Systemen

Durch den Transport von Sprachdaten {iber standardisierte, offene Datennetze ergeben sich zahlreiche
Bedrohungen gegen VoIP Systeme. Verschirft wird die Bedrohungslage dadurch, dass VoIP-Systeme
aus vielen Einzelkomponenten bestehen und jede dieser Einzelkomponenten fiir sich genommen
bereits ein komplexes, vielschichtiges System mit moglichen Schwachstellen darstellt.

In diesem Kapitel werden zunichst diese Bedrohungen beleuchtet und eine klare Ubersicht der
Bedrohungslage erstellt. Im Gegensatz zu einer ,,standardisierten” Bedrohungsanalyse werden die
Bedrohungen hier nicht beziiglich des verursachten Schadens und ihrer Eintrittswahrscheinlichkeit
bewertet, da diese vom jeweilig betrachteten Gesamtsystem abhidngen. Die hier identifizierten
Bedrohungen kénnen jedoch als Grundlage bei der Erstellung einer individuellen Bedrohungs- und
Risikoanalyse im Kontext seines IT-Systems dienen [OIT].

Die ermittelte Bedrohungslage macht die Notwendigkeit umfangreicher und ineinander greifender
Sicherheitsmafinahmen deutlich. Diese SicherheitsmaBnahmen werden in Kapitel 4 dargestellt und
anschliefend in Kapitel 6 zu MaBnahmenkatalogen und Umsetzungshinweisen fiir einige
exemplarische Fallbeispiele mit unterschiedlichen Schutzbediirftigkeiten zusammengefasst.

3.1 Definition der Sicherheitsziele

Um die Bedrohungen sinnvoll klassifizieren zu kdnnen, ist eine Bestandsaufnahme der
Sicherheitsziele in VoIP-Systemen hilfreich. Obwohl die diskutierten Sicherheitsziele orthogonal
zueinander sind, bestehen haufig Wechselwirkungen zwischen deren Durchsetzung bzw. zwischen den
Bedrohungen auf diese Sicherheitsziele: So kann der Diebstahl eines Zugangspasswortes
(Vertraulichkeitsverlust) zum Integritétsverlust eines Rechnersystems fiihren, wenn der Angreifer das
Zugangspasswort nutzt, um unbefugten Zugriff auf das System zu erlangen und dessen Konfiguration
zu dndern. Analog kann der Integritdtsverlust von Konfigurationsinformationen zum
Vertrauchlichkeitsverlust fiihren, beispielsweise indem eine Verschliisselung deaktiviert wird oder ein
schwaches Verschliisselungssystem aktiviert wird. Daher konnen einzelne Sicherheitsziele in der
nachfolgenden Bedrohungsanalyse kaum isoliert voneinander betrachtet werden. Die Analyse
beschrinkt sich daher meist auf die unmittelbaren Bedrohungen und geht nicht weiter auf die daraus
resultierenden mittelbaren Bedrohungen ein.

Des Weiteren bestehen Wechselwirkungen zwischen Sicherheitszielen auf unterschiedlichen Ebenen
mehrschichtiger Systeme. So kann beispielsweise die Integritit und Authentizitit auf Netzwerkebene
Vorraussetzung fiir die Vertraulichkeit auf Anwendungsebene sein und umgekehrt kann die
Verletzung von Integritit und Authentizitéit auf Netzwerkebene (ARP- und DNS-Spoofing) einen
Man-in-the-Middle Angriff ermdglichen, der wiederum die Vertraulichkeit von VolP-Gesprichen auf
Anwendungsebene verletzen kann.

Diese Wechselwirkungen erschweren eine systematische Analyse und Darstellung. Bei der
Darstellung der Bedrohungslage werden die einzelnen System- und Netzwerkschichten betrachtet und
zwischen den relevanten Sicherheitszielen unterschieden.

Primire Sicherheitsziele

In allgemeinen Kommunikationssystemen unterscheidet man die drei klassischen priméren
Sicherheitsziele [ITSEC91]: Vertraulichkeit (engl. confidentiality), Integritdt (engl. integrity) und
Verfligbarkeit (engl. availability). Dabei bezeichnet ,,Vertraulichkeit den Schutz vor unbefugter
Preisgabe von Informationen, ,,Integritit™ den Schutz vor unbefugter Verdnderung von Informationen
und Verfiigbarkeit den Schutz vor unbefugter Vorenthaltung von Informationen.
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Sekundire Sicherheitsziele

Aus diesen allgemeinen primédren Sicherheitszielen lassen sich weitere, die so genannten sekundéren
Sicherheitsziele durch Verfeinerung bzw. Spezialisierung definieren [AvLaRala2004]. So kann
beispielsweise Authentizitdt als ,,Integritidt von Nachrichteninhalt und Nachrichtenherkunft* und
Zurechenbarkeit (engl. accountability) als ,,Verfligbarkeit und Integritdt von Identititen (Subjekten)
und der von ihnen ausgefiihrten Aktionen definiert werden, indem die priméren Sicherheitsziele auf
bestimmte Meta-Informationen oder System-Services (wie beispielsweise die Identitit des Senders
oder allgemeine Abrechnungsinformationen) angewendet werden.

Die nachfolgenden Abschnitte setzen zunichst die genannten allgemeinen klassischen Sicherheitsziele
in den Kontext von VoIP-Systemen und dienen somit als Grundlage fiir die Analyse der
Bedrohungslage. Dabei werden insbesondere auch weitere VolP-spezifische sekundére
Sicherheitsziele beleuchtet.

3.1.1 Integritit und Authentizit:it

Das primére Sicherheitsziel Integritdt kann sich auf zahlreiche, teilweise systemspezifische
Informationen und Meta-Information beziehen und umfasst somit eine Menge weiterer sekundarer
Sicherheitsziele, die jeweils die Integritdt anderer Informationen betreffen. Als Beispiel sei das
Sicherheitsziel ,,Authentizitdt von Nachrichten* genannt, das als Integritét der Nachricht und Integritét
der Senderidentitdt definiert ist.

Im Folgenden werden die konkreten, auf Integritit basierten Sicherheitsziele im Kontext von VolP-
Systemen betrachtet, wobei insbesondere die folgenden Ziele von herausragender Bedeutung sind.

Integritit der VolP-Systemkomponenten

Die Integritdt einer Systemkomponente umfasst sowohl deren Computing Base, d.h. Betriebssystem
und VolP-Software, als auch deren Systemzusténde (beispielsweise die Datenbank eines Location
Servers, Accounting Daten, Wurzelzertifikate in Servern und Endgeréten oder deren
Konfigurationsdateien).

Die Integritat aller VolP-Systemkomponenten ist von zentraler Bedeutung, weil ein Angreifer das
Verhalten kompromittierter Komponenten beliebig steuern kann und somit nach deren
Integritétsverlust keinerlei Aussagen mehr iiber deren Verhalten gemacht werden kann. So kann ein
Angreifer VolP-Endgeréte derart manipulieren, dass die Sprachverschliisselung deaktiviert wird und
die unverschliisselten Gespriche iiber einen Rechner des Angreifers geleitet werden. Des Weiteren
kann ein Angreifer Schliisselmaterial und Anruflisten auslesen oder Authentifizierungsinformationen
des Benutzers abfangen, um Telefonate unter der Identitét des Benutzers zu initiieren.

Noch weitreichender ist der Integritétsverlust zentraler VoIP-Komponenten wie Gateways, Proxies
oder Redirect Servern, weil ein Angreifer dadurch Zugriff auf eine grole Anzahl von Telefonaten
erhélt und diese abhoren, umleiten oder falschen kann. Des Weiteren kdnnen zentrale Accounting
Informationen manipuliert werden, wodurch ein Angreifer Leitungsmissbriduche verschleiern kann. An
dieser Stelle erkennt man die starken Wechselwirkungen zwischen den priméren Sicherheitszielen,
d.h. wie ein Integritdtsverlust zum Verlust vertraulicher Daten fithren kann. Die Integritét der
Systemkomponenten wird primér durch interne Angreifer, Malware oder indirekt durch den
Vertraulichkeitsverlust von Credentials wie Zugangspassworter bedroht.

Neben der Integritét der Systemkomponenten ist die Integritit und Authentizitdt der {ibertragenen
Daten ein zentrales Sicherheitsziel in VolP-Sytemen. Dabei muss die Integritdt und Authentizitét
getrennt nach der jeweiligen Art und Semantik der iibertragenen Daten betrachtet werden.
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Integritit und Authentizitit der Sprachdaten

Obwohl Sprachdaten tiber natiirliche Redundanzen und Wiedererkennungsmerkmale! verfiigen, die
deren Integritéit und Authentizitéit in gewissem Umfang schiitzen, besteht ein weiteres Sicherheitsziel
von VoIP-Sytemen darin, die Integritdt und Authentizitdt der Sprachdaten zu gewéhrleisten.
Insbesondere soll dabei auch die Meta-Information ,,Sendezeitpunkt der Sprachdaten® integer sein,
was dem Empfianger garantiert, dass die empfangenen Sprachdaten zeitnah von seinem
Gesprachspartner gesendet wurden und nicht eine Kopie (engl. replay) fritherer Anrufe sind.

Integritit und Authentizitit der Signalisierungsdaten

Neben der Integritdt und Authentizitdt der Sprachdaten, konnen die Integritit und Authentizitét
folgender Meta-Informationen in der Praxis nicht zu unterschitzende Sicherheitsziele darstellen:

o Identitit des Anrufers und Identitéit des gerufenen Benutzers: Kann ein Angreifer die
Anruferidentitdt manipulieren, die seinem Opfer, d.h. dem gerufenen Benutzer, angezeigt wird,
kann er erreichen, dass seinem Anruf eine bestimmte Bedeutung zugemessen wird oder {iberhaupt
erst angenommen wird. So wird der Vorstandsvorsitzende einer grolen Aktiengesellschaft den
vermeintlichen Anruf des Aufsichtsratsvorsitzenden eher personlich annehmen als den einer ihm
unbekannten Person. Dariiber hinaus kann ein Angreifer seinem Opfer durch Félschen der
Anruferidentitit eine bestimmte Vertrauensbeziehung vortduschen. So kann sich der Angreifer
beispielsweise als Mitarbeiter der IT-Abteilung eines groBen Unternehmens ausgeben, um Social
Engineering bei den Mitarbeitern zu betreiben.

Gelingt es einem Angreifer, seine Identitét gegeniiber dem VolP-System zu félschen, so kann er
des Weiteren das Abrechnungssystem umgehen, um beispielsweise Services auf Kosten Dritter in
Anspruch zu nehmen.

e Eingangszeitpunkt von Voice Mails: Héufig ist die Semantik einer Sprachnachricht abhingig
von deren Eingangszeitpunkt. Daher sollte diese Meta-Information nicht von einem Angreifer
manipuliert werden kénnen.

e Registrierungs- und Lokalisierungsinformationen: So spezifiziert der SIP Standard
[RFC3261] Antworten mit Status ,,300 Multiple Choices®, die eine Auswahl von Endgeriten
zuriickliefert, die fiir eine URI registriert sind. Die Authentizitdt dieser Information kann in
einigen Féllen von grofer Bedeutung sein, weil ansonsten ein Anruf an ein unerwiinschtes
Endgerit geleitet werden konnte. Ein weiterer wichtiger Aspekt ist die Integritdt von
Registrierungsinformationen, da ein Falschen dieser Information die Umleitung von Anrufen
ermoglichen konnte (engl. registration hijacking [RFC3261]) und somit Auswirkung auf die
Verfiigbarkeit einzelner Teilnehmer oder ganzer Domains sowie auf die Vertraulichkeit von
Gesprichs- und Metadaten haben kann. Durch Félschen einer ,,Moved Permanently* Antwort
kann ein Angreifer alle eingehenden Anfragen nach einem Endgerét auf sich ziehen (engl. call
hijacking [RFC3261]) und als Man-in-the-Middle agieren.

e  Status von Endgeriten: Auch der Status von Endgeriten stellt in bestimmten Situationen eine
wesentliche Information dar, die vom Empfanger dieser Statusinformation interpretiert wird und
bestimmte Reaktionen ausldsen kann. So ist es beispielsweise mdglich, dass ein gefélschtes
,Besetztzeichen™ (z. B. SIP Nachrichten mit Status ,,486 Busy Here* oder Status ,,600 Busy
Everywhere” [RFC3261]) dem Anrufer suggeriert, dass eine Person an einem bestimmten Ort ist
und ihn zu weitreichenden Fehlschliissen verleitet.

e  Status eines Rufes: VoIP-Systeme unterscheiden mehrere Statuszustinde fiir Anrufe, deren
Integritdt ein Sicherheitsziel von VolP-Systemen darstellt. Ein mdglicher Status eines initiierten
Anrufes ist, dass der Anruf abgewiesen wurde (SIP Nachricht mit Status ,,603 Decline*
[RFC3261]). Ist die Information iiber eine Rufabweisung nicht authentisch, kann dies wieder zu
Fehlschliissen auf Seiten des Anrufers fithren. Sendet ein Angreifer eine gefdlschte SIP Nachricht

I Solche Wiedererkennungsmerkmale existieren natiirlich nur dann, wenn die Gesprichspartner einander
bereits kennen und zuvor identifiziert haben.
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(Status ,,603 Decline” [RFC3261]), kann er dieses Sicherheitsziel verletzen. Ein weiteres Beispiel
fiir kritische Statusinformationen betrifft die Anzahl von Anrufern, die sich in einer Warteschleife
befinden. So kénnen gefélschte SIP Antworten mit Status ,,182 Queued* [RFC3261] dem Anrufer
suggerieren, dass er sich in einer Warteschlange befindet und noch eine grofle Anzahl anderer
Anrufer vor sich hat. Solche gefilschten Nachrichten veranlassen moglicherweise den Anrufer
dazu, einen wichtigen Anruf zu verschieben.

Wie in Kapitel 2 erldutert wurde, erfolgt die Steuerung von VolP-Gesprichen (inklusive Rufaufbau
und Rufabbau) und Ubermittlung dieser Meta-Informationen durch den Austausch von
Signalisierungsnachrichten. Dadurch kommt deren Integritit und Authentizitdt eine zentrale
Bedeutung zu.

Bei fehlender Authentifizierung von Signalisierungsnachrichten lassen sich des Weiteren folgende
Bedrohungen identifizieren. So kann sich ein Angreifer als VoIP-Server ausgeben (engl.
impersonation) und Antworten auf Client Anfragen falschen. Dadurch kdnnen weitere Sicherheitsziele
(die Vertraulichkeit von Benutzer Credentials oder die Verfiigbarkeit des VolP-Dienstes,
beispielsweise durch Félschen von BYE-Nachrichten) verletzt werden.

Fehlende Authentifizierung von Signalisierungsnachrichten ermoglicht das so genannte URI Spoofing
(analog zum URL-Spoofing heutiger Phishing Angrifte) und Félschen der Gegenstellenidentifikation.
Hierdurch kénnen Angreifer das Opfer dazu veranlassen, VolP-Telefonate zu einer vermeintlich
vertrauten Gegenstelle zu initiieren. In Wahrheit zeigt der URI (Abk. fiir unique resource identifier, zu
deutsch ,,einheitlicher Kennzeichner von (Internet-) Ressourcen®) jedoch auf ein Endgerét des
Angreifers. So konnte ein Angreifer (analog zum so genannten Phishing [AGS05]) beispielsweise eine
E-Mail im Namen einer Bank an sein Opfer senden, mit der Bitte die Telefonbanking Abteilung der
Bank per VolP-Anruf zu kontaktieren, indem er einfach dem enthaltenen Link auf eine VoIP URI
folgt. Fehlende Authentizitit von Signalisierungsnachrichten macht es dem Opfer unméglich, die
gewlinschte Gegenstelle, d.h. seine Bank, zuverléssig zu identifizieren.

3.1.2 Vertraulichkeit

Wenn im Kontext von VolP-Systemen iiber Vertraulichkeit gesprochen wird, liegt der Fokus dabei
meist auf der Vertraulichkeit der Sprachdaten, was der Abhorsicherheit von Telefonaten entspricht
[KWFO05]. Des Weiteren werden dabei grundsétzlich die folgenden Unterschiede zwischen
traditioneller PSTN/PBX Telefonie und VoIP Telefonie angefiihrt [KWF05,Klein03]:

1. Physischer Zugang zum Transportnetz: Traditionelle Telefonie lduft meist {iber separate
Transportnetze, weshalb ein Angreifer sich zunéchst physischen Zugang zu diesem Transportnetz
verschaffen muss. Im Gegensatz dazu verwenden VolP-Systeme ein [P-Transportnetz, das sie sich
mit dem normalen Datenverkehr teilen und auf das daher zunédchst auch alle angeschlossenen
Rechner Zugriff haben.

2. Proprietire Protokolle: Viele Protokolle in der traditionellen Telefonie sind proprietir und daher
kaum 6ffentlich dokumentiert. Daher ist deren Analyse nicht ohne spezielle Hardware und
Software mdglich, was den potentiellen Téterkreis von Lauschangriffen deutlich reduziert. Dieses
Argument ist nachvollziehbar, aber es sollte betont werden, dass hierdurch eine triigerische
Sicherheit vermittelt wird, weil Nachrichtendienste oder sonstige Spezialisten diese Protokolle
ohne weiteres analysieren und manipulieren konnen. Daher sollten bei entsprechender
Schutzbediirftigkeit auch in der traditionellen Telefonie zusétzliche Sicherheitsmafinahmen
ergriffen werden.

Die Vertraulichkeit von Sprachdaten ist daher sicher zu Recht eine der zentralen Sicherheitsziele in
VoIP-Systemen.

Neben der Vertraulichkeit der eigentlichen Sprachdaten ist die Vertraulichkeit von Credentials und
Schliisselmaterial, das zur Identifikation von Benutzern und Endgeriten dient, von zentraler
Bedeutung, da deren Vertraulichkeitsverlust weitere Sicherheitsziele kompromittieren kénnte. Auch
sind benutzerspezifische Konfigurationsdaten, wie personliche Ruflisten und Telefonbucheintrige,
kritische Informationen, deren Vertraulichkeit in VoIP-Systemen geschiitzt werden sollte.
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SchlieBlich soll an dieser Stelle die Vertraulichkeit weiterer Meta-Informationen hervorgehoben
werden, die ebenfalls eine wichtige Sicherheitsanforderung darstellt und in den meisten bekannten
Abhandlungen tiber VolP-Sicherheit vernachléssigt wird. Beispiele kritischer Meta-Informationen von
Telefongespriachen sind die Dauer von Gespriachen sowie die Identitét der Gespréchsteilnehmer. Diese
Informationen stellen in einigen Szenarien wertvolle, schiitzenswerte Informationen dar. Weitere
Beispiele fiir vertrauliche Meta-Informationen sind Registrierungs- und Lokalisierungsinformationen
von Nutzern des VoIP-Systems. So kann ein Angreifer beispielsweise nach Erhalt einer SIP Response
,,300 Multiple Choices* Riickschliisse auf mogliche Aufenthaltsorte einer Person schlieBen. Ahnlich
schiitzenswert sind Informationen iiber die Anwesenheit bzw. Erreichbarkeit von
Gesprichsteilnehmern, die bei entsprechender Konfiguration durch Statusnachrichten (Status ,,486
Busy Here* oder Status ,,600 Busy Everywhere®) preisgegeben werden kdnnten.

Des Weiteren stellt die interne Netztopologie eine wertvolle Information dar, deren Vertraulichkeit
trotz der Verwendung von VolIP geschiitzt werden sollte, da diese Interna Angriffe gegen das gesamte
IT-System erleichtern konnen.

Kann ein Angreifer Pakete auf dem Netzwerk mitlesen, so konnen die darin libertragenen
Signalisierungsnachrichten und Medienstrome leicht mit frei verfiigbaren Sniffern (z. B. Ethereal)
herausgefiltert und interpretiert werden. Die in Sniffern integrierten Protokoll-Interpreter sind sehr
leistungsfahig und erlauben selbst Laien die Analyse géngiger VolP-Protokolle (inkl. H.225, H.245,
SIP und RTP).

3.1.3 Verfiigbarkeit

Verfligbarkeit im Kontext von VoIP-Systemen bedeutet primér die Verfligarkeit des Telefoniedienstes
sowie eine hinreichende Gespréichsqualitit. Fiir viele Wirtschaftszweige (Banken, Versicherungen,
Versandhéuser) sowie Behorden und Rettungskréfte ist diese Art der Verfiigbarkeit von zentraler
Bedeutung und somit ebenfalls eine wesentliche Sicherheitsanforderung an das VoIP-System.

Neben der Verfiigbarkeit des Telefonieservice selbst, ist dariiber hinaus die Verfiigbarkeit bestimmter
Meta-Informationen zum sinnvollen Betrieb von VoIP-Systemen notwendig. Dabei ist insbesondere
die Verfiigbarkeit von (authentischen) Accounting Informationen wie Anrufer, Ziel, Zeitpunkt und
Dauer von Gesprichen zum Betrieb von VolP-Systemen von Bedeutung. Ist diese Information nicht
verfiigbar, konnen die entstandenen Kosten nicht mehr abgerechnet werden.

SchlieBlich kann die Verfiigbarkeit (und Authentizitit) der Identitdt des Anrufenden zur Abwehr von
Spam over Internet Telephony (Spit), d.h. Spam in der IP-Telefonie, von Bedeutung sein.

Bedrohungen und Angriffe gegen diese Verfiigbarkeitsziele werden in den nachfolgenden Abschnitten
vertieft. Zunéchst sollen aber einige zentrale Angriffsklassen definiert werden, die zur systematischen
Untersuchung der Bedrohungslage in VoIP-Systemen herangezogen werden.

3.2 Angriffsklassen

Angriffe gegen IT-Systeme verfolgen immer das Ziel eine oder mehrere Sicherheitseigenschaften zu
verletzen, wie beispielsweise die Erlangung vertraulicher Informationen (Verletzung der
Vertraulichkeit) oder die Storung einer bestimmten Funktionalitit (Verletzung der Verfiigbarkeit).

Neben dem Ziel eines Angriffes lassen sich Angriffe auch anhand weiterer Merkmale klassifizieren:

e  FEigenschaften des Angreifers, beispielsweise, ob ein Angreifer aktiv oder nur passiv beobachtend
agiert, ob es sich um einen Innentéter (engl. insider) oder einen Aullentéter (engl. outsider)
handelt oder ob der Angreifer Kontrolle liber bestimmte (zentrale) Systemkomponenten besitzt,

o dem Angriffspunkt, der die Systemkomponenten bezeichnet, an denen ein Angriff ansetzt
(Endgerite, zentrale Systemkomponenten oder Netzwerkverbindungen), sowie
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o der Ebene, auf der ein Angriff ansetzt, beispielsweise Angriffe auf niedrigen Systemschichten,
wie der Betriebssystemschicht oder der TCP/IP Schicht, oder Angriffe auf hoheren
Systemschichten wie Anwendungssoftware oder Anwendungsprotokolle.

3.2.1 Klassifizierung von Netzwerkangriffen

VoIP-Systeme sind IP-basierte Anwendungen und erben als solche alle Schwichen und Bedrohungen
des zugrunde liegenden IP-Netzes. Im Folgenden wird ein kurzer Uberblick iiber bekannte Angriffe in
IP-Netzen gegeben. Man unterscheidet zwei Angriffsklassen: passive Angriffe bestehen im Mitlesen,
Protokollieren und Auswerten (engl. sniffing) von Nachrichten, die {iber das Netzwerk gesendet
werden.

Weitaus michtiger sind aktive Angriffe, die Nachrichten (Pakete) auf dem Netzwerk manipulieren
oder neue Nachrichten an das Opfersystem senden. Ein starker aktiver Angreifer ist der so genannte
Man-in-the-Middle, der zwischen zwei kommunizierenden Systemen A und B sitzt und {iber den alle
ausgetauschten Nachrichten laufen. Der Man-in-the-Middle kann somit ausgetauschte Nachrichten
beliebig manipulieren oder eigene Nachrichten in fremden Namen senden. Ein Angreifer kann zum
Man-in-the-Middle werden, indem er eine Netzkomponente (z. B. einen Router) unter seine Kontrolle
bringt oder Pakete iiber ein von ihm kontrolliertes System umleitet, indem er Schwéchen und fehlende
Sicherheitsmaflnahmen in Protokollen des darunter liegenden Netzwerkes ausnutzt. So kann ein
Angreifer in IP-Netzen beispielsweise mittels Spoofing Angriffen (siehe unten) zum Man-in-the-
Middle werden.

Im Folgenden werden bekannte, fiir VolP-Systeme relevante, aktive Angriffe in IP-Netzen dargestellt.

Netzwerk- und Port-Scans

Bei Netzwerk- und Port-Scans sendet der Angreifer Anfragen in ein Netzwerk oder an einen Rechner,
um bestimmte Informationen (wie Rechner eines Subnetzes, installierte Dienste, installierte
Betriebssysteme und deren Versionen) zu ermitteln. In der Praxis werden sie meist zum Auffinden
moglicher Schwachstellen und zur Vorbereitung des eigentlichen Angriffs verwendet.

Spoofing Angriffe

Bei Spoofing Angriffen sendet der Angreifer Nachrichten oder Pakete mit gefdlschten Informationen.
Diese werden hiufig als Baustein oder in Kombination mit weiteren Angriffstechniken verwendet.
Bekannte Spoofing Angriffe umfassen das IP Spoofing, wobei der Angreifer Teile des IP-Headers
(meist die IP-Quelladresse) falscht, beispielsweise, um Adressen-basierendes Vertrauen in dem
Opfersystem auszunutzen. Beim ARP Spoofing filscht der Angreifer ARP-Antworten, wodurch das
Opfersystem eine [P-Adresse mit einer falschen MAC-Adresse (engl. medium access control)
assoziiert und somit [P-Pakete im Ethernet-LAN fehlgeleitet werden. Beim DNS Spoofing félscht der
Angreifer DNS-Antworten und kann dadurch das Opfersystem auf seine eigene [P-Adresse umleiten.

Replay Angriffe

Replay Angriffe bestehen darin, dass ein Angreifer (authentisierte) Nachrichten aufzeichnet, um sie zu
einem spéteren Zeitpunkt erneut zu senden.

DoS und DDoS Angriffe

DoS (engl. denial of service) Angriffe zielen auf die Verfiigbarkeit von IT-Systemen, indem deren
Ressourcen wie Speicher, Rechenleistung oder Netzwerkbandbreite in hohem Maf3e durch den
Angreifer verbraucht werden. DoS Angriffe konnen darin bestehen, dass der Angreifer den Service
des Opfersystems regulér nutzt (beispielsweise eine grole Anzahl legaler Suchanfragen startet).
Haufiger werden jedoch Schwachstellen in Implementierungen (z. B. des Netzwerkstacks beim Ping
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of Death [Klein01]) oder in Protokollen (z. B. der TCP-Handshake beim SYN-Flooding oder der
Broadcast von ICMP Echo Request beim Smurf-Angriff [Klein01]) ausgenutzt.

Unter DDoS (engl. distributed denial of service) Angriffen versteht man einen konzertierten DoS
Angriff, bei dem mehrere Systeme, hdufig durch den Einsatz von Malware und durch einen einzelnen
Angreifer gesteuert, einen DoS Angriff gegen das Opfersystem durchfiihren. Durch die hohen QoS-
Anforderungen von VoIP-Systemen sind diese extrem anfillig gegen DoS-Angriffe.

3.3 Bedrohungen auf der Netzwerkebene

Im Allgemeinen lasst sich feststellen, dass die Untersuchung hinsichtlich der Bedrohungen einer
VoIP-Systemumgebung in groen Teilen zu dhnlichen Ergebnissen kommt, wie sie in Ethernet- bzw.
IP-basierten Netzen im LAN bzw. WAN vorzufinden sind. Uber die dort anzutreffenden Bedrohungen
hinaus kénnen verschiedene VolP-spezifische Bedrohungen identifiziert werden, die ihrerseits auf
Schwiichen der verwendeten Signalisierungsprotokolle bzw. auf unverschliisselte Ubertragung von
Sprach- und Signalisierungsdaten zuriickzufiihren sind. Im Vergleich zur klassischen
Telekommunikation ist in einem konvergierenden Netz ein deutlich groBerer Personenkreis
(Netzwerkadministratoren, externe Dienstleister, Mitarbeiter, Provider) in der Lage, mit einfachen
Mitteln (PC, Software) Angriffe auf das LAN auszufiihren. In den folgenden Abschnitten wird ein
systematischer Uberblick iiber die verschiedenen Bedrohungen gegeben, mit dem Ziel, den Leser
hinsichtlich der mdglichen Schwachstellen im Netzwerk zu sensibilisieren. Die Bedrohungsanalyse
wird durch den konkreten Bezug auf die VoIP-Thematik vervollsténdigt.

3.3.1 Netzwerkinfrastruktur

Verkabelungssystem, Datenverteiler und Serverriume

Durch einen physikalischen Zugriff auf IP-Telefonsysteme, das Netzwerk oder die
Netzwerkkomponenten besteht die Mdglichkeit einer totalen Kompromittierung des Systems. Ein
boswilliger Angreifer, der sich den physikalischen Zutritt zu dem IT-Netzwerk oder den
Netzwerkkomponenten verschafft, hat gréflere Manipulationsmoglichkeiten als bei einer
herkdmmlichen TK-Anlage. Dies ist eine unmittelbare Folge aus dem grundsitzlich anderen Aufbau
des VolP-Telefonsystems. Die physikalische Bedrohung umfasst alle IT-Komponenten vom
Workgroup-Bereich iiber den Tertidr-Bereich bis zum Core-Bereich. Insbesondere betrifft das
samtliche Call-Server, VoiceMail-Server, Gateways, Gatekeeper, sowie alle Router, Core-Switches
und Workgroup-Switches. Angriffe auf zentrale Komponenten (DHCP-Server, Call-Server, Firewall,
Gatekeeper, Proxy-Server, Radius-Server) sind kritischer einzustufen als Angriffe auf die
Komponenten im Tertidrbereich, weil die Schadenswirkung auf das Telefonsystem erheblich groBer
ist. Eine Manipulation an einem zentralen Server wie Call-Server, DHCP-Server oder Radius-Server
fiihren zum Totalausfall der Telefonie, wihrend von Manipulationen im Tertidrbereich lediglich
einzelne Bereiche des Telefonsystems betroffen sind.

Zu den bedrohten Bereichen gehoren auch alle wichtigen Kabeltrassen, Kabelverteilersysteme,
Datenverteiler, USV-Raume, Leittechnikrdume und Klimardume. Falls ein Angreifer physikalischen
Zugriff erlangt, konnen Eingriffe wie Trennung der Komponenten vom Stromnetz, Kurzschluss in der
Stromversorgung, Durchtrennung der Kabel, Anderungen an Verkabelungsinfrastruktur oder
Manipulation der Klima-Einstellung zu Stérungen oder zum Totalausfall der [P-Systeme und damit
auch des Telefonsystems fiihren.

Server und Netzwerkkomponenten stehen oftmals in unverschlossenen und uniiberwachten Raumen
und eréffnen dem Angreifer einen direkten Zugang zur Konsolenschnittstelle der Systeme. Der
Angreifer kann die Integritét des Systems verdndern und dadurch das Telefonsystem aufler Betrieb
setzten, sich einen unberechtigten Telefonanschluss einrichten, eine Rufumleitung einrichten, einen
0190-Rufzugang konfigurieren, Systemeinstellungen 16schen oder eigene Software aufspielen wie
z. B. eine Backdoor-Software, Protokolldaten verdndern, Zugangskennungen einrichten oder
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verdndern; er hat die Moglichkeit, Datentrdger mit sensitiven Informationen zu entwenden und andere
Manipulationen vorzunehmen.

Bedrohungen auf der Ebene Layer 2

In den meisten Féllen kann davon ausgegangen werden, dass in einem heutigen Unternehmen die
Netzwerkinfrastruktur auf der Basis von Ethernet-Switches und Routern aufgebaut ist. War man lange
Zeit der Meinung, dass geswitchte Netze gegeniiber Netzen auf Hub—Basis fiir mehr Sicherheit sorgen,
so weill man heute, dass dies keineswegs der Fall ist.

Die Adressierung von Frames innerhalb einer Broadcastdoméne erfolgt mit MAC-Adressen, die
jeweils an eine Netzwerkkarte gebunden sind. Wird ein System neu in ein Netzwerk integriert, so
flutet er einen eingehenden Ethernet-Frame auf alle Ports, auler dem Port, von dem er den Frame
empfangen hat. Durch den Empfang dieses Frames hat der Switch gelernt, dass sich die MAC-Adresse
des Frames auf diesem Port befindet. Antwortet ein Zielsystem und sendet einen Frame an die
urspriingliche MAC—Adresse, lernt der Switch die MAC—Adresse des Zielsystems und bindet dessen
MAC-Adresse an den entsprechenden Port. In der weiteren Kommunikation werden die Frames
zwischen den beiden Kommunikationspartnern nicht mehr auf allen Ports ausgegeben, sondern nur
noch auf den Ports, an die die jeweilige MAC-Adresse gebunden ist. Andere Systeme, die auch an
dem Switch angeschlossen sind, konnen den Verkehr zwischen den Beteiligten nicht sehen. Die
Zuordnung von MAC-Adresse zu Port wird in einer Tabelle gepflegt, der so genannten MAC-Table,
die eine speicherabhingige maximale Grofe annehmen kann. Die Eintrdge in dieser MAC-Table
unterliegen einer bestimmten endlichen Lebensdauer, nach deren Ablauf die MAC-Table neu
aufgebaut wird.

MAC Spoofing

Sendet ein Angreifer Frames mit der (gefélschten) MAC-Adresse eines anzugreifenden Endsystems an
einen Switch, so trigt dieser den Port, an dem der Angreifer angeschlossen ist mit der MAC-Adresse
des Endsystems in seine Tabelle ein und sendet alle Ethernetrahmen, die fiir das Endsystem bestimmt
sind, an den Angreifer. Der urspriingliche Eintrag in der MAC-Table ist {iberschrieben, und das
angegriffene System erhélt solange keine Dateniibermittlung vom Switch, bis es selbst einen Frame
aussendet und der Switch den Eintrag in der Tabelle wieder iiberschreibt. Sendet der Angreifer stindig
Frames mit gefalschter MAC-Adresse aus, fiihrt er einen DoS—Angriff gegen das Endsystem aus.

Durch das MAC Spoofing konnen alle VolIP-spezifischen Systeme (Telefone, VoiP—Server, Gateways,
Gatekeeper, MCU) angegriffen und ihre Funktion innerhalb des Netzwerkes gestort werden.

Wird der Angriff auf MAC-Adressen von IP-Telefonen ausgefiihrt bzw. Softphones, die auf Rechnern
laufen, sind die jeweiligen Teilnehmer nicht mehr erreichbar. Von den angegriffenen Geréten kdnnen
keine Gespréache aufgebaut bzw. gefiihrt werden.

Angriffe auf zentrale VolIP-Server konnen die Telefonie innerhalb einer ganzen VolP-Doméne
ausschalten. Betroffene Gateways konnen nicht erreicht werden, und die Kommunikation vom und
zum PSTN ist in Folge dessen nicht mehr méglich.

MAC Flooding

Durch die Aussendung einer erheblichen Anzahl von Frames mit unterschiedlichen gefélschten MAC-
Adressen kann die MAC-Table eines Switches derart aufgefiillt werden, dass die Grenze des zur
Verfiigung stehenden Speichers tiberschritten wird. In diesem Fall flutet der Switch empfangene
Rahmen an alle Ports (auch auf den des Angreifers), und ein Angreifer kann beispielsweise die
Signalisierung eines Rufaufbaues mitlesen bzw. ein bestehendes Gespréich abhoren oder gar die
Registrierungsinformationen (Benutzername, Kennwort) zwischen IP-Telefonen und einem VolP—
Server bzw. die Authentisierung zwischen VolIP-Server und Gateway oder IP-Telefon und Gateway
abfangen. Basierend auf den gesammelten Informationen konnen Identitdtsbetrug (Anmeldung an
VolIP-Servern bzw. Gateways mit den erspihten Benutzerdaten) und Gebiihrenbetrug (Toll Fraud)
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betrieben werden. Die {ibermittelten Informationen kénnen als Grundlage fiir die Ubernahme von
Gesprichen bzw. Signalisierungsstromen verwendet werden.

ARP Spoofing

Das ARP-Protokoll ist ein Hilfsprotokoll, das einem System die dynamische Zuordnung zwischen
einer IP-Adresse und der MAC-Adresse erlaubt und so die Kommunikation innerhalb eines
Netzwerksegmentes ermdglicht.

Die Zuordnung von IP—Adresse zur MAC-Adresse wird in einem so genannten ARP-Cache in jedem
Endsystem gespeichert und kann durch entsprechende ARP-Pakete (ARP Reply) verdndert werden.
Durch gezielt eingesetzte ARP—Pakete, die beispielsweise an ein [P-Telefon und an einen Router
gesandt werden, kann der Netzwerkverkehr zum Angreifer umgeleitet werden. Das angegriffene
Endsystem verwendet die MAC-Adresse des Angreifers fialschlicherweise als die des Routers, und der
Router verwendet sie als die MAC-Adresse des [P-Telefons. So kann ein Angreifer simtlichen
Verkehr mitlesen und ggf. verdndern bzw. eine Sitzung oder einen Rufaufbau iibernehmen und so
beispielsweise eine Identitdt vortduschen und mdglicherweise unberechtigt kostenpflichtige Anrufe
absetzen (Toll Fraud). Sdmtliche Kommunikationsbeziehungen innerhalb einer Broadcastdoméne
konnen mit dieser Art von Angriffen kompromittiert werden. Telefongesprache konnen auf andere
Systeme (Gateway, VolP-Server) des Angreifers umgeleitet und dadurch vollstindig kontrolliert und
manipuliert werden. Gleiches gilt fiir die Kommunikation zwischen einem Gateway und einem VolP—
Server.

STP-Attacken

Mit STP (Spanning Tree Protocol) konnen redundante Layer 2-Strukturen aufgebaut werden, die
ausgehend von einer Wurzel (Root-Bridge) einen nach dem Spanning Tree-Algorithmus aufgebauten,
schleifenfreien Pfad zu allen beteiligten Switches (Bridges) bilden. Durch Versenden falscher
Protokollinformationen (BPDU — Bridge Protocol Data Unit) kdnnen DoS-Angriffe durchgefiihrt
werden, die eine erneute Berechnung des Spanning Trees in angegriffenen Switches provozieren und
diese dadurch einige Sekunden von der aktiven Teilnahme an der Kommunikation ausschlieBen. Die
Folge hiervon konnen je nach betroffenem Switch Unterbrechungen der Kommunikationsverbindung
zwischen IP-Telefon und VolP-Server bzw. Gateway sein. Insbesondere konnen Angriffe auf
Switches, an denen zentrale Komponenten angeschlossen sind, den kompletten Telefonverkehr lahm
legen.

Ein weiterer STP-basierender Angriffstyp beruht auf der Anbindung eines Angreifers an zwei
Switches. Ein Angreifer, der beispielsweise zwei Netzwerkkarten in seinem System im Bridge-Mode
betreibt und am STP teilnimmt, kann Parameter (Kosten, Bridge-ID) derart verdndern, dass simtlicher
Verkehr iiber seinen PC lauft. Das ermdglicht ihm den VoiP-Verkehr zu manipulieren bzw. die
Kommunikation zu stéren (DoS). Man in The Middle-Angriffe wie Abhéren der RTP—Strome
zwischen den VoIP-Komponenten, Ubernahme (Highjacking) von Anrufen bzw. Rufaufbau sowie
Identitéts- und Gebiihrenbetrug (Toll Fraud) kénnen die Folge sein. Es sind Umleitungen des
Telefonie- und Signalisierungsverkehrs auf Systeme des Angereifers (VolP-Server, Gateway)
moglich, die zum Ausspéhen von Benutzerdaten (Registrierung an einem VolP—Server) oder zum
Abhoren des Gespriachs missbraucht werden konnen.

VLAN-Angriffe

VLAN:Ss basieren auf einer logischen Trennung auf Layer 2, bei der eine Gruppe von Ports durch
Markierung (Coloring) innerhalb des Switches zu einem logischen Netzwerk (Broadcastdoméne)
zusammengefasst werden konnen. Eine Kommunikation zwischen diesen logischen Netzen ist nur
iiber Router (Layer 3) moglich. Werden logische Netze iiber mehrere Switches aufgebaut, werden die
Frames, die zu einem VLAN gehoren, durch eine Protokollmarkierung zwischen den Switches tiber
den so genannten Trunk-Port ausgetauscht. Jedes VLAN hat eine eigene ID, die der VLAN-
Markierung entspricht. Baut der Angreifer eine Trunk—Verbindung zu einem Switch auf, so kann er
Zugriff auf alle logischen Netze erhalten und sémtliche in diesem Kapitel aufgefiihrten Angriffe

Bundesamt fiir Sicherheit in der Informationstechnik 50



VoIPSEC-Studie 2005

ausfiihren. Die mdglichen Angriffe auf VolP-Systeme entsprechen den unter ARP-Spoofing bzw.
STP-Attacken beschriebenen Angriffstypen.

Ein weiterer Angriffspunkt ist das VLAN—-Hopping, bei dem der Angreifer einen Frame gleich
zweifach markiert und dadurch Ethernet-Frames von einem Switch zu einem anderen Switch in ein
anderes VLAN leiten kann. Die erste Markierung entspricht dem Native VLAN und die zweite
Markierung dem des anzugreifenden VLANSs. Der Switch entfernt beim Empfang die erste
Markierung und leitet den Frame iiber einen Trunk-Port zum nichsten Switch. Die zweite Markierung
wird entfernt und der Ethernetframe an das entsprechende Endsystem weitergeleitet. Es sind DoS-
Attacken auf alle VoIP-Systemkomponenten (VoIP—Server, IP-Telefone, Gateways) mdglich, die zum
Ausfall der jeweiligen Einheit fithren und dadurch zur Einschrankung der Kommunikation bis hin zum
Totalausfall fiihren kénnen.

Bedrohungen auf der Layer 3-Ebene

IP Spoofing

Verwendet ein Angreifer unberechtigt eine IP-Adresse, die einen anderen Ursprung vortauscht, so
spricht man von IP-Spoofing. Denkbare Bedrohungen sind die Uberlistung von Paketfiltern auf
Routern oder Firewalls, die den Netzzugang zu schiitzenswerten Ressourcen, beispielsweise einem
VolP-Server oder einem VolP-Gateway, sicherstellen sollen, sowie DoS- und dDoS-Attacken
(verteilter Angriff auf die Verfligbarkeit eines Dienstes). Daraus resultieren weitere mogliche
Attacken, wie Toll Fraud (Gebiihrenbetrug), unberechtigtes Einloggen auf den VolP-
Systemkomponenten oder illegales Anmelden eines IP-Telefons an einem VolP—Server bzw.
Gateway.

ICMP Redirect

ICMP-Nachrichten werden zur Steuerung bzw. Fehlerbenachrichtigung in IP-Netzen verwendet.
ICMP-Nachrichten werden von nahezu allen heutzutage eingesetzten Netzteilnehmern (Rechner,
Router) auf Layer 3 verarbeitet. Eine ICMP Redirect-Nachricht wird durch einen Router an ein
Endsystem versendet, um dieses iiber eine bessere Route zu informieren. Bei einem Angriff versendet
ein Angreifer eine [ICMP Redirect-Nachricht mit einem fingierten Gateway an das anzugreifende
Endsystem, um so entweder die Pakete fiir bestimmte Ziele umzuleiten oder auf nicht erreichbare
Ziele umzulenken und so einen DoS zu provozieren. Umleitungen des VolP-Verkehrs konnen hier
zum Abhdren der Kommunikationsstrome (Sprach- und Signalisierungsdaten) und deren Manipulation
fiihren. Das Ausspdhen von Benutzerdaten kann zum Identitits- und somit zum Gebiihrenbetrug
verwendet werden.

IRDP Spoofing

Mit IRDP (ICMP Router Discovery Protocol) werden Endsysteme iiber die [P—Adresse des im Netz
zustiandigen Gateways informiert. Ein Angreifer kann mit gefélschten IRDP-Paketen den Default
Gateway-Eintrag eines Endystems iiberschreiben, so den Paketstrom umleiten und dadurch einen DoS
einleiten oder die Paketinhalte manipulieren, sie mitschneiden oder eine Sitzung komplett
iibernehmen. Durch einen IRDP-Angriff kdnnen alle VoiP-Systemkomponenten kompromittiert
werden.

Route Injection

In gréBeren Campus- bzw. Unternehmensnetzen werden oftmals dynamische Routingprotokolle
eingesetzt, die bei Fehlkonfiguration (z. B. kein MD 5-Passwort bei RIP2 oder OSPF-Nachbarn
gesetzt) das Einschleusen falscher Routen ermdglichen und so eine Umleitung von IP—Paketen fiir
bestimmte Ziele ermdglichen.

VolP-relevante Datenstrome (RTP, Signalisierung, Registrierung) kdnnen umgeleitet werden, und ein
Angreifer kann dann sdmtliche Daten mithoéren bzw. manipulieren. Die Folge kdnnen Identitatsbetrug,
Gebiihrenbetrug sowie die Verletzung der Vertraulichkeit sein.
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HSRP- und VRRP -Angriffe

HSRP (Hot Standby Router Protocol) und VRRP (Virtual Router Redundancy Protocol) sind
Protokolle zwischen Routern bzw. Gateways, die einem lokalen Netzwerk ein redundantes Gateway in
Form eines virtuellen Systems zur Verfiigung stellen, wobei mindestens zwei oder mehrere Gateways
bzw. Router zu einem virtuellen System zusammengefasst werden. Durch Injektion gefédlschter HSRP-
oder VRRP-Nachrichten kann das System des Angreifers zum aktiven Gateway werden und so
samtlichen Verkehr kontrollieren, der iiber das Gateway gefiihrt wird.

DHCP Starvation

Durch Vortéduschung von DHCP-Paketen kann ein Angreifer mit einer beliebigen Anzahl von
gefilschten MAC-Adressen sémtliche vom DHCP-Server zu vergebenden IP-Adressen an sich binden
und berechtigten Clients die IP-Adressen absaugen. Dadurch wird den Clients die Moglichkeit
genommen, am Netzwerk teilzunehmen, was bei IP-Telefonen, die Thre IP-Adresse und weitere
Informationen iiber DHCP zugewiesen bekommen, bedeutet, dass sie nicht nutzbar sind. Bei diesem
Angriff handelt es sich um einen DoS-Angriff.

DHCP Rogue Server

Wird in ein bestehendes Netzwerk, das unter anderem auch einen DHCP-Server zur Vergabe von
Netzwerkkonfigurationen (IP-Adresse, Standard-Gateway, TFTP-Server) verwendet,
unberechtigterweise ein weiterer DHCP-Server angeschlossen, so spricht man von einem DHCP
Rouge Server. Uber einen Rouge Server kénnen simtliche vergebenen Parameter manipuliert werden
und so DoS- oder auch Man-In-The-Middle-Attacken ausgefiihrt werden.

Durch die Verbreitung eines falschen TFTP-Servers mittels DHCP konnen IP-Telefone, die nach dem
Einschalten ihre Konfiguration bzw. ihr Betriebssystem von einem TFTP-System beziehen,
manipulierte Daten bzw. Dateien von einem Angreifersystem laden und so vollstdndig unter die
Kontrolle des Angreifers geraten. In den Konfigurationsdateien kdnnen falsche Gateway-Adressen
bzw. VolP-Server eingetragen sein, an denen sich ein kompromittiertes Endgerét anmeldet, bzw. {iber
die es seine Kommunikatikonsstrome fiihrt. Dadurch sind das Abhoéren und die Manipulation der
Kommunikationsstrome (Sprache, Signalisierung, Anmeldung) mit den schon aufgezeigten Folgen
moglich.

Die Verbreitung eines falschen Gateways ermdglicht dem Angreifer sémtliche Kommunikationsdaten
auf ein von ihm kontrolliertes System umzuleiten, um so die Kommunikation abzuhéren,
Signalisierungsstrome zu verfilschen, oder eine Kommunikation génzlich zu unterbinden.

Die Zuweisung eines unter der Kontrolle des Angreifers liegenden DNS-Servers ermoglicht DNS
Spoofing-Angriffe, die zur Umleitung von Kommunikationsstromen mit den schon aufgezeigten
Folgen fiihrt.

Ping Flood

Das Opfersystem wird mit grofftmoglicher Geschwindigkeit mit echo request-Paketen - also ping-
belastet. Das Opfersystem ist fast ausschlieBlich damit beschéftigt, darauf zu antworten und kommt
seinen eigentlichen Aufgaben nicht mehr nach. Werden diese Attacken auf VoIP-Komponenten
ausgefiihrt, so kann es zu erheblichen Betriebsstorungen bzw. zum Totalausfall der Kommunikation
kommen.

Bedrohungen auf der Layer 4-Ebene
SYN Flood

Diese Angriffe basieren auf einer gro3en Menge von Verbindungsanfragen, die den Protokollstack
eines Systems so stark belasten, dass das betroffene Endsystem nur noch mit der Bearbeitung bzw. der
Verwaltung dieser halboffenen Verbindungen beschéftigt ist. Sémtliche VolP-Systeme kénnen durch
solch eine Attacke angegriffen werden; die gesamte Kommunikationsfahigkeit des betroffenen
Systems wird dadurch eingeschrinkt oder sogar ausgeschaltet.
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LAND FLood

Bei einer LAND-Attacke ist in dem TCP-Verbindungsaufbaupaket das SYN-Flag gesetzt und wird an
das Zielsystem versendet, wobei Quell-IP und Quell-Port sowie Ziel-IP und Ziel-Port identisch sind.
Das Zielsystem sendet die Antwort an sich selbst, infolgedessen steigt die CPU-Last enorm es konnen
keine weiteren Anfragen bearbeitet werden. Fiir die betroffenen VoIP-Systeme kommt es zu den
gleichen Folgen wie bei SYN-Flood-Attacken.

Bedrohung beim Einsatz von Firewalls und Intrusion Detection Systemen

Eine Firewall ist ein zusammengesetztes System aus Einzelkomponenten (z. B. Portfilter, Proxy, IDS,
IPS), die in ihrem Zusammenwirken die Umsetzung der Sicherheitsrichtlinie (Security Policy) einer
Organisation (Behdrde, Verwaltung, Unternehmen) ermoglicht. Das Zusammenspiel von Intrusion
Detection Systemen und Paketfiltern kann Ziel von DoS-Attacken sein. Wird beispielsweise ein
VoIP-Server hinter einem dynamischen Portfilter betrieben, der mit einem IDS-System gekoppelt ist,
kann durch gezielte SYN-Flood-Attacken auf die VolP-spezifischen Ports das IDS-System dazu
gebracht werden, den Portfilter zu veranlassen, keine weiteren Anfragen auf den entsprechenden Ports
mehr anzunehmen, wodurch die Kommunikation zum VolP—Server verhindert wird. Die Folge
hiervon wire der Stillstand der Kommunikation einer gesamten VolP-Domine. Alle automatischen
Gegenmalinahmen eines Firewallsystems konnen fiir 4hnliche DoS-Angriffe ausgeniitzt werden und
auf Telefon und Gateways ausgeweitet werden. Betreibt eine Organisation Internettelefonie, so kann
durch solch einen Angriff die Erreichbarkeit der gesamten Organisation verhindert werden.

Die nachfolgende Tabelle fasst die aufgefiihrten Angriffsmoglichkeiten zusammen und gibt an, welche
Sicherheitsziele sie bedrohen.

Angriffe Integritdt | 5| =
5| £ 3| 2
IR
S Q 5| >| &
A = <
MAC Spoofing ja_ |ja
MAC Flooding ja
ARP Spoofing ja |ja  |ja |ja
STP BPDU-Attacke ja
STP-Umleitung ja_ |ja |ja |ja
VLAN rouge Trunk ja  |ja  |ja |ja
VLAN Hopping ja_ |ja
IP Spoofing ja_ |ja |ja
ICMP Redirect ja_ |ja_  |ja |ja
IRDP Spoofing ja_ |ja  |ja |ja
Route Injection ja  |ja |ja |ja
HSRP-Angriffe ja |ja  |ja |ja
VRRP-Angriffe ja_ |ja_ |ja |ja
DHCP Starvation ja
DHCP rouge Server ja_ |ja |ja |ja
SYN Flood ja
Land Flood ja
Ping Flood ja
Fragmentierungs Attacken ja

Tabelle 3.1: Angriffsmoglichkeiten und bedrohte Sicherheitsziele
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Die folgende Ubersicht verdeutlicht die Auswirkungen auf definierte Angriffspunkte fiir VoIP—
Systeme. Die entsprechenden Angriffsmethoden wurden in den vorgehenden Abschnitten aufgezeigt.

Unterbindung der Kommunikation:

e  Storung der Betriebsablaufe (Verfiigbarkeit)

e  Nichterreichbarkeit der Teilnehmer (Verfiigbarkeit)
Umleitung von Datenstromen:

e  Abhoren der Sprachdaten (Integritit, Vertraulichkeit)

e  Auslesen von Registrierungsvorgingen an VolP-Servern bzw. Gateways (Integritit, Authentizitit,
Vertraulichkeit)

e  Manipulation bzw. Modifikation der iibertragenen Daten (Integritit, Authentizitt,
Vertraulichkeit)

e  Ubernahme von Verbindungen bzw. Sitzungen (Authentizitit, Integritit)

e  Identitdtsbetrug (Authentizitit, Integritit)

e  Verhinderung der Kommunikation (Verfiigbarkeit)

e  Gebiihrenbetrug (Authentizitét)

Beeintrachtigung der Dienstgiite:

e  Verzerrung der Sprachkommunikation (schlechte Sprachverstandlichkeit) (Verfiigbarkeit)
e  Verlangsamung von Verbindungsauf- und -abbau (Verfiigbarkeit)

e  Fehlerhafte Gebiihrenerfassung (Integritét)

e  Ausfall einzelner Endgerite oder Gruppen von Geriten (Verfligbarkeit)

Ubergang zwischen dem herkommlichen Telefonnetz und der VoIP-Umgebung

Die aktuellen VolP-Installationen werden héufig als unternehmensweite Doménen realisiert. Dabei
bildet die Installation innerhalb des Unternehmens eine logisch abgeschlossene Einheit mit einem in
sich konsistenten Rufnummernplan, eigenem Telefonie-Routing und eigener Gebiihrenabrechnung.
AuBerdem findet gegenwirtig das so genannte IP Telephony Service Providing (IPTSP) eine
zunehmende Verbreitung. Dabei werden die zentralen Server zu einem Service Provider ausgelagert.
Die Nutzer bekommen bei dem IPTSP einen IP-Telefonie-Account - dhnlich einem E-Mail-Account -
mit einer diesem Account zugeordneten Telefonnummer. In beiden Szenarien werden fiir eine
weltweite telefonische Erreichbarkeit der Teilnehmer Gateways zu anderen VolP-Inseln sowie zum
ISDN-Netz aufgestellt (siche Bild Uberginge zwischen VoIP-Dominen und deren Kostenmodelle).
Solche Gateways bilden aus zwei Griinden sicherheitsrelevante Stellen einer VolP-Installation.

1. VoIP-Gateways stellen einen Ubergang zwischen zwei Doménen mit unterschiedlichen
Protokollen und in der Regel mit unterschiedlicher administrativer Zustandigkeit dar. Gateways
stehen als ein ,,Tor* fiir unbekannte (externe) Nutzer da. Eine vollstindige Abschottung der VolP-
Gateways von der AuBBenwelt ist somit nicht moglich. Dient ein Gateway der Zusammenschaltung
mehrerer IP-Telefonie-Doménen, so miissen mindestens die Transportadressen fiir die
Signalisierung von VolP-Verbindungen freigegeben werden. Damit erhoht sich vor allem die
Gefahr der Ausnutzung von Schwachstellen der konkreten Implementierungen von
Protokollstacks auf Gateways wesentlich. Hinsichtlich der mdglichen Attacken treffen auf
Gateways die Betrachtungen unter 5.4.2 und 5.5.2 zu mit der Nebenbedingung, dass potentielle
Attacken aus fremden Netzen kommen kdnnen.

2. Zwischen IP-Carriern werden IP-Daten tliblicherweise volumenabhéngig tarifiert. Da
Sprachverbindungen in Relation zu anderen Anwendungen in IP-Netzen ein geringes
Datenaufkommen produzieren, entstehen den Netzbetreibern durch IP-Telefonate kaum
Mehrkosten. Haufig werden fiir die Dateniibertragung Flatrates genutzt. Verbindungen in das
offentliche Telefonnetz werden hingegen zeitabhéngig tarifiert. Diese zeitabhéngigen Kosten
entstehen in der Regel an den Punkten, wo die Gateways an das 6ffentliche Netz angeschlossen
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sind. Durch eine unberechtigte Nutzung eines Gateways zum Offentlichen Telefonnetz kann somit
Gebiihrenbetrug begangen werden.

VolP-Server

<4

VolP Doméane X

Peering-Point

(Y

volumenabhéngige

Tarife VolP{Gateway
(2R
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__
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Abbildung 3.1 Ubergénge zwischen VolP-Dominen und deren Kostenmodelle

Das AusmaB der Bedrohungen bei den Ubergiéingen zwischen Netzen héingt von den dabei
verwendeten Protokollen ab. Fiir die Medienstrome wird fast ausschlieBlich RTP oder SRTP
verwendet. Fiir die Signalisierung werden die Protokolle H.323, SIP, MGCP und MEGACO
verwendet. Dazu kommen fallweise proprietire Protokolle zum Einsatz. Nachfolgend werden die
Bedrohungspotentiale bei Verwendung oben genannter Protokolle vorgestellt.

RTP

Das Real-time Transport Protocol dient der Ubertragung der Medienstrome von Echtzeit-
Anwendungen. Dabei werden in jedem Datenpaket die notwendigen Informationen zur
Rekonstruktion der Daten mit {ibertragen. Dazu gehoéren insbesondere die Sequenznummer, der
Zeitstempel des Datenpakets, die Art des Medienstroms (Audio/Video) und die Lange des RTP-
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Headers. Mit diesen Informationen kann eine Menge von Datenpaketen einer Verbindung in einer
korrekten Reihenfolge mit dem passenden Codec dekodiert und auf einem Ausgabegerit abgespielt
werden, ohne auf die Signalisierung dieser Verbindung zuriickgreifen zu miissen. Diese einfache
Dekodierung des Medienstroms versetzt einen Angreifer in die Lage die Datenpakete eines
Sprachstromes abzuh 6ren und zu manipulieren, sobald er auf sie zugreifen kann. Dabei ist sogar die
Reihenfolge der empfangenen Datenpakete unerheblich. Beim Fehlen bestimmter Datenpakete
entstehen zwar Liicken bei der Dekodierung, dies ist aber nicht mit einem Synchronisationsverlust des
Kanals verbunden.

SRTP

Wegen der Verwundbarkeit des RTP wurde eine Erweiterung des Protokolls um eine symmetrische
Verschliisselung der Medienstrome vorgenommen, wodurch ein Abhdren des Medienstroms ohne
Kenntnis des verwendeten Schliissels nicht moglich ist. Der Schliissel wird im
Signalisierungsprotokoll ausgetauscht. Das Protokoll gilt zurzeit als sicher.

H.323

Die wesentlichen Angriffspunkte der Protokolle der H.323-Familie sind die Téduschung der Identitét
seitens des anrufenden Teilnehmers, sowie die Manipulation der Nachrichten mit Hilfe von Man-in-
the-Middle-Attacken.

Gelingt es einem Teilnehmer mit falscher Identitdt Sprachverbindungen iiber ein Gateway zu fiihren,
so ist der Weg zum Gebiihrenbetrug oder sonstigen kriminellen Handlungen unter falscher Identitét
offen.

Die Identifikation des Anrufers kann dabei anhand der IP-Adresse, der H.323-Identifikation oder der
Absender-Rufnummer durchgefiihrt werden. Haufig wird aber nur eines dieser Kriterien — ndmlich die
H.323-Identifikation - in Verbindung mit einem Passwort fiir die Authentifizierung verwendet. Dabei
werden die Daten unverschliisselt iiber das Netz tibertragen. Um an diese Daten zu gelangen, geniigt
es dem Angreifer, den Signalisierungsstrom im Netz mit Hilfe einer der oben beschriebenen Attacken
abzugreifen. Der bindre Datenstrom kann mit einem beliebigen ASN.1-Parser - z. B. mit dem
Packetsniffer Ethereal — dekodiert und im Klartext dargestellt werden.

Des Weiteren konnen die Transportadressen der Sprachstrome bei dem Verbindungsaufbau verdndert
werden, wodurch diese an eine beliebige IP-Adresse umgeleitet werden und dort abgehort,
aufgezeichnet oder verdndert weitergeleitet werden konnen. Diese Bedrohungen betreffen Endgerite
ebenso wie Gateways.

SIP

Im SIP wird eine Sicherung der Nachrichten unter Verwendung kryptographischer Hashes eingesetzt.
Dadurch kann eine zuverldssige Methode zur Authentifizierung und zur Absicherung gegen
Verianderungen der Signalisierungsnachrichten verwendet werden.

Es werden aber nicht alle Header durch die Hashes abgedeckt, wodurch die Manipulation der
Absenderkennung moglich ist. Wird keine Absicherung der SIP-Nachrichten mit Hashes vorgesehen,
so konnen die im Bereich H.323 beschriebenen Angriffe sogar mit noch einfacheren Mitteln realisiert
werden, da die Nachrichten im ASCII-Text kodiert werden — dafiir reicht ein kurzes Script, das
bestimmte Header der Nachricht umschreibt und weiterleitet. Diese Bedrohungen betreffen Endgeréte
ebenso wie Gateways.

MGCP und MEGACO

Sicherheitsmechanismen sind in diesen Protokollen nicht direkt vorgesehen. Gelingt es die
Datenstrome abzuhdren und zu manipulieren, so kdnnen die Nachrichten dekodiert und beliebig
verdndert werden. Die Daten kénnen mit ASN.1 oder in ASCII kodiert sein. Somit ist ggf. fiir die
Dekodierung und Manipulation ein ASN.1-Parser notwendig. Diese Protokolle werden nur zwischen
VoIP-Servern und Gateways bzw. zwischen Gateways eingesetzt. Somit sind von den Manipulationen
der Protokoll-Nachrichten nur Gateways betroffen.
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Skinny Client Control Protocol (SCCP)

SCCEP ist ein proprietares Kommunikationsprotokoll, das fiir die Kommunikationssteuerung zwischen
IP-Telefonen und dem Gatekeeper verwendet Wird. Das Protokoll ist nicht 6ffentlich dokumentiert
und kann vom Hersteller jederzeit verdndert werden. Die Protokollabldufe sind aber sehr simpel. Die
ganze Verbindungssteuerung lduft in einer einzigen TCP-Verbindung ab, in der parametrisierte
Befehle bindr kodiert iibertragen werden. In den élteren Versionen des Protokolls, das immer noch von
sehr vielen Endgeréten verwendet wird, wird lediglich die MAC-Adresse zur Authentifizierung im
Protokoll iibertragen. Diese Kommunikation kann sehr einfach nachgebildet werden (ca. 300 Zeilen
Perl-Code) und somit kann dem Gatekeeper ein fremdes IP-Telefon vorgetduscht werden. Auf diese
Weise kann auf fremde Kosten telefoniert werden, die Identitit gegeniiber Dritten vorgetduscht
werden, aber auch eine Denial-of-Service-Attacke auf die CallManager durchgefiihrt werden.

Neuere Versionen der Telefone verwenden X.509-Zertifikate fiir die Authentifizierung der Telefone
und verschliisseln den TCP-Signalisierungsstrom mit Hilfe von TLS. Damit ist eine Vortduschung
fremder Identitdt sowie das Decodieren der Kommunikation zwischen IP-Telefonen und dem
Gatekeeper nicht mehr moglich.

Fiir die Steuerung unterschiedlicher Leistungsmerkmale der Telefone wird intensiv das HTTP-
Protokoll verwendet. Diese Vorgénge laufen bislang ebenfalls ohne Verschliisselung ab. Damit kann
auch hier die Kommunikation abgehort und die Nachrichten manipuliert werden.

3.3.2 VolP-Middleware

Der Bedrohungskatalog fiir VoIP-Middleware (Call-Server und Dienste-Server) reicht vom Abhdren
iiber Manipulation von Konfigurationsdateien (z. B. Rufumleitungen, Gebiihrenbetrug) bis hin zum
Ausfall des gesamten VolIP-Systems. Eine Bedrohung verfolgt unterschiedliche Ziele. Zum einen will
man die Systeme stdren, oder gar zerstoren, zum anderen die Administrationsrechte iiber die Systeme
erlangen, um diese fiir eigene Zwecke zu missbrauchen. Der Anwender registriert einen erfolgreichen
Angriff auf die VolP-Infrastruktur oder die IT-Struktur als Ausfall des VolP-Dienstes.

Call-Server werden meist auf ,,gédngigen® Betriebssystemen — speziell Windows und Unix-
Betriebssysteme - installiert. Diese Betriebssysteme sind nicht speziell fiir VoIP entworfen worden
und dadurch fiir viele Angriffe anfdllig. Nur wenige VoIP-Systemanbieter ,,hdrten ihr Betriebssystem
und unterbinden dadurch eine groBe Zahl von Angriffsmoglichkeiten. Oftmals fehlen aktuelle
Virenwichterprogramme oder HIDS (Host-Based Intrusion Detection System) auf den Call-Servern
und deren angeschlossenen Dienste-Servern (UMS-, FAX-, Mail-Server, usw.) um Angriffe zu
erkennen. Fehlendes Softwareupdate-Management fiir die einzelnen Komponenten ist eine weitere
Gefahrenquelle.

Dieser Abschnitt beschéftigt sich unter anderem mit den Fragen verschiedener Netzbedrohungen bzw.
systemspezifischen Sicherheitsliicken, denen VolP-Middleware-Komponenten wie Call-Server,
Proxy-Server, Gatekeeper, Gateways und deren Basisdienste wie DNS-Server, TFTP-Server,
Datenbank-Server (LDAP) ausgesetzt sind. Die Server laufen in der Regel unter Unix- oder Windows-
Betriebssystemen, wie z. B. Linux oder Windows 2000 Server. So konnen, beispielsweise durch
Ausnutzung von Sicherheitsliicken in den Betriebssystemen der Maschinen, auf diesen Software fiir
Netzattacken installiert und ausgefiihrt werden. In Netzwerksystemen (Gatekeeper, Gateways, Router)
hingegen findet man haufig auch proprietire Betriebsysteme. Proprietére Systeme benutzen eigene
Protokoll-Stack-Implementierungen und sind damit nicht sicherer; im Gegenteil, durch die geringere
Verbreitung sind diese Systeme hdufig weniger getestet, und die Sicherheitsliicken werden nur
verzogert aufgedeckt. VolP-Systeme sind fiir die Entwickler von Malware oder Angreifer aus dem
Netzwerk nur weitere, wenn auch lohnende Objekte um z. B. Gebiihrenbetrug (Fraud) zu begehen. Ein
Angreifer versucht zunéchst iiber passives Monitoring (Ethernet Sniffing, Eavesdropping)
Informationen iiber das Netzwerk zu bekommen, um diese dann gezielt gegen die Middleware-
Systeme einzusetzen. Kapitel 3.4.1 beschreibt allgemein die Angriffsarten, wobei in diesem Kapitel
die Frage nach den Auswirkungen auf die Vertraulichkeit, Integritit und Verfiigbarkeit der VoIP-
Middleware gestellt wird.
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Physikalische Angriffe

Durch einen physikalischen Zugriff auf IP-Telefonsysteme besteht das Potential einer totalen
Kompromittierung des Systems. In Kapitel 4.4.1wird eingehend auf physikalische Angriffe
eingegangen.

Malware Angriffe (malicious = boshaft und Software), die durch Viren, Spyware, Adware oder Key
Logger-Programme ausgelost werden, werden in Kapitel 4.4.2 beschrieben.

Password Sniffing

Beim Password Sniffing-Angriff leitet der Angreifer iiber ARP-Spoofing oder DNS-Spoofing (siehe
Kapitel 4.4.1) den kompletten Datenstrom iiber seinen Rechner zum Default Gateway. Der Angreifer
ist in der Lage, Benutzername und Passwort aus dem Datenstrom herauszufiltern und kann somit den
VolP-Middleware-Server bei unverschliisseltem Passwort tibernehmen. Besitzt der Angreifer das
Root-Passwort, so kann er die Integritidt des Systems angreifen und Daten verdndern. Die
Vertraulichkeit des Systems wird verletzt, indem er Passworter mitliest und in Protokolldateien
einsieht, und schlieBlich kann er die Verfiigbarkeit des Systems empfindlich storen oder gar das
System selbst zerstoren durch Verdanderungen von Systemdateien.

DNS-Spoofing, Rouge DHCP

Vorausgesetzt der Angreifer sieht die DNS-Anfragen des Zielsystems, so kann er mit ARP-Spoofing
die Gateway-Adresse des Zielsystems verdndern (sieche Kapitel 4.4.1). Dieser Angriff ermdglicht dem
Angreifer, ausgewihlte VolP-Middleware-Systeme vom Netzwerk abzuhdngen und die Verfligbarkeit
der VolP-Middleware-Systeme partiell oder vollkommen zu stéren. Diese Angriffsarten sind auch auf
VolIP-Endgerite libertragbar.

DHCP Starvation

Ein DHCP Starvation-Angriff (starvation = verhungern) erschopft den IP-Adressbereich des DHCP-
Servers (siehe Kapitel 3.5.1). VoIP-Endgerite werden in der Regel von einem DHCP-Server mit einer
[P-Adresse, Gateway-Adresse, DNS-Server-Adresse und TFTP-Adresse (um Profileinstellungen
anzufordern) versorgt. Ein wiederholtes Nachfordern von Netzwerkadressen fiihrt zur Ausschépfung
der vom DHCP-Server zu vergebenden Adressen, und der Server kann keine neuen Adressen mehr
zuweisen. Das flihrt dazu, dass sich keine neuen VolP-Endgerite anmelden kdnnen. Da bereits
konfigurierte Endgerite ihre Konfiguration in regelmifBigen Abstéinden erneuern, verlieren sie nach
einer gewissen Zeit ihre Konfiguration und gehen nacheinander aufler Betrieb.

ICMP Redirect

Der Router informiert mit ICMP Redirect das Endsystem {iber eine ,,bessere” Route zum Zielsystem.
Mit gefilschten ICMP Redirects ist ein Angreifer in der Lage, den Datenverkehr eines Middleware-
Servers iiber seinen Rechner zum Zielsystem zu leiten und ihn zu manipulieren. Der Angreifer kann
den Datenverkehr mitlesen, somit die Vertraulichkeit des Datenverkehrs verletzen oder die Integritét
der Datenverbindung durch Einspeisung zusitzlicher Pakete oder durch gezieltes Entfernen
beeintrachtigen. Die Angriffe konnen sich sowohl auf die Steuerinformationen als auch auf den
Nutzdatentransport beziehen. Der Angreifer kann durch Manipulation der Steuerinformation ein
eigenes VolP-Endgerit einbinden und Toll Fraud (Gebiihrenbetrug) begehen oder einzelne Funktionen
wie einen http-Service vorspiegeln. Beim Abhohren der Datenstrome konnen Telefonate abgehort und
gef. verfélscht oder gestort werden.

SYN Flood, LAND Flood, PING Flood

Ein Angreifer versendet ausschliefSlich TCP-Verbindungspakete (SYN-Pakete) und erreicht damit,
dass das Zielsystem in Pufferengpésse kommt (sieche Kapitel 4.4.1). Die drei Netzwerk-Angriffsarten
fiihren bei den Zielsystemen (VoIP-Middleware, VoIP-Endsysteme) dazu, dass die Verfligbarkeit
gemindert oder génzlich beeintrichtigt wird. Durch gezielte Manipulation (ID des Netzes,
Quelladresse) des PING-Pakets kann eine komplette Broadcast-Doméne — in der Regel das gesamte
LAN - auf einmal geflutet werden. Dies fiihrt zur Beeintrachtigung oder vollkommenen Stérung der
Verfiigbarkeit (z. B. Storung der Betriebsabldufe, Nichterreichbarkeit des Gateways und des
Authentifizierungsservers, Nichterreichbarkeit der Teilnehmer, Verzerrung der Sprachkommunikation,
Verhinderung eines Verbindungsaufbaus, verzogerter Verbindungsauf- und -abbau, Ausfall einzelner
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Gerite oder Gruppen) und der Integritit (z. B. fehlerhafte Gebiihrenabrechnung) von VolP-
Middleware und VolP-Endgeriten.

ARP Spoofing, MAC Spoofing

Mit ARP Spoofing und MAC Spoofing leitet der Angreifer alle Pakete zu seinem Rechner um (siche
Kapitel 4.4.1). Diese Angriffe werden genutzt, um weitere Manipulationen einzuleiten, beispielsweise
um die Vertraulichkeit (z. B. Password sniffing, Abhoren von Verbindungen) zu verletzten, oder um
die Integritit der Verbindungen durch Einspeisen zusétzlicher oder Entfernen bestehender Pakete
(Signalisierungsdaten, Gebiihrenbetrug, RTP-Medienstome) und die Verfiigbarkeit selektiv zu
beintrichtigen. Die Angriffe betreffen sowohl die VolP-Middleware als auch die VoIP-Endgerite.

3.3.3 VolP-Endgerite

VolP-Endgeridte kommunizieren mit den VoIP- oder anderen Servern tliber das IP-Protokoll. Die
VolP-spezifischen Protokolle setzen ausschlieBlich oberhalb von IP auf. Aus diesem Grunde kann ein
VolP-Endgerit auch auf jedem IP-Stack abgesetzt werden. Reine Softwareimplementierungen nennt
man Softphones.

Die VolP-Endgerite —auBler Softphones- verfiigen iiber einen eigenen IP-Stack, auf dem die
Anwendungssoftware aufsetzt, die ihrerseits unterschiedliche Signalisierungs- und
Medieniibertragungsprotokolle unterstiitzen kann. Fiir die VolP-Endgeréte (Hardphone, Softphone,
Konferenzsystem, PDA) gelten im Prinzip die gleichen Aussagen wie fiir die Middelware [Kapitel
4.4.2]. VoIP-Endgerite laufen groBtenteils mit gdngigen Betriebssystemen (Linux, Microsoft
Windows) oder mit einer eigener Firmware. Die Angriffe lassen sich fast 1:1 auf die Endgeréte
iibertragen. In der oben stehenden Auflistung wird bei den einzelnen Protokollen auf die Bedrohung
fiir die VoIP-Endgerite hingewiesen.

3.3.4 Qualitiy of Service und Class of Service

Damit die VoIP-Anwendung mit einer akzeptablen Qualitdt angeboten werden kann, muss ein
MindestmaB an Dienstgiite in den betroffenen Netzen bereitgestellt werden. Die Dienstgiite kann
durch andere iiber die Netze {ibertragene Datenstrome beeinflusst werden. Quality of Service (QoS)
bezeichnet dabei Maflnahmen mit denen eine bestimmte Dienstgiite garantiert werden kann, wéhrend
MaBnahmen zur Zuordnung einer bestimmten Dienstgiitenkategorie (ohne individuelle Garantie) als
Class of Service (CoS) bezeichnet wird.

Die Verringerung der Dienstgiite im Netz stellt ebenfalls eine Bedrohung der Anwendung VolP dar,
weil damit der Dienst gezielt oder nicht gezielt beeintrachtigt wird und im Extremfall génzlich zum
Erliegen gebracht werden kann.

Folgende Dienstgiiteparameter beeinflussen im Wesentlichen die Qualitit von VolP-Anwendungen:

o Einweg-Paketverlust (Packet Loss). Paketverluste sind besonders in Signalisierungsstromen
kritisch, da sie den Verbindungsauf- oder -abbau stark beeintrichtigen. Die Datenstrome der
Sprachiibertragung sind deutlich robuster hinsichtlich Paketverlusten. Je nach verwendeter
Kodierung der Sprache kann trotz Paketverlustraten von 2-10 % eine Sprachverbindung in
akzeptabler Qualitdt zustande kommen [TUT96a, GoehO1].

e FEinweg-Verzogerung (Delay). Eine zu starke Verzogerung der Laufzeit der Datenpakete filihrt zur
Reduktion der Wahrnehmung der Sprachqualitédt. Der ITU-T Standard G.114 [ITUT96b] nennt
eine Grenze fiir Einwegverzogerungen der Sprachdaten vom Mikrofon zum Hoérer von 150 ms als
akzeptabel. Hierbei ist zu beriicksichtigen, dass die Sprachdaten in den Endgeréten durch die
Verwendung von Jitter-Buffern bereits eine Verzogerung von 30-50 ms bekommen. Somit kann
die Qualitit der Sprache beeinflusst werden, wenn zwischen Endsystemen Einweg-
Verzdgerungen der Datenpakete von mehr als 100 ms auftreten.

e Schwankung der Einwegverzogerungen (Jitter). Geringfiigige Schwankungen der Paketlaufzeiten
werden durch Jitter-Buffer aufgefangen. Uberschreiten Jitter die zeitliche Kapazitét der
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verwendeten Jitter-Buffer (10-30 ms), so kommt es zur deutlichen Stérung der wahrgenommenen
Sprachqualitét.

Paketverluste, Delay und Jitter kdnnen beispielsweise in Uberlastsituationen entstehen, in fehlerhaft
Konfigurierten Netzen oder durch gezielte Eingriffe in das Netz gezielt verursacht werden. So kénnen
in Netzen mit einer geringen Datenrate (<100 Mbit/s) starke Jitter mit sehr geringem Aufwand erzeugt
werden. Um die Sprachqualitét deutlich zu beeintrachtigen gentiigt es beispielsweise, einen oder einige
wenige wiederkehrende UDP-Datenstrome mit einer moglichst hohen Datenrate im Netz zu erzeugen,
die zu einer kurzzeitigen Uberlastsituationen in den Warteschlangen der Router und Switches fiihren.

Zur Gewihrleistung bestimmter Dienstgiiten konnen verschiedene QoS und CoS-MafBnahmen
eingestetzt, die im Kapitel 4.2.1 ndher erldutert werden. Allerdings kénnen QoS-Maflnahmen ihrerseits
Ziele von boswilligen Angriffen werden.

3.3.5 Energieversorgung

Der Ausfall der Energieversorgung stellt eine zentrale Bedrohung beziiglich der Verfiigbarkeit dar, da
dadurch der gesamte Telefoniedienst zum Erliegen gebracht werden kann. In diesem Zusammenhang
kann ein moglicher Ausfall in drei Kategorien betrachtet werden:

Ausfall der Energieversorgung der Endgerite. Wihrend bisherige analoge und ISDN-Endgerite
iiber die Kommunikationsleitung mit Energie versorgt werden und nur selten eine eigene
Stromversorgung bendtigen, werden heutige IP-Endgerite iiblicherweise externe mit Strom versorgt.
Ein wesentliches Problem stellt dabei der hohe Stromverbrauch von IP-Telefonen dar, wahrend
herkdmmliche Telefone aufgrund der meist einfachen Systemarchitektur mit wenigen Watt
auskommen (der ISDN Standard sieht max. 1 bis 4 W zur Speisung vor [ETSI EN 300 012-1]). Bei
VoIP-Systemen wird im Standard IEEE 802.3af, ,,Power over Ethernet, POE* eine dhnliche
Funktionalitdt angeboten, auf die in Kapitel 4.2 niher eingegangen wird. Eine in diesem
Zusammenhang stehende Frage ist die Notstromféhigkeit von [P-Telefonen: Kein ein (jedes) Telefon,
das im Normalbetrieb iiber eine externe Stromversorgung betrieben wird im Notfall und mit
Grundfunktionen mittels PoE betrieben werden?

Ausfall der Energieversorgung der Middleware. Vergleichbar mit dem Ausfall der zentralen
Telekommunikationsanlage ist der Ausfall der Middleware-Komponenten in VolP-Systemen. Ist nur
die Middleware von einem Ausfall betroffen, so kann allerdings im Gegensatz zur traditonellen
Telekommunikationtechnik, durch Wahl alternativer Middleware der Telefoniedienst aufrecht erhalten
werden. Bei nicht vorhandener USV ist bei VolP-Middleware die ungeordnete Abschaltung der
Systeme durch Energicausfall ebenfalls problematisch. Weiterhin ist meist das automatische
Hochfahren der Systeme nach einem Energieausfall und Wechsel in einen gesicherten Grundmodus
wenn nicht die Ubernahme des letzten Betriebsmodus nicht gegeben.

Ausfall der Energieversorgung des Ubertragungsnetzes. Die unterbrechungsfreie
Energieversorgung aller Komponenten (Router, Switche, Filter) des Ubertragungsnetzwerkes ist
besonders kritisch einzustufen. Der Ausfall fithrt zwangslaufig zu einer volligen Unterbrechung der
gesamten Sprachkommunikation. Die Bedrohungslage ist dabei grofer als bei der traditionellen
Telekommunikationstechnik, da dort iiblicherweise passive Komponenten auf dem Ubertragungswege
liegen (Kupferleitungen etc.) und nur wenige aktive (Splitter, NTBA, Repeater etc.).

3.3.6 Diskussion der Sicherheit auf Netzebene

Die Darstellungen in den vorangehenden Abschnitten zeigen, dass die Gefahren, denen eine VolP-
Installation ausgesetzt wird, vom verwendeten Betriebssystem der Endgerite und der zentralen Server
und deren Schwachstellen abhingen. Es ist beim Betrieb von VolP-Systemen darauf zu achten, dass
der Anbieter oder Betreiber der Systeme mit dem Bekanntwerden von Sicherheitsliicken im zugrunde
liegenden Betriebssystem rechtzeitig Updates und Patches zur Verfiigung stellt. Hier spielt auch die
Wartbarkeit des Systems eine wesentliche Rolle. Ist das Aufspielen sicherheitsrelevante Updates mit
einem hohen Arbeitsaufwand verbunden, so steigt die Wahrscheinlichkeit dafiir, dass solche
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Mafnahmen vom Betreiber nicht rechtzeitig getroffen werden. Zu beachten ist ebenfalls, dass die in
der VoIP-Umgebung verwendete Hard- und Software in der Regel sehr leistungsfihig ist. Gelingt es
Angreifern die Kontrolle iiber ein derartiges System zu erlangen, kann es flir weitere Attacken oder fiir
illegale Aktivitdten missbraucht werden (z. B. durch Installation von Peer-o-Peer- oder Trojaner-
Software auf dem System).

Ein wesentlicher Punkt sind die Sicherheitsregeln in Firewalls. Die Administratoren sind angehalten,
sie stindig zu verifizieren, um Einbriiche auszuschlieen.

Einen weiteren sicherheitskritischen Aspekt des Betriebs von Voice over IP-Umgebungen stellen
Mafnahmen zum Schutz der Serverrdume, der zentralen Komponenten der VoIP-Umgebung sowie der
Netzkomponenten (Router und Switches) gegen den Zutritt Unbefugter dar.

Ein sicherer Betrieb von VoIP-Umgebungen bedarf einer ganzheitlichen und liickenlosen Planung und
Umsetzung von Security- Verfiigbarkeits- und QoS-Konzepten.

3.4 Bedrohungen auf Anwendungsebene

3.4.1 Programme mit Schadensfunktionen

Unterschiedliche Programme mit Schadensfunktionen (Malware), wie Viren, Wiirmer und Trojanische
Pferde, sowie Fehler in der Implementierung (Bugs) stellen ein Risiko fiir die Funktionalitit und
Sicherheit von Anwendungen der IP-Telefonie dar.

Viren

Computer-Viren sind nichtselbststindige Programme, die sich selbst reproduzieren, indem sie sich an
andere Programme oder Bereiche des Betriebssystems anhidngen und, einmal aktiviert, vom Anwender
nicht kontrollierbare Manipulationen in Systembereichen, an anderen Programmen oder deren
Umgebung vornehmen. Als nicht selbststindiges Programm benétigt ein Virus zur Aktivierung das so
genannte Wirtsprogramm.

Wiirmer

Computer-Wiirmer sind selbststindige Programme, die sich selbst reproduzieren, indem sie iiber ein
Netzwerk an Programmen oder Betriebssystemen anderer Computer Manipulationen vornehmen. Die
Abgrenzung zu Viren besteht darin, dass ein Wurm versucht eine Zahl von Computern in einem
Netzwerk zu infizieren, wéhrend ein Virus versucht, Dateien auf einem Computersystem zu infizieren.
Wiirmer beanspruchen Systemressourcen und kdnnen die Leistung des infizierten Systems
beeintrachtigen und somit DoS-Angriffe verursachen. Zudem konnen Wiirmer genauso wie Viren
spezielle Schadensroutine enthalten.

Trojanische Pferde

Trojanische Pferde sind Programme, die neben scheinbar niitzlichen auch verborgene, schidliche
Funktionen enthalten und diese unabhéngig vom Benutzer und ohne dessen Wissen ausfiihren. Im
Gegensatz zu Wiirmern konnen Trojanische Pferde sich jedoch nicht selbstéindig verbreiten.
Trojanische Pferde werden zur Manipulation, oder Ausspahung und Weiterleitung von vertraulichen
Daten, sowie zwecks eines vom Benutzer unkontrollierten Fernzugriffs auf das System eingesetzt.

Implementierungsfehler

Entwicklung von sicherheitskritischen Anwendungen erfordert einen hohen Qualitétsstandard in der
Softwareentwicklung (z. B. Verwendung von Vorgehensmodellen wie dem V-Modell). Durch Fehler
in der Implementierung kdnnen unbeabsichtigt Sicherheitsliicken gedffnet und das Schadensrisiko
unndtig gesteigert werden.
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Die am héufigsten ausgenutzten Implementierungsfehler fiihren zu so genannten Puffertiiberlauf-
Angriffen (Buffer-Overflow). Durch Fehler im Programm werden dabei zu grofle Datenmengen in
einen unterdimensionierten Speicherbereich geschrieben, wodurch es zur Uberschreibung
nachfolgender Informationen im Speicher kommen kann. Mit Pufferiiberlauf-Angriffen kann der
Angreifer Zugangspassworter, verdeckte IP-Adressen von sicherheitskritischen Netzkomponenten und
weitere geheime Informationen herausfinden, sowie unter Umstinden einen eigenen schéadlichen
Programmcode in das System hineinschleusen, der auch zur Ubernahme der Kontrolle iiber das
System fithren kann.

Bei Implementierung von Netzwerkprotokollen kénnen kritische Fehler aufgrund von inkorrekter
Verarbeitung von Daten aus den Paket-Headern entstehen. Wird z. B. keine Uberpriifung des
Wertebereichs und -typs durchgefiihrt, so kann der Angreifer mit speziell priparierten Paket-Headern
im Rahmen einer DoS-Attacke einen Systemabsturz herbeifiihren.

3.4.2 VolP — Endgeriite

Geriitearten

Bei VolP-Endgeriten unterscheidet man zwischen zwei Arten: IP-Telefone und Softphones.

IP-Telefone sind eigenstéindige Gerdte mit eigenen Hardwarekomponenten und meistens proprietiren
Betriebssystemen, die direkt an das IP-Netzwerk angeschlossen werden. IP-Telefone laden meistens
Ihre aktuelle Konfiguration von dem Call-Control-Center (siche Kapitel 4.5.3) liber das TFTP-
Protokoll.

Softphones sind auf dem Computer installierte Anwendungsprogramme, deren Funktionalitit der eines
IP-Telefons entspricht. Fiir den Zugang zum IP-Netz benutzen Softphones die Schnittstelle des
Computers, die sie mit anderen installierten Anwendungen teilen.

Funktionen und Risiken

Alle VolP-Endgerite bieten im Wesentlichen dhnliche Funktionen an, die von Programmen mit
Schadensfunktionen beeintrachtigt werden kdnnen. Das Bedrohungsspektrum erstreckt sich dabei von
partieller Beeintrichtigung des Normalbetriebs bis zu einer vollstindigen Ubernahme der Kontrolle
iiber das Gerit durch den Angreifer.

Im Bereitschaftsmodus warten Gerite auf Benutzereingaben oder auf die ankommenden Anrufe.
Dabei kann Malware versuchen verdeckte Anrufe ohne Wissen des Anwenders zu initiieren, oder
Informationen iiber die gefiihrten Telefonate, sowie privaten Telefonnummern aus dem Adressbuch zu
ermitteln und weiterzuleiten.

Wird ein Anruf vom Anwender initiiert, so bauen Geréte die Verbindung geméal eingestellter
Konfiguration und gewahlter Telefonnummer auf. Manipulationen an der Konfiguration oder
Firmware des Geréts konnen zur Storung des Anwahlprozesses oder sogar zur Umleitung des
Gesprichs iiber die Angreiferinfrastruktur fithren. Damit kann der Angreifer das darauf folgende
Gespréch abhoren.

Selbst wenn der Anruf korrekt durchgestellt wird, kann es im Laufe eines Gespréchs zur Ausbreitung
von Wiirmern, sowie Aktivierung und Steuerung von Trojanischen Pferden kommen. Trojanische
Pferde konnen benutzt werden, um private Informationen eines Teilnehmers oder Gesprachsinhalt
wihrend des Gesprichs an einen Angreifer zu iibermitteln. Ausserdem kénnen Sprachdaten aus dem
Gesprich gespeichert und weitergeleitet werden.

Beendet der Anrufer das Gesprich, so kann das infizierte Gerat die Signalisierung des Gesprichsendes
vortiuschen, wihrend die Verbindung im Hintergrund aufrecht erhalten wird, und dem Anrufer
zusitzliche Kosten verursacht werden. Ist ein Gerét von einem Virus befallen, so kann dieses die
Signalisierung von ankommenden Anrufen unterdriicken, ohne dass der Angerufene es merkt, und
damit eine DoS-Attacke verursachen.
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Viele VolP-Endgerite bieten die Moglichkeit an, ankommende Anrufe weiterzuleiten. Infizierte
Gerite konnen diese Weiterleitung stéren oder manipulieren, und einem Angreifer unter gewissen
Umstidnden das Abhdren ermdglichen.

Eine weitere potentielle Angriffsvariante durch Malware besteht darin, das Mikrofon eines VolP-
Endgerdtes unbemerkt zu aktivieren, um es zu einer Wanze zu machen, die Gespriche im Raum
aufzeichnet und per VolIP an den Angreifer libermittelt. Der Aufwand zur Programmierung einer
entsprechenden Malware mit Wanzenfunktionalitit ist dabei relativ gering, weil die bendtigte VolP-
Funktionalitdt (Codec, VolP-Protokolle) bereits auf den Endgerite implementiert ist und von der
Malware genutzt werden kann.

Diskussion

In welchem Male die beschriebenen Risiken tatsidchlich bei einem Gerét auftreten, hingt von
mehreren Faktoren ab, wie z. B., Art und Einstellungen des Betriebssystems, Verwendung von
gemeinsamen Ressourcen mit anderen Anwendungen (z. B., bei Softphones), und implementierten
Schutzmechanismen.

Generell ldsst sich sagen, dass Softphones besonders stark fiir die Angriffe von Programmen mit
Schadensfunktionen (z. B., Code-Red und Nimda) anfillig sind, weil sie meistens auf den weit
verbreiteten Betriebssystemen, wie Windows, Unix, oder Linux basieren und Ressourcen mit anderen
installierten Anwendungen teilen, die eigene Sicherheitsliicken haben kénnen. Dagegen haben IP-
Telefone eine eigene Netzschnittstelle und basieren meistens auf proprietiren Betriebssystemen, deren
Einstellungen auf die geforderte Funktionalitit zugeschnitten sind. Somit kdnnen sie nur den
Angriffen von schidlichen Programmen ausgesetzt werden, die speziell fiir solche Betriebssysteme
entwickelt worden sind. Der Anteil solcher speziell entwickelten Programme mit Schadensfunktionen
ist aber deutlich geringer.

3.4.3 VolP-Middleware

Gatekeeper

Gatekeeper, auch Callmanager oder Call-Server genannt, sind server-basierte Softwareldsungen zur
Kontrolle von IP-Telefonie, die auf einer zum IP-Netz angeschlossenen Hardwareplattform (IP-PBX)
installiert werden. Gatekeeper sind zustdndig fiir Signalisierung und Durchfiithrung von ankommenden
und abgehenden Anrufen, dienen zur Konfiguration von abhingigen VolP-Endgeriten, ermdglichen
Pflege von angeschlossenen Benutzerdatenbanken, iiberwachen die Zugriffskontrolle auf die IP-
Telefonieund kénnen zur Protokollierung von Anrufen, sowie zur Verwaltung von Sprachnachrichten
(Voice-Mails) benutzt werden. Einige Gatekeeper erlauben eine Fernsteuerung iiber eine
Webschnittstelle. Es existieren Gatekeeper, die zudem eine Verschliisselung von Anrufsignalen und
iibertragenen Mediendaten unterstiitzen.

Einige Gatekeeper basieren auf weit verbreiteten Betriebssystemen und sind demnach auch den
systemspezifischen Angriffen durch Malware und Implementierungsfehler ausgesetzt. Da Gatekeeper
auf einer Hardwarekomponente des IP-Netzwerks installiert werden, kdnnen Viren und Wiirmer von
anderen infizierten Netzwerkkomponenten (wie VolP-Endgeréte oder Komponenten, die nicht fiir IP-
Telefonie benutzt werden) auf das System gelangen. Auch ist es umgekehrt mdglich, dass schidliche
Programme sich von einem infizierten Gatekeeper auf andere Teile des IP-Netzwerks ausbreiten und
ihre Funktionalitét beeintrachtigen. Wird die Konfiguration des Gatekeepers iiber die Webschnittstelle
vorgenommen, so kann der Angreifer versuchen die Authentifizierungsdaten auszuspéhen, wenn diese
im Klartext mit HTTP-Protokoll iibertragen werden.

Enthélt der Angreifer Zugriff auf Gatekeeper, so kann er unter Umstdnden weitere VolP-Endgerite an
das System anschlieBen oder Konfigurationen von angeschlossenen IP-Telefonen mittels
manipulierten TFTP-Antworten verdndern (mit allen daraus resultierenden Risiken aus dem Kapitel
4.5.2), Benutzerdaten ausspahen und Benutzerrechte verdndern, vertrauliche Voice-Mails abhéren und
manipulieren, sowie Anrufe in Echtzeit abhdren und umleiten. Auch zahlreiche DoS-Angriffe sind
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denkbar. Die Funktionen von Gatekeeper konnen zudem durch Angriffe auf seine Untersysteme, wie
Benutzerdatenbanken (z. B., mit SQL Slammer Wurm oder Voice-Mail Spam) beeintrachtigt werden.

VolP-Router

Die Funktionalitit von VoIP-Routern ist dhnlich der von Routern in iibrigen I[P-Netzwerken. Neben
einer Weiterleitung von IP-Paketen in verschiedene IP-Subnetze, erlauben VoIP-Router IP-Telefonie
fiir Geréte mit analogen Telefonanschliissen. Die meisten VolP-Router kénnen iiber eine
Webschnittstelle konfiguriert werden.

Infizierte VolP-Router konnen demnach DoS-Angriffe verursachen. Auch Manipulationen an
weitergeleiteten VolP-Paketen sind denkbar. Mit Hilfe von installierten Trojanischen Pferden konnen
die iiber das HTTP-Protokoll wihrend einer Fernsteuerung iibertragenen Authentifizierungsdaten
ausgespaht werden. Die Webschnittstelle stellt auch ein Risiko zur Ausbreitung von Wiirmern dar.

VolIP-Gateways

VoIP-Gateways bestehen aus zwei Komponenten: Media-Gateways und Media-Gateway-Controllern.

Media-Gateways (MGs) sind Netzwerkkomponenten der VolP-Infrastruktur, die eine Konvertierung
von zeitmultiplexen Sprachsignalen in die IP-basierte RTP-Pakete ermdglichen, und als Schnittstelle
zwischen den VolP- und PSTN-Netzwerken eingesetzt werden. MGs konnen lokal iiber mitgelieferte
Software oder ferngesteuert von Media-Gateway-Controllern (MGC) liber Megaco/H.248 Protokoll
konfiguriert und verwaltet werden. Dabei kann ein MGC gleichzeitig mehrere MGs verwalten, die
auch miteinander tiber IP-Netz verbunden sind. Ein MGC kann sowohl einzelne Anrufe als auch
Konferenzanrufe kontrollieren. Einige MGs kdnnen selbst keine Anrufe initiieren, sondern befolgen
Anweisungen des MGC.

Die Ubernahme eines MGCs ermdglicht dem Angreifer nicht nur eigene Anrufe in das PSTN-
Netzwerk zu initiieren und gefiihrte Telefonate zu storen, abzuhoéren, zu manipulieren oder umzuleiten
(z. B. liber teuere 0190-Nummern), sondern 6ffnet auch Tiiren zur Verwaltung und Konfiguration aller
davon abhingigen MGs, und schafft somit ein groBeres Risiko als das der Ubernahme eines einzelnen
MGs.

Folgende Sicherheitsrisiken sind denkbar, wenn ein Angreifer die Kontrolle iiber einen MG
iibernimmt. Neben verschiedenen DoS-Attacken auf der Seite des IP-Netzwerks, konnen Anrufe in
und aus PSTN-Netzwerk abgehort werden. Obwohl es keine Gefahr zur Ausbreitung von Viren und
Wiirmern bei Telefonaten in oder aus einem PSTN-Netzwerk besteht, konnen diese auf andere, damit
iiber ein IP-Netz verbundene, MGs iibertragen werden.

VolIP-Firewalls

Firewalls werden in IP-Netzwerken eingesetzt, um diese vor Angriffen und unerlaubtem Zugriff zu
schiitzen. Pakete werden von Firewalls zwischen externen und internen IP-Netzen geméaf
implementierten Filterregeln weitergeleitet, die verschiedene Netzwerkprotokolle und zugehorige
Ports umfassen. Eine Ubertragung der zu einer Verbindung gehdrenden Pakete kann blockiert werden,
wenn diese nicht den implementierten Regeln entsprechen. Somit konnen Sicherheitsrichtlinien zentral
mit einer Firewall durchgesetzt werden, statt an Endpunkten von Verbindungen. Zudem kdnnen
Firewalls Protokollierung von eingehenden und ausgehenden Paketen vornehmen. Firewalls kdnnen
sowohl auf proprietédren als auch auf weit verbreiteten Betriebssystemen basieren und eine
Webschnittstelle zur Fernsteuerung enthalten.

In VoIP-Netzwerken werden Firewalls zur Filterung von IP-Telefonie benutzt. Anhand der
Uberpriifung von Paketheadern konnen Firewalls zwischen verschiedenen Gesprichsverbindungen,
sowie ihren Zustinden (z. B. zwischen Einwahl- und Gesprachsphasen) unterscheiden. Erlangt ein
Angreifer Kontrollrechte iiber eine VolP-Firewall, so kann er nicht nur eigene Filterregeln
implementieren und damit vorgeschriebene Sicherheitsrichtlinien verdndern, sondern auch die
Durchstellung von Anrufen oder selbst Gespriachsvorgidnge beeinflussen (z. B. storen, umleiten,
abhoren).
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Einige VolP-Firewalls realisieren zusétzlich die Schnittstelle zwischen den Sprach- und
Datensegmenten eines VolP-Netzwerks, um bestimmte Funktionalitit zu erfiillen, wie z. B.
Ubertragung von gespeicherten Voice-Mails aus dem Datensegment zu dem sich in einem
Sprachsegment befindlichen Gatekeeper oder Zugriff von Softphones (Datensegment) auf den
Gatekeeper zwecks Konfigurationseinstellungen. In diesem Kontext ist das Risiko denkbar, dass ein
Virus als Anhang einer Voice-Mail in das Sprachsegment iibertragen wird, oder eine DoS-Attacke sich
aus dem Datensegment in das Sprachsegment ausbreitet.

Diskussion

Bei Angriffen auf VolP-Middleware konnen alle dadurch geleiteten IP-Telefonate gestort, abgehort,
umgeleitet und manipuliert werden, wenn keine Sicherheitsmechanismen vorhanden sind. Einige
Komponenten sind zudem Schnittstellen zu anderen Netzen (z. B. PSTN), und 6ffnen somit
zusitzliche Risiken fiir die [P-Telefonie. Demnach haben Angriffe auf VolP-Middleware-
Komponenten ein weitaus groferes Risiko verglichen mit den Angriffen auf einzelne VolP-Endgerite,
die in erster Linie IP-Telefonate des Gerits beeinflussen. Demnach ist die Absicherung von VolP-
Middleware-Komponenten ein wichtiger Aspekt fiir die Sicherheit des VolP-Netzwerks.

Die auf proprietiren, gehirteten Betriebssystemen basierten VolP-Middleware-Anwendungen haben
statistisch gesehen, eine bessere Resistenz gegen Malware. Durch eine logische Trennung des IP-
Netzwerks in ein Sprach- und ein Datensegment kann fiir IP-Telefonie eine bessere Sicherheit erreicht
werden, wenn proprietire Betriebssysteme im Sprachsegment eingesetzt werden. Dennoch ist diese
Sicherheit nur so gro3 wie das schwichste Glied der Kette. Im Falle einer Segmentierung ergeben sich
die grofiten Risiken an VolP-Firewalls, die als Schnittstelle zwischen den Sprach- und
Datensegmenten dienen.

Fernsteuerung von VolP-Middleware-Komponenten iiber implementierte Webschnittstellen ist ein
potentielles Risiko fiir die Ausspdhung von Authentifizierungsdaten mit Hilfe von installierten
Trojanischen Pferden, und fiir die Ausbreitung von Wiirmern. Demnach sollte iiberlegt werden, ob
eine Fernsteuerung unbedingt notwendig sei, und ob man dafiir eine verschliisselte Verbindung (z. B.,
HTTPS) einsetzt.

3.5 Spezielle Aspekte: VoIP im WLAN

3.5.1 Einfilhrung WLAN

WLANS (engl. wireless local area networks) basieren heute meist auf den IEEE 802.11 Standards. Der
erste 1999 offiziell verabschiedete Standard 802.11b arbeitet im 2.4 GHz Frequenzband und erreicht
eine maximale Datenrate von 11 MBit/s, was einer effektiven Datenrate von 5,9 MBit/s (TCP) und 7,1
MBit/s (UDP) entspricht. Darauf folgte der 802.11a Standard, der im 5 GHz Frequenzband arbeitet
und mit 54 MBit/s eine deutlich hohere Datenrate ermdglicht. Heute ist Hardware auf Basis des
802.11g Standards weit verbreitet, der ebenfalls eine Datenrate von 54 MBit/s besitzt, jedoch im 2.4
GHz Frequenzbereich arbeitet und kompatibel zum 802.11b Standard ist.

WLANS setzen sich zunehmend in Heimnetzwerken, aber auch innerhalb von Organisationen durch,
da sie eine Vielzahl an Vorteilen bieten. So konnen WLANSs sehr leicht aufgebaut werden, weil sie
keine aufwindige Verkabelung voraussetzen und dem Nutzer flexiblen, positionsunabhingigen
Netzzugang innerhalb der Reichweite der Basisstation (engl. access point) bieten. Des Weiteren
konnen WLANSs vergleichsweise kostengiinstig redundant ausgelegt werden, so dass Clients bei
Ausfall einer Basisstation von einer anderen iibernommen werden, wodurch die Verfiigbarkeit im
Falle von Hardwareausfallen erhoht wird.

Aus diesen Griinden wird in den nédchsten Jahren mit einer weiteren, stark zunehmenden Verbreitung
von WLANs zum Aufbau geschlossener Netzwerke gerechnet. Gleichzeitig geht man von einer
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starken Verbreitung so genannter 6ffentlicher Hotspots aus, die drahtlosen Internetzugang in
Ballungsgebieten und 6ffentlichen Orten wie Bahnhdfen und Flughifen bieten werden.

Gerade auch der kostengiinstige kabellose Aufbau von WLANs kdnnte Anwender, insbesondere
kleine bis mittelgrole Unternehmen, dazu bewegen ein separates VolP-Netzwerk auf WLAN-Basis
aufzubauen. In VoIP-Telefonanlagen ist es dariiber hinaus geradezu natiirlich Mobilteile iiber WLAN
anzubinden, weil dies keinen Ubergang bei der Signalisierung oder bei der Sprachiibertragung
erfordert, wie er beispielsweise bei der Nutzung von DECT anfallen wiirde. Erste Anbieter haben
bereits entsprechende VolP-Mobiltelefone auf WLAN-Basis auf den Markt gebracht und dariiber
hinaus sind auch hybride Mobiltelefone denkbar, die sowohl GSM/UMTS, als auch VolIP {iber WLAN
oder Wimax (802.16) unterstiitzen.

Daher ist es absehbar, dass VoIP iiber WLAN, und somit auch den spezifischen
Sicherheitsbedrohungen, mittelfristig eine grofe Bedeutung zukommen wird. Diese
Sicherheitsbedrohungen werden im Kapitel 3.5.3 betrachtet. Zunichst soll jedoch ein kurzer Uberblick
iiber existierende WLAN Standards gegeben werden.

3.5.2 802.11 Sicherheitsmechanismen

WLANS nutzen Funkwellen als Broadcast Medium, so dass gesendete Nachrichten a-priori von jedem
Gerit innerhalb der Reichweite empfangen und mitgelesen werden oder aber auch Nachrichten an
jedes Gerét gesendet werden konnen. Aus diesem Grund hat das 802.11 Standardisierungsgremium
Sicherheitsfeatures auf der Netzzugangsschicht spezifiziert, um einen Schutz, vergleichbar mit dem
von kabelgebundenen Netzwerken, zu bieten. Damit war WEP (engl. wired equivalent privacy)
geboren.

WPA und WPA2

Aufgrund der Sicherheitsschwichen von WEP wurde eine Arbeitsgruppe (TG i) ins Leben gerufen, die
deutlich stirkere Sicherheitsmechanismen erarbeiten sollte. Um jedoch kurzfristig ein marktreifes
sicheres WLAN anbieten zu kdnnen, spezifizierte das Wi-Fi Konsortium einen WPA (Wi-Fi Protected
Access) genannten Interimstandard, der das unsichere WEP kurzfristig ablosen sollte. Bei der
Entwicklung von WPA wurde, neben verbesserten Sicherheitseigenschaften, insbesondere auf eine
weitgehende Hardwarekompatibilitit zum 802.11g Standard geachtet, so dass er kurzfristig und
kostengiinstig auf existierender Hardware implementierbar war. Die wesentlichsten Neuerungen in
WPA sind:

e Das TKI/P (engl. temporal key integrity protocol) generiert starkere RC4-Schliissel aus den
symmetrischen Master-Schliisseln, wodurch ein effektiver 128-Bit RC4-Schliissel zur
Verschliisselung verwendet wird und mit schwachen Schliisseln verschliisselte Pakete nicht mehr
identifiziert werden konnen.

e  Zur Authentifizierung von Paketen wird ein MIC (engl. message integrity code) verwendet, der
als Keyed-Hashfuntion berechnet wird und eine stirkere Authentifizierung von Paketen darstellt.

e  WPA spezifiziert die Verwendung der 802. Ix (standard for port based network access control).
Dieser Standard ermdglicht eine starke Authentisierung auf Basis von EAP (engl. extensible
authentication protocol) und 16st gleichzeitig das Problem des Schliisselmanagements, da der
Authentisierungsserver einen gemeinsamen symmetrischen Schliissel zwischen WLAN-Clients
und Access-Points etablieren und in regelméBigen Abstdnden erneuern kann.

Im Juni 2004 wurde der 802.11i Standard (auch als WPA2 bekannt) verabschiedet. Dieser umfasst alle
Sicherheitsmechanismen von WPA und bietet dariiber hinaus eine starke Verschliisselung nach dem
Advanced Encryption Standard (AES) im CCM Betriebsmodus, der gleichzeitig als Message
Authentication Code fungiert [Wong05]. Leider kann das Feature AES Verschliisselung meist nicht
Hardware-kompatibel zu WEP implementiert werden, so dass der Standard 802.11i neue Hardware
voraussetzt und nicht nachtréglich per Software- oder Firmware-Update nachriistbar ist.
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Sowohl WPA als auch WPA2 (802.111) kdnnen nach heutigem Kenntnisstand als hinreichend sicher
betrachtet werden. Es verbleiben jedoch inhdrente Bedrohungen gegen die Vertraulichkeit und
Verfligbarkeit durch die Verwendung eines Funkmediums, welche zusammen mit WEP Risiken
betrachtet werden.

3.5.3 802.11 Schwichen und VoWLAN Bedrohungen

Im Allgemeinen sind drahtlose Netzwerke anfilliger gegen jegliche Art von Angriffen, gleich ob aktiv
oder passiv, da ein Angreifer sehr viel einfacher Zugang zum Netzwerk, sogar auflerhalb der
physischen Grenzen der betreibenden Organisation, erhalten kann und somit die erste Hiirde, der
Zugang zum Netzwerk, leicht zu nehmen ist. Somit konnen Angreifer aus sicherer Entfernung und
vergleichsweise anonym operieren.

Daher implementieren heutige WLAN Komponenten einige Sicherheitsmechanismen, die diese
Angriffe weitestgehend verhindern sollen. Leider sind viele der heute verbreiteten
Sicherheitsmechanismen unzureichend und bergen daher weitreichende Risiken, sofern man sich
ausschlieBlich auf sie verldsst und keine Sicherheitsmechanismen auf hdheren Schichten verwendet.

MAC ACL (engl. access control list):

Access Points implementieren einen sehr rudimentéren Zugangsschutz zum Drahtlosnetzwerk, indem
sie nur solche Clients bedienen, deren MAC Adressen in einer Liste, der so genannten MAC ACL
(engl. access control list), aufgefiihrt sind. Die Sicherheit dieser Malnahme beruht darauf, dass
Endgerite eine eindeutige, unverdnderbare MAC Adresse besitzen. Diese Annahme ist jedoch falsch,
weil bei vielen verfiigbaren WLAN Karten die MAC Adresse durch manipulierte Geritetreiber
[Wong05] gedndert werden kann (MAC Spoofing), wodurch es moglich wird diese Maflnahme zu
umgehen und ein Angreifer auf MAC-Ebene Zugang zum VolP-Netzwerk erlangen kann.

Wiirde diese MaBnahme alleine zum Schutz eines VoIP WLAN-Netzwerkes eingesetzt, so konnte ein
Angreifer beispielsweise ein Softphone auf einem Laptop betreiben, die MAC-Adresse eines VolP-
Telefons im WLAN verwenden und so beispielsweise auf Kosten seines Opfers telefonieren. Des
Weiteren konnen Netzwerkdienste wie DHCP-Server oder ARP-Antworten manipuliert werden, um
die Konfiguration von WLAN-VoIP-Telefonen zu manipulieren (siche auch Kapitel 3.4.2).

WEP (engl. wired equivalent privacy)

WEP war der erste Sicherheitsmechanismus zum Schutz von 802.11 Drahtlosnetzwerken. Neben dem
Schutz der Authentizitit und Vertraulichkeit der WLAN-Daten bietet WEP einen expliziten
Challenge-Response Zugangsschutz auf Basis der Verschliisselung, weil Access Points mit aktivierter
WEP-Verschliisselung weder Klartextpakete annehmen noch versenden.

Als kryptographischer Algorithmus kommt die RC4-Stromchiffre mit 64- oder 128-Bit Schliissel zum
Einsatz. Der Schliisseltext ergibt sich als XOR zwischen RC4-Strom und Klartext, dem zum Schutz
der Authentizitéit und Integritit zuvor eine CRC (engl. cyclic redundancy check) Priifsumme
angehangen wird. Der eigentliche RC4 Schliissel wird aus einem dynamischen Teil und einem
statischen Teil, dem WEP-Passwort, das dem Access-Point und dem Client bekannt sein muss,
generiert. Der dynamische Teil besteht aus einem 24-Bit Initialisierungswert (IV), der nach jedem
Paket erhoht und als Klartext zusammen mit dem verschliisselten Paket iibertragen wird.

Erste Sicherheitsanalysen forderten schon kurz nach der Veroffentlichung des WLAN Standards
802.11b Schwichen in WEP zu Tage, die sich im Laufe weiterer Untersuchungen als erhebliche
Sicherheitsliicken erwiesen, welche im Folgenden beschrieben werden. Die resultierenden
Bedrohungen auf VolP-Systeme werden ebenfalls in Abschnitt betrachtet.

Eine wesentliche Schwiche von WEP ist die Tatsache, dass der Initialisierungswert als Klartext in
jedem Paket mitgesendet wird. Dies vermindert zum einen die effektive Schliissellinge deutlich auf 40
Bit bzw. 104 Bit und zum anderen entstehen subtile, ausnutzbare Schwichen in der RC4-basierten
Stromchiffre:
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WEP Key-Recovery: Fluhrer, Mantin und Shamir [FMSO01] identifizierten wiederkehrende schwache
RC4-Schliissel in WEP und entwickelten einen Angriff, der den WEP-Schliissel durch passives
Lauschen rekonstruieren kann, sofern geniigend Pakete mitgehort wurden. Mit einer ersten
Implementierung dieses Angriffes wiesen Stubblefield, loannidis und Rubin [SIR02] die
Praktikabilitét dieses Angriffs nach. Mittlerweile existieren mehrere Open-Source Implementierungen
dieses Angriffs, die 5 bis 10 Millionen WEP-Pakete zur Rekonstruktion des Schliissels benotigen.
Verbesserte Versionen des Angriffs konnen den Schliissel mit deutlich weniger Paketen (unter 1
Million) rekonstruieren [Schmidt05]. Selbst in WLANSs mit niedriger Auslastung kann dieser Angriff
zum Erfolg fithren, wenn er mit einem aktiven Angriff kombiniert wird, der dafiir sorgt, dass die
notwendigen Pakete von Clients im WLAN gesendet werden (z. B. Replay von ARP-Requests)
[Schmidt05].

Hat ein Angreifer erst den Schliissel eines VoIP-Endgerites rekonstruiert, so hat er vollen Zugriff auf
das WLAN und kann somit auch alle zuvor (siche Kapitel 3.3.1) beschriebenen Angriffe ausfiihren.
Ein wichtiger Unterschied besteht darin, dass sich der Angreifer dazu keinen physischen Zugang zur
Netzwerkinfrastruktur verschaffen muss, sondern unauffallig und aus sicherer Entfernung agieren
kann.

I'V-Kollisionen: Unter IV-Kollisionen versteht man die Verschliisselung unterschiedlicher Pakete
unter Verwendung des gleichen IV-Wertes und des gleichen statischen Schliissels. In diesem Fall ist
der abgeleitete RC4 Schliissel und somit der zur Verschliisselung verwendete RC4 Schliisselstrom
identisch, wodurch die XOR-Verkniipfung der beiden Schliisseltexte der XOR-Verkniipfung der
Klartexte entspricht. Mittels statistischer Methoden konnen daraus unter Umstdnden Teile der beiden
Klartexte rekonstruiert werden [BGWO01]. Da die WEP Spezifikation die Erzeugung der
Initialisierungswerte offen ldsst, kann es relativ haufig zu IV Kollisionen kommen. So berichten
Borisov, Goldberg und Wagner [BGWO01] von Implementierungen, die die IV-Werte nach jeder
Initialisierung auf Null setzen, wodurch zahlreiche IV-Kollisionen vorprogrammiert sind.

Schwache Authentisierung: Die Authentisierung von WEP-Paketen ist ebenfalls angreifbar, weil die
CRC-Priifsumme nur zur Erkennung von zufilligen, nicht-bdswilliger Fehler dient und sowohl die
CRC-Priifsumme als auch die Stromchiffre linear sind [BGWO01]. Dadurch bewirkt das Kippen eines
Bits im Schliisseltext ein Kippen des entsprechenden Klartextbits und ein Angreifer kann den CRC-
basierten MAC (engl. message authentication code) entsprechend anpassen. Borisov, Goldberg und
Wagner [BGWO01] deckten zudem Schwichen auf, die es erlauben neue authentische WEP-Frames
ohne Kenntnis des Schliissels zu generieren, wodurch sich die WEP-basierte Zugangskontrolle
umgehen lésst. Auch sind Replays ganzer verschliisselter Pakete moglich, da der Standard keine
Uberpriifung des WEP Initialisierungswertes vorschreibt. Diese Schwachstellen ermoglichen aktive
Angriffe, beispielsweise mit dem Ziel, die Verfiigbarkeit zu storen oder das Senden vieler
verschliisselter Pakete auszulosen, um einen WEP-Key Recovery Angriff zu beschleunigen (siche
unten).

Angreifer gegen WLAN-basierende VoIP-Systeme konnen die schwache Authentisierung nutzen, um
Angriffe auf Netzwerkebene durchzufiihren, Rufe zu initiieren oder falsche einkommende Rufe zu
signalisieren.

Ein weiteres schwerwiegendes Problem liegt darin, dass die WEP-Management Frames nicht
authentifiziert werden. Dies kann insbesondere fiir DoS-Angriffe ausgenutzt werden (siehe oben).

WEP-Gruppenschliissel: Der WEP-Standard spezifiziert 4 WEP-Schliissel pro WLAN, wodurch sich
mehrere Clients eines WLANs dieselben Schliissel teilen miissen. Selbst von den 4 moglichen WEP-
Schliisseln wird héufig nur ein einziger im ganzen WLAN verwendet. Dadurch kénnen Clients den
Datenverkehr anderer Clients im WLAN mitlesen und deren Authentisierung falschen, wodurch ein
Insider unerkannt neue Pakete unter falscher Identitdt senden kann.

Wird in einem solchen WLAN VolP-Telefonie betrieben, kann ein Insider die Datenstrome
(Medienstrome und Signalisierung) anderer VoIP-Telefone abhdren und Anrufe unter fremder
Identitét initiieren, sofern auf den hoheren Schichten keine Sicherheitsmechanismen verwendet
werden.

Bundesamt fiir Sicherheit in der Informationstechnik 68



VoIPSEC-Studie 2005

Solche Insiderangriffe sind nicht mehr mdglich, wenn individuelle WEP-Schliissel zwischen Client
und Access Point vereinbart werden, so dass die Kommunikation anderer Clients nicht mehr ohne
weiteres entschliisselt werden kann. Dieses Feature wird jedoch nicht von allen WLAN Access Points
implementiert, so dass haufig weiterhin nur ein symmetrischer Schliissel fiir das gesamte WLAN
genutzt wird.

Selbst wenn ein Access Point individuelle Schliissel unterstiitzt, stellt sich das Problem des
Schliisselmanagements in (mobilen) VoIP Endgeréiten. Auch {ibliche Mechanismen wie 802.1X
diirften erst mittelfristig in VoIP Endgeriten verfiigbar sein, was zudem auch die Anfélligkeit gegen
WEP-Key-Recovery Angriffe deutlich erhoht.

Access Points: Sollen VolP Endgerite iiber WLAN angebunden werden, so mul} zwangslaufig ein
Access Point betrieben werden. Da die Zugangskontrolle WEP-basierter Access Points sehr schwach
ist, konnen diese das gesamte interne Netzwerk gefdhrden. Uber einen schlecht gesicherten Access
Point konnen Angreifer moglicherweise Zugang zum internen Netzwerk erlangen und existierende
SchutzmalBnahmen wie Firewalls umgehen.

Weitere Bedrohungen kénnen durch die Konfigurationsschnittstelle von Access-Points entstehen, da
sie potentielle Sicherheitsliicken, wie Standardpassworter oder Buffer Overflows in der
Systemsoftware, besitzen konnen.

Vertraulichkeit von Meta-Information: Ein inhdrentes Problem ist die Vertraulichkeit von Meta-
Information. Diese ldsst sich in einem drahtlosen Netzwerk selbst durch aktivierte starke
Verschliisselung kaum schiitzen. Dies liegt daran, dass nur die eigentlichen Nutzdaten (engl. payload)
der WLAN-Frames verschliisselt werden. Die Adressinformation (insbesondere die MAC-Adresse des
Empfiangers) muss unter praktischen Gesichtspunkten als Klartext tibertragen werden.2

Damit lésst sich das Kommunikationverhalten von drahtlosen Endgeriten {iberwachen, wodurch ein
Angreifer Riickschliisse auf Metainformationen wie eingehende und abgehende Anrufe, aktive
Endgerite sowie auf die Dauer von Gespréichen ziehen kann.

Diese Problematik stellt jedoch keine VoWLAN-spezifische Bedrohung dar, sondern tritt in allen
kabellosen Endgeriten, also auch in DECT Mobilteilen auf. Lediglich die verbreitete Basis an
potentiellen Sniffern ist im Falle von WLANs grof3er, weil jeder Laptop mit WLAN-Modul per
Software zum Sniffer umfunktioniert werden kann.

Denial-of-Service: Durch die folgenden DoS-Angriffe kann die Verfiigbarkeit des ganzen WLANs
oder einzelner Stationen gestort werden. Fiir VoIP Endgerite, die iiber WLAN angebunden sind,
bedeutet dies, dass ein Angreifer die Signalisierung von eintreffenden Anrufen sowie die Initiierung
von Anrufen unterbinden kann. Es konnen aber auch laufende Telefonate abgebrochen werden. Diese
Angriffe funktionieren groBtenteils auch gegen WPA-geschiitzte 802.11 Drahtlosnetzwerke [GN04].
Bei Verwendung von 802.1X konnen dariiber hinaus EAP-spezifische DoS-Angriffe (z. B. durch
gefilschte EAPoL-Failure Nachrichten oder Flooding mit EAPoL-Start Nachrichten) die
Verfiigbarkeit des WLAN storen [GN04].

Der offensichtlichste DoS-Angriff besteht in der Verwendung eines Storsenders, der im
entsprechenden Frequenzbereich (2.4 GHz fiir 802.11b/g und 5 GHz fiir 802.11a/h) arbeitet.3

Weitaus trickreicher sind DoS-Angriffe, die Protokollschwichen ausnutzen. Diese sind dhnlich
effektiv wie Storsender, konnen jedoch wesentlich gezielter eingesetzt werden und sind auBBerdem
auch schwieriger zu erkennen. Zudem koénnen sie mit standard-konformer WLAN-Hardware und frei
verfiigbarer Software durchgefiihrt werden, weil manipulierte Geritetreiber iiber die Firmware einiger
802.11-konformer Hardware direkten Zugriff auf die Protokolle der Netzzugangsschicht erlangen
konnen.

2 Sonst miisste jeder Client versuchen, jedes Datenpaket zu entschliisseln, um zu erkennen, ob es an ihn
adressiert ist.

3 Das 2.4 GHz Band ist sehr anfillig fiir Storungen durch elektrische Gerite wie Mikrowellen und es kann zu
Wechselwirkungen zwischen mehreren WLANs kommen, weil nur eine geringe Anzahl an Kanélen zur
Verfiigung steht.
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Angriffspunkte konnen der zentrale WLAN-Access-Point sein, so dass das gesamte WLAN gestort
wird, oder aber bestimmte Endgerite oder Verbindungen, die gezielt gestort werden:

e Beim so genannten ,, Association Flooding “ und ,, Authentication Flooding “ sendet ein Angreifer

eine grofle Anzahl entsprechender Management-Frames mit gefalschten Absender MAC-
Adressen an den Access Point, um dessen verfligbare Ressourcen aufzubrauchen und dessen
korrekte Funktion zu stdren. Neuere Access Points sollen gegen diese Angriffe weitestgehend
immun sein [KS04].

e  Beim Deauthentication-Angriff sendet der Angreifer ein Deauthentication-Paket mit gefdlschter

MAC-Adresse des Opfers, worauthin der Access-Point die Verbindung zum Opfer auflost. Dieser

Angriff ldsst sich sogar effizient auf das ganze WLAN ausdehnen, indem der Angreifer
Deauthentication-Pakete unter der Adresse des Access Points per Broadcast versendet. Dieser

Angriff ist sogar bei aktivierter WEP-Verschliisselung moglich, weil die Deauthentication-Pakete
nicht authentifiziert werden. Ein dhnlicher Angriff ist der ,, Disassociation-Angriff*, bei dem der

Angreifer Disassociation-Pakete mit falscher MAC-Adresse an den Access Point sendet.

e  Eine weitere Quelle fiir DoS-Angriffe ist der Mechanismus zur Vermeidung von Kollisionen auf
dem Funkmedium. Durch gezielte Storung bestimmter Frames (beispielsweise des CTS Frames)
konnen Stationen am Senden gehindert werden. Des Weiteren kann ein Angreifer seine WLAN-
Komponente per Software dazu veranlassen, die im 802.11 Standard vorgeschriebenen Parameter
zu verandern, um dadurch das WLAN zu monopolisieren. So kann ein Angreifer vorgeschriebene

Wartezeiten (SIFS oder DIFS) vor dem Zugriff auf das Medium ignorieren, um konformen
Stationen immer zuvorzukommen. Des Weiteren kann ein Angreifer den NAV-Parameter in

RTS-Frames vergroBern, mit dem ein Angreifer das WLAN exklusiv reservieren kann, wodurch

konforme Stationen vom Zugriff auf das WLAN abgehalten werden.

Raya, Hubaux und Aad [RHA2004] beschreiben mehrere Ansitze, wie Angreifer Thre eigene
Durchsetzung auf Kosten anderer Teilnehmer im gleichen WLAN erh6hen kénnen. Diese
Angreifer verfolgen somit nicht direkt das Ziel die Verfiigbarkeit des Netzwerkes fiir andere
Teilnehmer zu reduzieren, es folgt jedoch indirekt, weil die Bandbreite beschrinkt ist und der
Angreifer seinen Anteil maximiert. Des Weiteren lassen sich diese Angriffe dahingehend
optimieren, dass die Verfligbarkeit des Netzwerkes moglichst stark gestort wird.
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4. Sicherheitsmafinahmen

4.1 Schutzbedarfsfeststellung und Sicherheitsmafinahmen

Voraussetzung fiir die Auswahl geeigneter SchutzmaBBnahmen ist eine Schutzbedarfsfeststellung,
deren Ziel es ist zu entscheiden, welchen Schutzbedarf ein Telekommunikationssystem beziiglich der
Sicherheitsziele Vertraulichkeit, Integritdt und Verfiigbarkeit besitzt.

Daher ist die genaue Einordnung der Telefonie und ihrer Bedeutung in den Ablaufprozessen des
Unternehmens/Behdrde essentielle Voraussetzung zur Ermittlung des Schutzbedarfs. So hat ein Call-
Center eine andere Anforderung an die Verfiigbarkeit der Telefonie als ein Konstruktionsbiiro, eine
Ermittlungs- bzw. Jusitzbehorde andere Anforderungen an die Vertraulichkeit der ausgetauschten
Informationen als die Tourismuszentrale eines Landkreises.

Der Schutzbedarf wird laut BSI Grundschutzhandbuch [GHSBO04] qualitativ in den drei Kategorien
,niedrig-mittel”, ,,hoch® und ,,sehr hoch® eingestuft und orientiert sich an den Schiaden, die mit einer
Beeintriachtigung des betroffenen TK-Systems verbunden sind. Zu den Schutzbedarfskategorien
zahlen Verstofle gegen Gesetze/Vorschriften/Vertrige, die Beeintrachtigung des informationellen
Selbstbestimmungsrechtes, die Beeintrachtigung der personlichen Unversehrtheit, die
Beeintrachtigung der Aufgabenerfiillung, eine mogliche negative AuBenwirkung, sowie mogliche
finanzielle Auswirkungen.

Bei der Schutzbedarfsbestimmung werden zunéchst die Schadensszenarien mit den moglichen
maximalen Schidden bei Verletzung der Sicherheitsziele aus Sicht des Anwenders beschrieben. Davon
ausgehend wird fiir jede Komponente des Systems und fiir jedes Sicherheitsziel ein Schutzbedarf
festgestellt.

Eine ausfiihrliche Beschreibung der Vorgehensweise ist im GSHB, Kapitel 2.2 zu finden. Im Kapitel 6
werden Einsatzszenarien, Schutzbedarf und MaBBnahmenempfehlungen beispielhaft aufgezeigt.

In diesem Kapitel werden MaBlnahmen zur Bereitstellung eines sicheren Betriebs von VolP-
Umgebungen vorgestellt. Dabei ist zu beachten, dass die jeweiligen Maflnahmen unabhéngig von
einem konkreten Schutzbedarf dargestellt werden. Welche SchutzmaBBnahmen im Einzelnen benotigt
werden kann erst nach erfolgter Schutzbedarfsfeststellung erfolgen.

Insgesamt ist zu beachten, dass heutige VolP-Systeme — sowohl die zentralen Komponenten als auch
die Endgerite — iiblicherweise auf Standardhard- und -software aufsetzen und die gleichen IP-basierte
Netzwerktechnologie verwenden wie die jetzigen Datennetze. Somit gelten die allgemein auf IP- und
Ethernet-Netze zutreffenden MaBnahmen auch fiir VoIP-Umgebungen. Eine grundlegende Ubersicht
der Sicherheitsmafinahmen sowie der Design-Aspekte zum Aufbau solcher Netze wird im vom
Bundesamt fiir Sicherheit in der Informationstechnik verdffentlichten IT-Grundschutzhandbuch
[GSHBO04] gegeben.

4.2 Netzdesign

Die hohe Verfiigbarkeit von VolIP stellt eine besondere Herausforderung an die Netzinfrastruktur dar.
Das IP-Netzwerk verbindet alle Anwendungen, Middleware und Endgerite (Server, PCs, IP-
Telefone). Die Nutzer der herkdmmlichen Telefonie sind einen nahezu stdrungsfreien Telefonbetrieb
gewohnt. Die hohe Verfiigbarkeit bei der herkommlichen Telefonie wird durch TDM-Technik (TDM
— Time Division Multiplex-Zeitmultiplex) erreicht, die bei einer Verbindung einen dedizierten Kanal
mit einer festen Bandbreite zur Verfiigung stellt und so die Ubertragung der Sprache in sehr guter
Qualitdt ermoglicht. Der Zugang zu diesen Kanélen bleibt in der Regel nur Fachpersonal des
Telekommunikationsanbieters (Telefongesellschaft) vorbehalten. Die Komponenten der VolP-Technik
arbeiten paketorientiert und sind von Hause aus gegen Uberlast und Kompromittierung (z. B. DoS,
illegales Abhoren) anfélliger. Bislang haben sich die Netzwerkdesigner darauf konzentriert, die
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Anforderungen an das Netzwerk mit speziellen Produkten und Komponenten zu 16sen. Dies fiihrt
zwangslaufig zu einem hohen Managementaufwand und macht Betrieb, Verwaltung und Wartung
komplexer und teurer. Das heutige Netzwerkdesign strebt ein konvergentes und universelles Netzwerk
fiir Sprachen und Daten an, in dem alle Einzelfdhigkeiten - wie Sicherheitseinstellungen, Durchsatz
und Verfiigbarkeit - in einem Gesamtsystem integriert sind. Gegeniiber einem klassischen
Telekommunikationssystem (Leitung zum 6ffentlichen Netz, TK-Anlage, Telefon) hiangt die
Verfiigbarkeit eines VolP-Systems von deutlich mehr Komponenten (Anbindung an das 6ffentliche
Netz, VolP-Server, Switches, Router, Firewall, VolP-Telefone) ab, deren Ausfall die Funktion
teilweise oder ganz verhindern kann. Fiir die Sicherheit bedeutet das die Aufstellung netzwerkweiter
Sicherheitsrichtlinien statt Einzellosungen und ebenso das netzwerkweite Management der
Systemkomponenten. Dies schliefit auch weiterfiihrende Technologien wie Wireless LAN und IP-
Sprachverkehr mit ein. Kerngedanke ist die Integration von Sicherheitsrichtlinien in alle
Netzwerkkomponenten und Endgeréte.

Die Sicherheitsmafinahmen [1]...[19] werden im Einzelnen diskutiert und im Folgenden wird auf sie
verwiesen. Die einzelnen Maflnahmen sind fiir sich nicht ausreichend, um einen Schutz gegen
Angriffe zu erreichen, sondern bilden nur einzelne Bausteine [GHSB04] in den
Sicherungsmafinahmen. Erst durch das Zusammenwirken der verschiedenen Sicherheitsmainahmen
verringern sich die Angriffsmoglichkeiten.

[1] SicherungsmaBnahmen fiir einen physikalischer Schutz

Zur Vermeidung von Manipulationen von VolP-Komponenten insbesondere im zentralen Bereich —
hierzu zéhlen VolP-Server, UMS-Server, Gateways zum PSTN, Core Switches, Workgroup Switches,
Router, Firewall und IDS-Systeme - sollten diese in getrennten, verschlieBbaren und iiberwachten
Raumlichkeiten untergebracht werden. Der physikalische Zutritt zu den zentralen Servern und
Komponenten des Netzwerkes sollte nur autorisierten Personen erlaubt sein. Die
Zutrittskontrolleinrichtung selbst sollte iiber Smartcarts und Einmal-Passworter fiir die starke
Authentisierung eines Benutzers und eine Videoiiberwachung verfiigen. Eine regelméBige
Uberpriifung gehdrt ebenso zu den SicherungsmaBnahmen. Zur Erhdhung der Verfiigbarkeit sind diese
Réume durch weitere SicherungsmafBnahmen gegen Stromausfall, Wasserschaden oder Feuer zu
erginzen.

Wichtige Kabeltrassen innerhalb von Gebduden sollten vor physikalischem Zugriff durch eine
Verkleidung oder Unterputzverlegung abgesichert werden. Die Verkleidung ist feuerfest auszulegen,
damit auch im Brandfall die Funktionsféahigkeit der Netzwerkinfrastruktur - zumindest zeitweise -
erhalten bleibt. Nichtzentrale Komponenten (z. B. Tertidirkomponenten wie Workgroup Switches)
diirfen ebenso wenig frei zugénglich sein und sind in abschlieBbaren Netzschrinken gegen unbefugten
Zugriff zu schiitzen.

[2] SicherungsmafBinahmen fiir eine Stromversorgung

Um das Telefoniesystem auch bei einem partiellen oder vollstdndigen Ausfall der Stromversorgung
verfiligbar zu halten, sind MaBBnahmen zur Sicherung der Stromversorgung zu ergreifen.

Power-over-Ethernet (PoE): Die Stromversorgung der Endgeréte kann mittels PoE physikalisch {iber
die gleichen Netzwerkleitungen gewihrleistet werden, die auch fiir die Sprach- und
Datenkommunikation genutzt werden, so dass keine zusétzlichen Netzteile fiir die VoIP-Telefone
verwendet werden miissen. PoE ist im IEEE-Standard 802.3af [1802.3af] standardisiert. Der Standard
definiert den Modus A (Inline-Power, Phantom-Power {iber die Pins 1&2 und 3&6) und Modus B
(Midspan-Power, Pins 4&5 und 7&8)). Bei der Midspan-Energieversorgung sind aus heutiger Sicht
drei nachteilige Begebenheiten zu erwéhnen:

a) Inden Verteilerschrianken sind zusétzliche Verteilerelemente einzubauen, was zu
Platzproblemen fiihren kann.

b) Die Anzahl der Patchkabel verdoppelt sich in den Datenverteilern.
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¢) Wegen der Belegung der Pins 4&5 und 7&8 des Ethernetkabels ist eine 8-adrige
Anschlusstechnik notwendig, die kein ,,Cable Sharing* zuldsst, d.h. eine doppelte Anwendung
iiber ein Ethernetkabel ist nicht mehr moglich.

Das VolP-Endgerit sollte sich die Adernpaare selbststindig aussuchen, auf welchem die
Speisespannung anliegt und sollte auch gegen eine Verpolung unempfindlich sein. Moderne speisende
Endgerite (Switch) kdnnen die Leistungsabgabe iiber eine Signatur der Endgerite (VolP-Telefon) in
den Klassen 0 bis 3 optimieren und eine bestmdgliche Auslastung der Switch-Ports gewéhrleisten. Die
maximale Speisespannung betrdgt 57 Volt bei 0,4 Ampére. Die Klasse 0 ist die vordefinierte
Einstellung und erlaubt eine Leistungsabgabe von 0,44 Watt bis 12,95 Watt.

Aus Griinden einer erhohten Brandgefahr sollte auf eine externe Energieversorgung der VolP-
Telefone liber Steckernetzteile verzichtet werden. Die Energieversorgung mittels PoE ermdglicht eine
zentrale Energiepufferung mit USV-Anlagen, um Stromausfille zu tiberbriicken.

Unterbrechungsfreie Stromversorgung (USV): Die Stromversorgung der Middleware und der
Ubertragungswege (Switche, Router) sollte durch geeignete USV-Systeme abgesichert werden. Bei
erhohtem Schutzbedarf (Verfiigbarkeit) sind diese so auszulegen, dass nicht ein geregeltes Abschalten
der Systeme durchgefiihrt wird, sondern der Betrieb fiir eine durch die Verfiigbarkeitsanforderung
festgelegte Zeit aufrechterhalten bleibt. In bestimmten Fillen sind fiir ldngere Stromausfille
Dieselaggregaten zur Energiegewinnung vorzusehen.

Zu den SicherungsmaBnahmen der Energieversorgung gehdrt eine regelméfige Wartung und
Uberpriifung der USV- und Notstromversorgungsanlage durch Fachpersonal, um einen weitgehend
storungsfreien und hochverfiigbaren Betrieb zu gewihrleisten. Eine automatische Uberwachung und
Meldesysteme (E-Mail, SMS) iiber den Zustand der Energieversorgungsanlagen, sowie ein
Entstérungsmanagement sollten in einem VolP-Betriebskonzept integriert werden.

[3] SicherungsmafBBinahme Trennung von Sprach- und Datennetz

IP-basierende Telefonie ermoglicht das Telefonieren iiber das existierende Datennetz. Jedoch sollten
zur Erhohung von Skalierbarkeit, QoS, Managebarkeit und Sicherheit die Datennetze von den
Sprachnetzen logisch getrennt werden. In besonders kritischen Fillen (beispielsweise Polizei) kann
eine komplette physikalische Trennung des Sprachnetzes vom Datennetz sinnvoll sein. Die Trennung
von Daten- und Sprachnetzen verringert im ersten Ansatz deutlich die Angriffsmoglichkeiten. Eine
logische Trennung kann mit VLAN-Technologie auf der Ebene 2 mit VLAN-fahigen Switches
aufgebaut werden. VLANSs alleine bieten jedoch keinen Schutz vor Angreifern, die sich mit ihrem
System (PC, Laptop oder Server) physikalisch in ein VLAN einklinken. Da der VLAN-Port des
Telefons jedem unmittelbar zugénglich ist, kann der Angreifer direkt die Telefone im VLAN
angreifen, indem er z. B. anstatt eines Telefons seinen PC mit dem VLAN-Netz verbindet. Aus diesem
Grunde sollten weitere, liber die Netztrennung hinausgehende MaBBnahmen getroffen werden, um
derartigen Angriffe zu begegnen. Je nach Schutzbedarf sollten zusitzliche MaBinahmen wie
Authentisierung nach 802.1x [IEEE01], dynamische oder statische Zuordnung der MAC-Adresse zu
Port und VLAN-Zugriffslisten eingesetzt werden, um einen sichereren Betrieb zu gewihrleisten.
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Abbildung 4.1  Prinzipieller Aufbau einer VolP-Netzwerkinfrastruktur mit der Trennung von Sprach- und
Datennetz

[4] Sicherungsmafinahme Authentifizierung Endger:ite

Wann immer es moglich ist, sollte das IP-Telefon einer Authentifizierung unterzogen werden. Die
einfachste Methode ist die Authentifizierung tiber die MAC-Adresse. Versucht ein Endgerit, iiber das
Netzwerk Daten auszutauschen, sollte die MAC-Adresse automatisch von dem Netzwerk-Switch
geblockt werden, falls die MAC-Adresse dem Switch unbekannt ist bzw. am falschen Port erkannt
wird, denn es konnte sich um einen Angreifer handeln. Neuere Switches haben die Féhigkeit neben
den statischen MAC-Einstellungen auch eine dynamische Verbindungstabelle aller giiltigen
angeschlossenen Endgerite aufzubauen und damit neue Anschlussversuche von Geridten zu blocken.
Die dynamischen MAC-Tabellen werden nach dem Anschalten des Switches aufgebaut und im Switch
gespeichert. Kennt ein Angreifer eine giiltige MAC-Adresse, kann er in seinem System die giiltige
MAC-Adresse setzen und so diesen Mechanismus umgehen. Wie man erkennen kann, greift diese
MaBnahme nur teilweise gegen das Eindringen ins VLAN, weil der Transientzustand beim
Einschalten nicht abgedeckt wird und auch das Vortduschen einer korrekten MAC-Adresse nicht
verhindert werden kann. Nur eine starke Authentifizierung nach 802.1x am Switch-Port kann das
Eindringen ins VLAN verhindern.

Endgerite verfiigen oftmals iiber einen eingebauten Switch, um in VLANSs gefiihrte Frames
weiterzureichen bzw. fehlende Ports am Switch oder den Anschlussdosen in Biiros zu kompensieren.
Diese in die Telefone integrierten Switches stellen wegen ihrer im Vergleich zu einem

Etagenswitch (Backbone) nicht vorhandenen Konfigurationsmoéglichkeiten eine Sicherheitsliicke dar,
die durch Abschaltung der zusétzlichen Ports am Telefon geschlossen werden sollte. Trunking zum
Endgerit eroffnet bewusst oder unbewusst die Moglichkeit LAN-Kurzschliisse zu erzeugen. Aus
diesem Grund sollte kein Trunking zum Telefon verwendet werden.

Externe Nutzer (beispielsweise Heimarbeitsplitze) sollten nur iiber einen gesicherten VPN-Zugang an
das Telefon-VLAN angeschlossen werden, wobei die Pakete der externen Nutzer iiber eine Firewall
geflihrt werden sollten, bevor sie in das Telefon-VLAN gelangen.

Bundesamt fiir Sicherheit in der Informationstechnik 74



VoIPSEC-Studie 2005

[5] SicherungsmafBinahmen gegen MAC Spoofing

MAC Spoofing und MAC Flooding-Angriffe kdnnen in modernen Switches iiber Porteinstellungen
unterbunden werden. In der Konfiguration sollte die Gesamtanzahl der MAC-Adressen an dem Switch
limitiert werden, und es sollte festgelegt werden, um welche MAC-Adressen es sich dabei handeln
darf. Mit der Uberwachung der Quelladressen bieten einige Switches einen weiteren
Schutzmechanismus gegen MAC Spoofing an. Daneben gibt es die Mdglichkeit tiber SNMP-Traps
VerstoBe mitzuprotokollieren, um gegebenenfalls Gegenmalinahmen, wie z. B. VLAN-Zugriffslisten
auf dem Switch, dem Router oder der Firewall einzuleiten.

Statischer MAC-Eintrag

MAC-Adressen werden dynamisch vom Switch erfasst, sobald ein Frame auf dem Port eintrifft. Die
Quelladresse wird aus dem Frame ausgelesen, mit dem Port verkniipft und in der MAC-Tabelle
abgelegt. MAC-Adressen, die mit keinem Port verkniipft werden kdnnen, werden an alle Ports des
relevanten VLANs weitergegeben. Um an dieser Stelle Manipulationen der MAC-Tabelle im Switch
durch einen Angreifer zu unterbinden, sollte eine feste Zuordnung der wichtigsten VolP-Systeme
durch eine statische Verkniipfung von MAC-Adresse und Port herbeigefiihrt werden. Der Versuch den
statischen Eintrag in der MAC-Tabelle zu manipulieren wird damit verhindert. Fiir alle kritischen
Systeme wie VolP-Server, Gateways und Gatekeeper sollten feste MAC-Zuordnungen vorgenommen
werden.

Aktivierungszeiten am Switch-Port festlegen.

Bei hdufig wechselnden Anbindungen (z. B. Laptops) ist es sinnvoll, eine aktive Zeit sowie eine
inaktive Zeit fiir die Switch-Ports zu definieren. Eine aktive Zeit oder Lebensdauer der MAC-Adresse
kann auch zum Schutz vor wiederholten MAC-Adressenidnderungen (Spoofing) benutzt werden, d.h.
eine neue MAC-Adresse wird erst nach dem Ablauf der Lebensdauer in die MAC-Tabelle des
Switches iibernommen. Durch diese MaBnahme wird MAC Spoofing eingeddmmt. Die Einstellung der
aktiven Zeit sollte dabei immer kleiner als die inaktive Zeit sein, denn damit wird gewéhrleistet, dass
alle Adressen sicher aus der MAC-Tabelle entfernt werden.

Verletzungslimitierung einschalten

Mit der Begrenzung der Anmeldeversuche am Switch-Port soll verhindert werden, dass sich eine
bereits giiltige MAC-Adresse erneut in die MAC-Tabelle des Switches eintrdgt oder ein Angreifer mit
einer gefialschten MAC-Adresse sich wiederholt am Switch-Port anmeldet und dadurch giiltige MAC-
Adressen aus der MAC-Tabelle entfernt. Einige Switches sperren daraufthin den Port und geben ihn
erst wieder nach dem Ablauf eines Timers oder manuell wieder frei und setzen eine Meldung an den
Syslog-Server ab.

802. 1x Authentifizierung

Die statische Zuordnung von MAC-Adressen zu Ports in den Switches schriankt die Flexibilitit der
Netzwerkinfrastruktur stark ein. Der IEEE-802.1x-Standard [ReJ604] ist ein wichtiger Eckstein im
Sicherheitskonzept fiir den Netzwerkzugang und bietet die Moglichkeit, schon am
Netzwerkzugangsport des Switches eine Benutzerauthentifizierung durchzufiihren. Dabei erfolgt die
Authentifizierung mittels des Extensible Authentication-Protokolls (EAP). EAP beschreibt den
Austausch der Authentifizierung zwischen Benutzer und Authentifizierungsserver (Radiusserver),
wobei die eigentliche Authentifizierung des Benutzers zum Beispiel mit den Verfahren MD5 oder
TLS erfolgt. Bei erfolgreicher Authentifizierung wird der Port fiir den Datenverkehr freigegeben. Mit
der 802.1x-Funktion Single-Sign-On kann sich der Benutzer mit einer einzigen Authentifizierung an
verschiedenen Systemen anmelden, z. B. bei NAS, Firewalls, VPNs oder Wireless LANs. Der zentrale
Authentifizierungsansatz 802.1x ist deutlich flexibler, sicherer und nur mit einem einmaligen
Administrationsaufwand verbunden. Insbesondere kann in vielen Fillen auf bestehende
Benutzerdatenstrukturen zuriickgegriffen werden und neben der Zugangskontrolle eine
Bandbreitenzuweisung und eine Abrechnung vorgenommen werden.
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[6] Sicherungsmalinahmen gegen ARP Spoofing

ARP-Attacken, die oft auch als ARP Spoofing oder ARP Cache Poisoning bezeichnet werden,
erlauben eine Vielzahl verschiedener Attacken, wie zum Beispiel DoS, Umleiten des VolP—Verkehrs
oder Abhoren und Manipulation des Medienstroms. Im Folgenden werden die verschiedenen
Sicherungsmafinahmen vorgestellt.

Gratuitous ARP abschalten

Die Empfénger iiberpriifen in der Regel nicht das Feld mit der Zieladresse, sondern {ibernehmen die
ARP-Adresse ungepriift in ihre ARP-Tabelle. Mit einem einzigen Ethernet-Broadcast kann auf allen
Rechnern innerhalb der Broadcast-Doméne ein vorhandener Eintrag manipuliert werden, um z. B. den
Endsystemen eine neue Gateway-Adresse mitzuteilen. Deshalb sollte Gratuitous ARP [RFC3220] in
jedem Fall an allen Endgeréten und Servern abgeschaltet werden.

Statische ARP-Einstellungen

Statische ARP-Eintrige bieten in der Regel keinen Schutz gegen ARP Spoofing, weil in den meisten
IP-Implementierungen die statischen Eintrige mit ARP Replay- oder ARP Request-Paketen
iiberschrieben werden kdnnen.

Proxy ARP abschalten

Proxy ARP-Angriffe [RFC 1027] in Netzwerken konnen recht einfach unterbunden werden, indem auf
den Router-Schnittstellen der Mechanismus Proxy ARP abschaltet wird. Damit kann der Angreifer auf
dem Zielsystem (z. B. VoIP-Server, Telefon) keinen falschen ARP-Eintrag generieren.

[7] MaBBnahmen gegen DHCP-Attacken

Das DHCP-Protokoll wird zur Vergabe von IP-Adresse, sowie zur Festlegung von DNS-Server und
des Default Gateways eingesetzt. Das Protokoll bietet dem Angreifer einige Moglichkeiten die IP-
Infrastruktur, wie z. B. Server und Endgeréte, zu stéren. RFC 3118 [RFC3118] beschreibt mit der
DHCP-Authentifizierung (Identifiers fiir Clients und Server) eine allgemeine Losung, um die
Schwachstellen zu beheben; jedoch ist in den wenigsten Endsystemen dieser Standard implementiert.
Daher miissen auf Layer 2 in den Switches Port die hier beschriebenen Security-MaBnahmen 3, 4, 5, 6
und 7, sowie weitere MaBinahmen wie z. B. DHCP Snooping und VLAN ACLs (Zugriffslisten in den
Switches) ergriffen werden, um einen hinreichenden Schutz zu erzielen.

DHCP Starvation

Als SchutzmaBBnahme gegen DHCP Starvation (to starve [engl.] = verhungern) bietet sich nur eine
explizite Konfiguration aller Clients auf dem DHCP-Server an oder eine Limitierung der DHCP-
Anfragen am Switch-Port. Ist das Limit iiberschritten, schaltet der Switch den Port ab. Einige Switch-
Hersteller unterscheiden in ihren Switches zwischen vertrauenswiirdigen und nicht
vertrauenswiirdigen Ports und erlauben nur auf den vertrauenswiirdigen Ports DHCP-Verkehr (DHCP
Snooping).

Rogue Server abwehren

Neuere Switches ermoglichen es, Port-basierende Zugriffslisten zur Abwehr von DHCP-Angriffen
gegen Rogue Server einzusetzen. Man kann mit Zugriffslisten eine Zugriffkontrolle definieren.
Eingehende Zugriffslisten filtern alle Pakete vom DHCP-Server zum Client, und mit ausgehenden
Zugriffslisten werden alle Pakete vom DHCP-Client zum Server gefiltert.

[8] MalBinahmen gegen STP-Attacken

VLANSs und Port Security (siche MaBBnahmen 1bis 9) schiitzen nur vor Man-in-the-Middle-Attacken,
jedoch nicht vor STP-basierten DoS-Angriffen. Gegen diese Art von Angriffen bieten manche
Switches weitere SchutzmaBnahmen an wie die Uberwachung der Herkunft von Datenpaketen oder
die Uberwachung der Weiterleitung der Datenpakete.
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[9] Anti Spoofing-Filter

Mit Anti-Spoofing-Filtern (ACL Access Listen) wird verhindert, dass ein externer Angreifer IP-
Adressen aus dem inneren Netzwerk (Quelladressen) verwenden kann. Der ausgehende Datenverkehr
ist ebenso auf giiltige Quelladressen hin zu tiberpriifen, um DoS-Angriffe von innen zu unterbinden.
Anti Spoofing-Filterregeln sollten immer allen anderen internen und externen Netzfilterregeln
vorangestellt werden.

[10] MaBlinahmen gegen VLAN-Angriffe

Native Tunnel gegen VLAN Hopping

Bei VLAN Hopping werden zweifach markierte Ethernet-Frames von einem Switch zu einem anderen
Switch in ein anderes VLAN geleitet. VLAN Hopping lasst sich unterbinden, indem man ein
unabhingiges Native VLAN als Tunnelverbindung zwischen den VLANs konfiguriert. Dadurch, dass
die Native VLAN-Tunnel-ID keine Ubereinstimmung mit dem VLAN-ID des Switch-Ports hat, wird
das Paket des Angreifers unverandert (d.h. der Header wird nicht entfernt) {iber die Trunkverbindung
weitergeben und kann somit nicht an das Zielsystem gelangen.

Untersuchung der Ethernet-Frames mit VLAN ACLs in Switches

Mit VACLs (VLAN Access-Listen) kann in modernen Switches der gesamte Datenfluss innerhalb
(Host-zu-Host) des VLANS, sowie von und zu einem VLAN kontrolliert werden. Ein Ethernet-Frame
wird dabei bis zur Ebene Layer 3 untersucht. Die Uberpriifung der Ethernet-Frames erfolgt hierbei
bereits auf Layer 2, wenn das Paket zum ersten Mal am Switch-Port gesehen wird. VLAN-Angriffe
koénnen mit entsprechenden Filterregeln schon sehr frith abgefangen werden.

Untersuchung der Ethernet-Frames mit ACLs in Routern

Um Host-zu-Host-Verbindungen zu schiitzen, die sich im gleichen privaten VLAN (privaten VLAN =
PVLAN) befinden, miissen auf dem Router am Promiscuous Port entsprechende ACLs konfiguriert
werden. Mit den ACLs am Promiscuous Port kann der Intra-Subnetz-Verkehr geregelt werden. Es
lassen sich damit Regeln gegen VLAN Hopping definieren.

Port-basierende ACLs auf dem Promiscous Port der Switches

VLAN-Zugriffslisten (ACLs) beziehen sich immer auf das gesamte VLAN. Mochte man nur einzelne
Ports kontrollieren, so gibt es die Moglichkeit Port-basierende Zugriffsregeln zu definieren. Es konnen
unterschiedliche Regeln definiert werden (z. B. Zugriffsregeln bezogen auf die Quelladresse;
Zugriffsregeln mit der Angabe von Quell-, Ziel- und Protokolladresse; MAC-Zugriffsregeln mit Quell-
und Zieladresse und Protokolltyp).

[11] Struktur von LANs und Zugang der VLANs

Durch eine Aufteilung des Netzwerks in mehrere Broadcast-Doménen (VLANS) fiir die
unterschiedlichen Aufgaben kdnnen die meisten Layer 2-Angriffe verhindert werden. Innerhalb der
VLAN:S gibt es zunédchst keinen erhohten Schutz vor Angriffen wie sie in Kapitel 4.4.1 beschrieben
werden. Eine weitergehende Strukturierung der VLANSs nach den Aufgaben der Systeme innerhalb des
VLANSs (PC, Workstations, Telefone, Server) fithrt zu der Unterteilung in ein ,,producing VLAN®, in
dem sich alle Server befinden, und in ein ,,consuming VLAN, in dem alle PCs und Workstations
untergebracht werden. Die Weiterleitung zwischen den einzelnen VLANS iibernimmt dann ein Router
oder eine Firewall. Die Zugriffslisten in dem Router bzw. der Firewall legen die Verkehrsbeziehungen
von Server-VLAN und Client-VLAN innerhalb der Arbeitsgruppe fest. Layer 2-Angriffe kénnen dann
nur noch innerhalb des jeweiligen VLANS veriibt werden.

Moderne Switches haben die Fahigkeit, Zugriffslisten auf VLAN-Ebene zu definieren, mit denen der
Datenfluss bis in die Layer 3-Ebene innerhalb und zwischen den Broadcast-Doménen kontrolliert
werden kann. Lisst sich eine Trennung von Sprach- und Datennetzen nicht realisieren, konnen durch
VLAN-Zugriffslisten viele Angriffe auf die VolP-Systemkomponenten verhindert bzw. abgewehrt
werden.

Bundesamt fiir Sicherheit in der Informationstechnik 77



VoIPSEC-Studie 2005

[12] Netzzugang aus dem 6ffentlichen Netz ins LAN

Netzzugénge in lokale LANSs aus 6ffentlichen Netzen sollten einem strengen Regelwerk unterzogen
werden. VPN-Verbindungen mit einer Authentifizierung und Verschliisselung sind die Voraussetzung
eines gesicherten Zugangs. Dariiber hinaus sollten fiir jeden Zugang eigene Regeln (Firewall) definiert
werden, in denen genau festgelegt wird, mit welchen Diensten und zu welchen Servern ein Kontakt
hergestellt werden darf. Die Verbindungen sollten generell mitgeloggt werden (syslog), um
Aufschluss iiber die Aktivititen zu erlangen.

Layer 3-Angriffe

[13] MaBBnahmen gegen IP Spoofing

Bei Spoofing-Angriffen verwendet der Angreifer vertrauenswiirdige Quelladressen, um Zugrifflisten
in Routern, Firewalls oder in Switches zu umgehen. Zur Uberwachung sowohl des externen als auch
des internen Datenverkehrs auf giiltige Quelladressen eignen sich Anti Spoofing-Filter in den Routern.
Switch-basierende ACLs eignen sich, um den lokalen Datenverkehr auf giiltige Quelladressen zu
priifen. Da die Regeln schnell sehr grof3 und uniibersichtlich werden, empfiehlt es sich, diese auf dem
LAN-Routerinterface zu definieren.

[14] MafBnahmen gegen ICMP Redirect

ICMP Redirect wird normalerweise vom Router dazu benutzt, um die Endsysteme iiber eine bessere
Route zu informieren. Daraus leiten sich verschiedene Angriffe (Kapitel 4.4.1) ab. Durch Abschaltung
der Verarbeitung von Redirect-Nachrichten auf den Zielsystemen (Gateway, Netzwerkservern und
Endsystemen) kann der Angriff abgewehrt werden. Mit ICMP Redirect-Filtern in den Routern kann
ebenso ein wirksamer Schutz aufgebaut werden. Eine weitere Moglichkeit ist die Verwendung von
privaten VLANSs, um den direkten Verkehr zwischen den Systemen zu unterbinden. Der Router
iibernimmt das Routing zwischen den Systemen und definiert mit Zugrifflisten den Verkehr
untereinander.

[15] MaBinahmen gegen IRDP Spoofing

IRDP (ICMP Router Discovery Protocol, RFC 1256 [RFC1256]) sollte man nicht in einem Netzwerk
einsetzen. Weil keine Authentifizierung der Pakete durchgefiihrt wird, kann der Angreifer problemlos
die Gateway-Adressen auf allen Systemen verdndern. IRDP-basierende Angriffe zwischen den Hosts
lassen sich durch private VLANs mit Zugriffsfiltern (ICMP-Typ 9 auf Layer 3) auf dem
Routerinterface verhindern.

[16] Maflnahmen gegen Route Injection

Um das Einschleusen von falschen Routing-Paketen zu unterbinden, diirfen keine
Protokollinformationen (z. B. RIP2 oder OSPF) von Endsystemen bzw. hierfiir nicht autorisierten
Routern in das Netzwerk gelangen. Route Injection kann mit Zugriffslisten, die die Quell- und
Zieladressen von Routingprotokollnachrichten priifen bzw. filtern, sowie durch Passworter bzw.
Hashes geschiitzte Nachbarschaftsbeziechungen zwischen den Routern abgewehrt werden konnen. Es
empfiehlt sich, Zugriffslisten auf allen Ports bzw. Netziibergéingen zu konfigurieren, {iber die keine
Routingprotokollnachrichten gesendet werden diirfen.

[17] MaBBnahmen gegen HSRP- und VRRP-Angriffe

Eine einfache Moglichkeit, sich gegen HSRP- und VRRP-Angriffe zu wehren, ist der Gebrauch von
ACL-Listen auf den Routern, d.h. die Router nehmen nur noch Pakete von vorher festgelegten
Adressen an. Eine weitere Mafinahme ist die Authentisierung der HSRP- oder VRRP-Pakete, um
gefélschte Pakete zu erkennen. VRRP-Angriffen begegnet man am besten durch eine feste IP-
Adressenzuordnung von Master- zu Backup-Router. Entfernte HSRP-Angriffe konnen mit
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entsprechenden Anti Spoofing-Filtern abgewehrt werden. VACLs in Switches ermoglichen bei diesen
prinzipiell den gleichen Schutz wie auf den Routern. Zum Schutz gegen Angriffe kann man auf den
Switches private VLANs oder VLAN ACLs verwenden, und mit entsprechenden Kontrolllisten lassen
sich HSRP- oder VRRP-Angriffe abwehren.

[18] MafBinahmen gegen DHCP Starvation und DHCP Rogue Server

Die MaBinahmen werden unter Layer 2 in Paragraph [6] in diesem Abschnitt beschrieben.

[19] MafBinahmen gegen Ping Flood, SYN Flood und LAND Flood

Durch Massenanfragen werden Schwachstellen im [P-Stack ausgenutzt, oder das Betriebssystem wird
damit beschiftigt, diese Anfragen zu beantworten. Zu solchen Attacken zihlen:

IP-Fragmentangriff (teardrop, newtear, bonk)
IP-Bombing (DDOS-Attacke)
SYN Flood-Attacken (massenhafte Verbindungsanfragen)

Mit Paketfilter-Systemen (Firewall) lassen sich die Schwachstellen nur bedingt beseitigen, da diese
selbst Opfer eines solchen Angriffes sein konnen; es sei denn, sie besitzen ein IDS-System und
erkennen die Attacken und verwerfen die Angriffe schon am Porteingang.

Redundante Netzkomponenten und Server

Zu den wichtigsten Konzepten der Absicherung gegen den Ausfall von Hardware gehdren Redundanz-
Konzepte. Eine der herkommlichen Telefonie gleichende Verfiigbarkeit des Voice over IP-Dienstes ist
nur durch den Aufbau von redundanten Strukturen moglich. Bei den zentralen Servern und Diensten
ist darauf zu achten, dass diese nach dem Hot-Standby-Prinzip realisiert sind. Je nach Aufgaben
unterscheiden sich die Anforderungen an die Umschaltzeiten der Systeme. Gemeinsam ist allen
Systemen die Anforderung, den Betrieb ohne aktives Eingreifen von Administratoren zu {ibernehmen.
Nachfolgend werden einzelne Komponenten einer VolP-Umgebung in der Reihenfolge steigender
Anforderungen an die Geschwindigkeit der Umschaltung beim Ausfall einer Komponente aufgelistet.

DHCP-Server, TFTP-Server, FTP-Server. Die Telefone erneuern ihre Konfiguration in der Regel
einmal in 3-6 Stunden bzw. beim Bootvorgang. Fillt ein DHCP-Server aus, so kann ein neues
Telefon seine Konfiguration nicht bekommen. Wird die Konfiguration vom Endgerit lediglich
erneuert, so wird beim Ausbleiben einer Antwort vom DHCP-Server die aktuelle
Konfiguration nicht sofort geldscht, sondern es wird wiederholt versucht, den Service zu
erreichen. Somit sind bei diesen Services Ausfille bis in den Minuten-Bereich nicht kritisch.

Registrars oder Gatekeeper - in proprietidren Losungen auch als Call Manager bezeichnet -
verwalten die Telefonie-Teilnehmer und iiberpriifen die Berechtigungen der Nutzer zum
jeweiligen Anruf. Das wichtigste Feature ist eine verteilte Datenbank der Nutzer mit ihren
Zustianden. Die Konsistenz des Datenbestands ist hierbei kritischer als eine schnelle
Umschaltung auf den Backup-Server. In der Zeit der Umschaltung sind lediglich keine
Anfragen an diese Server und somit keine neuen Anrufe moglich. Bestehende
Sprachverbindungen bleiben aber erhalten, da die Medienstrome direkt zwischen den
Endgeréten ausgetauscht werden. Umschaltzeiten im Bereich von Sekunden sind akzeptabel.

Provisioning-Server. Haufig werden fiir die Gebiihrenabrechnung ein oder mehrere separate
Server bereitgestellt. Diese werden dann als Provisioning-Server bezeichnet. Die
Anforderungen an die Umschaltzeiten sind hier vergleichbar mit denen an die Registrars, so
lange die Datenkonsistenz erhalten bleibt. Haufig werden Verluste von einigen wenigen Call
Detail Records toleriert.

Firewall. Haufig werden nicht nur die Signalisierungsstrome, sondern auch Medienstrome durch
die Firewall geleitet, um Attacken auf die Server und Endgerite zu erkennen und zu
verhindern. Folglich muss die Umschaltung zwischen Firewalls so schnell erfolgen, dass
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bestehende Sprachverbindungen nicht unterbrochen werden. Es wird somit eine Umschaltzeit
im Bereich von unter einer Sekunde bendtigt.

Switches und Router. Aus Kostengriinden werden nur die zentralen Komponenten redundant an
das IP-Netz angebunden. Dabei gibt es zwei Strategien der Anbindung. Diese sind in
Abbildung 4.2 und Abbildung 4.3 dargestellt. Im ersten Fall werden keine speziellen
Vorkehrungen fiir die Umschaltung zwischen den Switches benotigt. Im zweiten Fall kann
Spanning Tree oder Fast Spanning Tree zur Umschaltung im Storungsfall eingesetzt werden.
Hierbei sind die Anforderungen hinsichtlich der Umschaltzeiten dieselben wie bei den
Firewalls, da hier ebenfalls bestehende Gespriache nicht unterbrochen werden diirfen. Ein
héufig gemachter Fehler besteht darin, dass die redundanten Strdnge von den Servern bzw.
Gateways im Netz auf einem einzelnen Switch zusammenlaufen, wodurch dieser einen Single

Point of Failure darstellt (siche Abbildungen unten).
Provisioning-Server E |
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Abbildung 4.2 Redundanzbeispiel durch zwei getrennte Service-Areas
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Abbildung 4.3 Redundanzbeispiel mit einer Service-Area und Spanning Tree
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Abbildung 4.4 Beispiel fiir ein fehlerhaftes Redundanzkonzept

VoIP-Gateway. Jedes VoIP-Gateway ist an einen ISDN-Anschluss eines 6ffentlichen oder
privaten Telefonie-Providers angeschlossen. Durch den Anschluss einer VolP-Installation
iiber mehrere Gateways wird das Aufrechterhalten einer Kopplung zum ISDN-Netz nicht nur
beim Ausfall eines Gateways, sondern auch beim Ausfall einer ISDN-Strecke bzw. einer
ISDN-Baugruppe sichergestellt. Da bei ISDN keinerlei Mechanismen zur Ubernahme einer
bestehenden ISDN-Verbindung auf einen anderen Anschluss vorgesehen sind, ist hier eine
Hot-Standby-Realisierung nicht moglich. Vielmehr wird in den zentralen Komponenten —
Gatekeeper, SIP-Proxy oder Call Manager - eine Priferenz der Auswahl eines bestimmten
Gateways festgelegt. Beim Ausfall eines VoIP-Gateways oder einer Baugruppe werden alle
bestehenden ISDN-Verbindungen unterbrochen. Aus diesem Grund ist es ratsam, nicht nur
den Uberlaufverkehr auf einen weiteren Gateway zu leiten, sondern eine gleichméBige
Lastverteilung tiber alle verfiigbaren Gateways zu realisieren.

4.2.1 Dienstgiite und Netzmanagement

Das Netzmanagement bildet ein wichtiges Glied in der Kette der Sicherung eines VoIP-Dienstes.
Neben den Aspekten des Schutzes vor Angriffen beeinflussen geeignete Mafinahmen des
Netzmanagements im Wesentlichen die Verfligbarkeit und die Giite des Dienstes.
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DiffServ sowie Class-of-Service nach IEEE 802.1p

Ein wichtiger Ansatz fiir die Sicherstellung der Dienstgiite in [P-Netzen sind die so genannten
Differentiated Services (DiffServ). Eine komplette CoS-Architektur fiir DiffServ-Netze wird in RFC
2475 [RFC2475] vorgestellt. Beim DiffServ-Ansatz werden einzelne Datenstrome nach ihren
Anforderungen an die Dienstgiite klassifiziert. Einzelnen Klassen werden bestimmte Werte des TOS-
Feldes im IP-Header zugeordnet [RFC2474]. Entsprechend dem Wert des TOS-Feldes wird das
Datenpaket in den Netzknoten priorisiert behandelt.

Damit die bendtigte Dienstglite in der Sicherungsschicht sichergestellt werden kann, wird die
Markierung gemal DiffServ auf ein Class of Service-Feld (CoS) im Ethernet-Rahmen abgebildet. Die
Verwendung der Class of Service-Bits ist im [EEE-Standard 802.1p [IEEE98] festgelegt.

Zu den wesentlichen MaBinahmen in Verbindung mit DiffServ sowie CoS gehort die Sicherstellung,
dass keine Datenpakete unberechtigt mit einer hohen Prioritit markiert werden, sowie dass
Datenstrome mit markierten Datenpaketen die zugelassenen Verkehrscharakteristiken nicht
iiberschreiten. Dies kann nur durch ein liickenloses QoS-Management z. B. nach RFC 2475 erreicht
werden. Dabei gehort zum QoS-Management vor allem das Policing — die Uberpriifung der
Berechtigungen zur Allokation von bevorzugten Ressourcen und der Ubereinstimmung der gesendeten
und vereinbarten Verkehrsprofile.

Unterstiitzen die VoIP-Netze das Modell der Differentiated Services, so muss dies liickenlos, z. B.
nach RFC 2475 [RFC2475], implementiert werden. Fehlt beispielsweise das Policing im DiffServ-
Netz, kdnnen datenhungrige Anwendungen ihre Datenpakete mit hoher Prioritét markieren, wodurch
die Sprachstrome massive Paketverluste erfahren und Sprachverbindungen nicht mehr moéglich sind.
Speziell Peer-to-Peer-Anwendungen versuchen haufig, die Datenstrome mit einer hohen Prioritét in
das Netz zu injizieren.

Voice over IP-Dienste sind in einem DiffServ-Netzwerk aber nicht nur durch mutwillige Eingriffe
gefihrdet. Eine falsche Dimensionierung der Netzkomponenten kann zur punktuellen Uberlastung von
Verbindungen oder Netzwerk-Ressourcen (Prozessoren der Router, Firewalls) fiihren und damit
ebenfalls den Dienst zum Erliegen bringen

Overprovisioning

Haufig wird beim Einsatz von IP-Telefonie keine unterschiedliche Behandlung der Datenstrome je
nach Markierung vorgenommen. Es wird davon ausgegangen, dass moderne lokale Netze sowie
WAN:Ss ausreichend iiberdimensioniert sind, um Stauungen in Warteschlangen zu vermeiden. Eine
solche QoS-Policy wird als Overprovisioning bezeichnet. Im Fall von Overprovisioning ist ein
permanentes Monitoring potentieller Engpdsse im Netz notwendig. Dabei bildet nicht zwangsldufig
die Datenrate einer Strecke den Flaschenhals einer Verbindung. Es kann genauso die CPU-
Performance eines Routers, die Backplane eines Switches oder die Durchsatzrate einer Firewall sein.
Eine systematische Untersuchung der notwendigen Uberdimensionierung der Netze ist zurzeit nicht
bekannt. Empirische Untersuchungen im Breitband-Wissenschaftsnetz des DFN vor einigen Jahren
haben einen Faktor 4 bis 6 zwischen den 5-Minuten-Mittelwerten des Durchsatzes und der vollen
Link-Datenrate als akzeptablen Richtwert fiir die Uberdimensionierung fiir multimediale
Anwendungen ergeben [Lix98]. Des Weiteren zeigen praktische Erfahrungen des Betriebs der Router
und Switches an den Hochschulen, dass Paketverzogerungen und —verluste bei Prozessorlasten von
50-80 % rapide steigen. Folglich gehdrt auch die CPU-Auslastung aktiver Komponenten zum
Monitoring des Netzes. Entscheidend ist ein liickenloses Monitoring der CPU-Last und der Auslastung
einzelner Verbindungen in den Netzen sowie periodische Analysen beispielsweise mit Hilfe von
aktiven Messungen der Einweg-Verzogerungen.

Bei der Verwendung des Overprovisioning muss beachtet werden, dass keine festen Garantien der
Qualitdt von Sprachanwendungen gegeben werden konnen. Vielmehr bauen die Aussagen und
Abschitzungen auf Erfahrungswerten aus der Vergangenheit. Das Verhalten der Netze kann sich
durch Einfiihrung neuer Anwendungen wie beispielsweise Videoconferencing oder Grid-Computing
ginzlich dndern. Speziell beim Einsatz von Overprovisioning kénnen VolP-Anwendungen durch
gezielte Injektion von Datenstromen in die Netze stark beeintrichtigt werden. Es ist also eine genaue
Beobachtung der Auslastung einzelner Strecken und Netzkomponenten erforderlich.
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MPLS

MPLS kann in Weitverkehrsnetzen verwendet werden, um Kanéle mit garantierter Bandbreite fiir
Sprachverbindungen vom restlichen Verkehr zu isolieren. Damit kann das Prinzip des
Overprovisioning auf einzelne MPLS-Tunnel angewendet werden. Da VoIP-Verkehr eine geringere
Burstiness als sonstiger IP-Verkehr hat, ist davon auszugehen, dass VoIP-Tunnel stérker gefiillt
werden konnen als Strecken, auf denen VolP-Verkehr mit dem restlichen Datenverkehr iibertragen
wird.

Es ist zu beachten, dass MPLS lediglich Vorteile hinsichtlich der Dienstgiite, aber nicht hinsichtlich
der Sicherheit der Dateniibertragung bringen kann. Die Datenpakete der MPLS-Tunnel werden dhnlich
einem VLAN-Tagging mit einem zusétzlichen Header versehen und unverschliisselt mit dem
restlichen Verkehr iibertragen. Somit konnen solche Tunnel dhnlich wie Ethernet-Verkehr mit einem
geeigneten Sniffer abgehort und manipuliert werden.

Traffic Shaping

Traffic Shaping wird in Gateways zwischen lokalen und Fernverkehrsnetzen eingesetzt, um die
Datenrate bestimmter, in der Regel unerwiinschter, Verkehrsarten zu drosseln. Besonders haufig wird
Traffic Shaping von Peer-to-Peer-Anwendungen auf Datenstrome mit Transportadressen angewendet.
Die Erfahrungen aus dem Netzbetrieb der Hochschulrechenzentren zeigen aber, dass solche
MafBnahmen schnell umgangen werden konnen, indem z. B. andere Port-Adressen verwendet werden.
Traffic Shaping gehort somit zu den Mallnahmen eines Quality of Service-Konzepts und hat nur eine
geringe Sicherheitsrelevanz.

Resource Reservation Protocol (RSVP)

Das Resource Reservation Protocol (RSVP) ist in RFC 2205 [RFC2205] spezifiziert und dient einer
Ende-zu-Ende-Signalisierung der Dienstgiite fiir einzelne Datenstrdme. Urspriinglich wurde RSVP fiir
die Realisierung von so genannten Integrated Services (IntServ) in IP-Netzen konzipiert [RFC1633],
das im Gegensatz zu Diffserv eine ,,echte* QoS-Dienstgiite garantieren kann. Fiir den Einsatz von
RSVP in der urspriinglichen Form miissen alle Vermittlungsknoten, Betriebssysteme sowie
Anwendungen das Protokoll beherrschen. Zurzeit ist sowohl die Unterstiitzung in den
Betriebssystemen als auch in den Anwendungen mangelhaft oder gar nicht gegeben. Somit muss
RSVP, sowie das Integrated Services QoS-Modell, in Verbindung mit Voice over IP nicht weiter
betrachtet werden.

Ein mogliches weiteres Einsatzszenario fiir RSVP ist das Management von MPLS-Verbindungen —
das so genannte Traffic Engineering (MPLS-TE) [RFC3209]. Das Protokoll findet aber zurzeit
ebenfalls kaum Anwendung bei Netzbetreibern. Aulerdem werden bei Verwendung des MPLS-TE die
RSVP-Nachrichten nicht Ende-zu-Ende, sondern nur zwischen MPLS-Routern ausgetauscht. Damit ist
eine Manipulation der Nachrichten seitens der Endsysteme nicht moglich. Folglich ist auch im
Zusammenhang mit MPLS die Betrachtung des RSVP aus Security-Gesichtspunkten nicht
erforderlich.

Storungsmanagement und Eskalationsprozesse

Des Weiteren gehdrt zu den unentbehrlichen Management-MafBnahmen bei einem Betrieb von Voice
over [P eine liickenlose Dokumentation der Konfiguration von Netzkomponenten, sowie die
Definition von Eskalationsprozessen im Storungsfall, damit ein Ausfall bestimmter Netzbereiche in
einer vertretbaren Zeit behoben wird.

Zu den Eskalationsprozessen gehort die Absicherung der VolP- sowie Netzwerk-Dienste durch
Unterstiitzungs- und Wartungsvertrdge. Zu solchen Vertrdgen kdnnen an dieser Stelle keine
pauschalen Aussagen getroffen werden. Die Ausgestaltung solcher Vertrdge hdngt von der Anzahl und
dem Ausbildungsstand des beim Netzbetreiber und der VolP-Umgebung verfiigbaren Personals ab.
Die Ausfallzeit des Dienstes infolge von Hardwareausféllen kann durch Garantieverldangerungen mit
Hardwareaustausch oder aber durch das Vorhalten identischer Hardware als Notreserve abgeddmpft
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werden. Speziell fiir zentrale Server sind schnelle Reaktionszeiten bei Hardwareausfillen sowie bei
Support-Leistungen zu vereinbaren.

Security Management

Zu einem reibungslosen Betrieb eines VolP-Systems gehort ein ganzheitliches Security Management-
Konzept. Dieses beschreibt den Katalog an Mafinahmen, die zur Absicherung des Netzes sowie des
Dienstes gegen Angriffe von Dritten getroffen werden sollen. Aulerdem beinhaltet ein solches
Konzept die personellen Zustindigkeiten fiir einzelne Security-Mafinahmen wie die Verwaltung von
Passwortern der Netzkomponenten sowie der Server-Systeme, Vertretungsplidne und die
Zustindigkeiten fiir die Uberpriifung der Einhaltung der Security Policies. Die Zugriffskontrollen
sowie Filterung im Netz diirfen nur an definierten und dokumentierten Stellen im Netz erfolgen, damit
im Stoérungsfall eine schnelle Fehlerlokalisierung moglich wird. Durch die Dokumentation der
MaBnahmen zur Einschrankung des Verkehrs wird sichergestellt, dass mogliche Fehlerursachen auch
bei Personalausfall oder bei Bedarf der Stérungsbeseitigung durch Dritte nachvollzogen werden
konnen.

4.2.2 Aspekte im Zusammenhang mit Protokollen

Mafinahmen gegen Storungen der Anwendung (DoS) und der Basisdienste

Durch die Storung des Netzes oder der Basisdienste der Netze kann zum einen die wahrgenommene
Qualitit der Anwendung VolP beeintrachtigt werden, zum anderem eine oder mehrere Komponenten
der Anwendung so kompromittiert werden, dass die Datenstrome zum Angreifer umgeleitet werden.

Die MafBinahmen zum Schutz der Anwendungen sind vielschichtig. Zum einen ist eine grofe Sorgfalt
bei dem Betrieb der Router und Switches zu tragen, damit diese nicht kompromittiert werden. Zum
anderen sind die Rechner, auf denen die Basisdienste laufen, gegen Missbrauch zu schiitzen.
AuBerdem sind die Endgerite — Hard- und Softphones - gegen Kompromittierung und Angriffe zu
schiitzen.

Zu den Sicherheitsmafnahmen auf Netzwerkschicht gehdren in erster Linie die in Kapitel 4.2.1
behandelten Aspekte des Netzdesigns Eine der wichtigsten Maflnahmen ist hierbei das systematische
Einspielen neuer Sicherheits-Patches fiir das verwendete Betriebssystem der Netzkomponenten und
der Rechner, welche die Basisdienste hosten. Diese MaBBnahme betrifft ebenso die IP-Telefone. Einige
Hersteller verwerfen zum Beispiel zu hdufig ankommende Ping-Nachrichten und bewahren somit,
dass das Telefon vor einem PING Flooding.

Zur Absicherung der Betriebssysteme fiir die Basisdienste gehort die Abschaltung aller nicht
zwingend erforderlichen Dienste. Ein Fernzugriff fiir die Konfiguration der Netzkomponenten und der
Server hat ausschlieBlich verschliisselt zu erfolgen. So soll SSH statt Telnet und FTP verwendet
werden; ebenso sollen Web-Konfigurationen iiber das Protokoll HTTPS erfolgen, damit die
Passworter fiir die Administration nicht abgehort werden sowie die Datenstrome nicht manipuliert
werden konnen. Leider gibt es eine Vielzahl von VoIP-Systemen auf dem Markt, welche keinen
verschliisselten Remote-Zugang zu Administrationszwecken bieten. Folglich ist auf die Mdglichkeit
der Administration iiber verschliisselte Kandle schon bei der Produktauswahl zu achten.

Die Gefahr von DHCP Starvation und DHCP Rogue auf Server und Endsysteme kann z. B. durch die
Implementierung eines geeigneten Netzdesigns reduziert werden. So sollte die Broadcast-Doméne
ausschlieBlich auf die Ports beschriankt werden, an welchen die IP-Telefone angeschlossen sind. Mit
der Bildung von VLANSs wird ein Ethernet-Port fiir die [P-Telefone und ein natives VLAN fiir die
angeschlossenen PCs realisiert. Werden verdidchtige DHCP-Nachrichten oder IP-Pakete mit einer
falschen Absenderadresse auf einem Port festgestellt, so kann dieser gesperrt werden, oder es wird
eine Meldung an den Systemadministrator gegeben.

Aspekte einer statischen oder dynamischen Einschriankung des IP-Verkehrs in bestimmten
Teilbereichen des Netzes werden im Kapitel 5.1 behandelt.
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Mafinahmen gegen das Abhoren und die Manipulation von Medienstrémen

Die Sprachdaten werden in RTP-Protokollrahmen verpackt und diese wiederum iiber UDP {ibertragen.
In Kapitel 3.3.1 (Paragraph iiber RTP) wurde bereits dargestellt, dass Medienstrome direkt dekodiert
und mit geringem Aufwand ausgegeben werden kdnnen — vorausgesetzt man bekommt Zugang zu den
Datenpaketen der Medienstrome. Die einzige effektive MaBinahme gegen das Dekodieren der
Medienstrome ist eine Verschliisselung der Daten. Die Verschliisselung kann wahlweise durch
Schaltung von Tunneln oder durch die Verschliisselung der RTP-Datenstrome erfolgen.

Die Schaltung von Tunneln — z. B. mit IPSec oder PPTP - hat den Vorteil, dass diese zwischen zwei
Netzen statisch oder dynamisch aufgebaut werden und damit sowohl die Sprachdaten als auch
Signalisierungsdaten verschliisselt {ibertragen werden. Zu beachten ist, dass in der Vergangenheit
einige Schwachstellen zum PPTP bekannt geworden sind. Folglich soll moglichst IPSec-Tunneln der
Vorzug gegeben werden.

Des Weiteren ist zu beachten, dass VPN-Tunnel lediglich zur Verbindung zwischen Netzen bzw. zur
Anbindung von mobilen Teilnehmern an ihr Heimatnetz eingesetzt werden. Somit bleibt die
Kommunikation innerhalb des LAN unverschliisselt.

Mit SRTP steht ein Verschliisselungsmechanismus zur Verfiigung, welcher lediglich fiir die
Verschlisselung der Sprachinformationen verwendet wird. SRTP muss von den beteiligten
Endgerdten unterstiitzt werden. Zu den Vorteilen der Verwendung von SRTP gehort die Moglichkeit
zur Verschliisselung innerhalb von LANs sowie ein deutlich geringerer Protokoll-Overhead der
Protokoll-Header als bei IPSec. Die Unterstiitzung des SRTP muss von jedem an der Kommunikation
beteiligten Endgerit gegeben sein.

Die Daten im SRTP werden mit einem symmetrischen Schliissel verschliisselt. Somit muss am Anfang
einer verschliisselten Sprachiibertragung ein Schliisselaustausch erfolgen. Dies erfolgt in der Regel
wihrend des Verbindungsaufbaus im Signalisierungsprotokoll. Die Protokolle H.323, SIP und SCCP
unterstiitzen bereits Methoden zum Schliisselaustausch fiir SRTP.

MaBnahmen gegen Manipulation der Signalisierung und Gebiihrenbetrug

Weitaus wichtiger als die Verschliisselung der Medienstrome ist die Verschliisselung oder die
Sicherstellung der Integritét der Signalisierungsstrome. Eine Moglichkeit hierfiir ist wieder die
Schaltung von verschliisselten VPN-Kanélen. Auf die Vor- und Nachteile dieses Verfahrens treffen
die bei der Betrachtung der Medienstrome gemachten Aussagen zu. Fiir die Protokolle MGCP und
MEGACO ist dies die einzige Mdglichkeit einer verschliisselten Kommunikation.

Der Standard H.235 sieht die Moglichkeit zur Integritétsiiberpriifung sowie der Verschliisselung der
Signalisierung nach H.323 vor. Ebenso wie bei den Medienstromen miissen alle beteiligten
Endsysteme die Kommunikation nach H.235 unterstiitzen. Ein kritischer Punkt bleibt noch die
Schliisselverwaltung fiir die gesicherte Kommunikation. Hier wird in der Regel auf X509-Zertifikate
zurilickgegriffen.

Wird die Kommunikation nach H.235 von den VoIP-Gateways nicht unterstiitzt, so ist dringend zu
empfehlen den Zugriff auf das Gateway auf Basis von IP-Adressen und H.323-Identitdten so weit wie
moglich einzuschrinken. Dafiir empfiehlt sich der Einsatz eines Gatekeepers und die Einschrinkung
des Zugriffs auf das VolP-Gateway nur im Gatekeeper-routed Mode. Dadurch kann die Anzahl
potentieller Angreifer auf das Gateway stark reduziert werden.

Das Session Initiation Protocol sieht eine gesicherte Ubertragung der Passworter zur Authentifizierung
vor. Dartiber hinaus konnen einige wenige Header-Felder gegen Verédnderungen geschiitzt werden. Im
Allgemeinen wird aber der Header einer SIP-Nachricht in jedem Proxy auf dem Weg vom Client zum
Server verdandert, wodurch ein gesamter Integrititstest der Nachricht nicht moglich ist. Prinzipiell ist
die gesicherte Ubertragung des Passwortes ausreichend, beispielsweise fiir eine Authentifizierung
eines Endgerites bei einem Registrar oder einem ISDN-Gateway. Es kann aber ein Identitétsbetrug in
das ISDN-Netz begangen werden, weil die Absender-Kennung im Protokoll weiterhin frei
manipulierbar ist.
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Fiir eine gesicherte Dateniibertragung im SIP hat sich die Verwendung von TLS etabliert. Damit wird
die gesamte Signalisierung zwischen einzelnen SIP-Instanzen verschliisselt. Dafiir miissen SIP-
Systeme eine Signalisierung tiber TCP und TLS unterstiitzen, obwohl der Standard eine
Kommunikation iiber UDP préferiert. Bei Verwendung von TLS wird zwischen jeweils zwei SIP-
Instanzen auf dem Weg zwischen dem Client und Server eine TCP/TLS-Verbindung aufgebaut.
Voraussetzung fiir eine derartige Kommunikation ist das Vertrauen der Nutzer in die Betreiber von
SIP-Proxies.

4.2.3 Firewalls und NIDS

Anforderungen an eine Firewall in einer VoIP-Systemumgebung

Grundsétzlich sollte der Sicherheit von VolP-Systemkomponenten mindestens genauso viel
Aufmerksamkeit geschenkt werden wie es bereits bei Serversystemen in Datennetzen der Fall ist. Der
Anforderungskatalog ist, bedingt durch die Verzahnung der Systeme (VolP-Server, VolP-Gateway,
VolP-Telefone, Softphones, UMS—Server, CTI-Systeme) sowie protokollspezifischer Gegebenheiten,
bei weitem groBer und komplexer als im reinen Datennetz. Oftmals ist die strikte Trennung von
Sprach- und Datennetzen gar nicht moglich, da beispielsweise Softphones von Arbeitsplatzrechnern
aus dem Datennetz auf den VolP-Server im Sprachnetz zugreifen, Groupware-Clients das direkte
Wihlen von Rufnummern gespeicherter Kontakte aus der Applikation ermdglichen oder VolP—Server
mit Verzeichnisdiensten (LDAP, ADS) gekoppelt werden. Hinzu kommt die Vernetzung von
geografisch getrennten Unternehmens- bzw. Organisationsniederlassungen, die beispielsweise einen
zentralen VolP-Server fiir die unternehmensweite Kommunikation verwenden und gleichzeitig diese
Verbindung fiir den Austausch von Daten nutzen.

Eine Firewall soll ein internes, sicheres System vor unberechtigten Zugriffen aus einem unsicheren
Netz schiitzen und gleichzeitig berechtigte Zugriffe zu den geschiitzten Bereichen zulassen. Was als
sicheres bzw. unsicheres Netz gilt, welche Ressourcen schiitzenswert sind und wie sie zu schiitzen
sind, wird in den Sicherheitsrichtlinien (Security Policy) einer Organisation festgelegt.

Den hochsten Schutzbedarf im Zusammenhang mit der IP-Telefonie haben die zentralen VolP-
Systemkomponenten, da deren Kompromittierung die gesamte Kommunikation eines Unternehmens
bzw. einer Organisation betreffen. Zu den zentralen VoIP-Systemen sind in erster Linie VoIP-Server
und VoIP-Gateways zu zéhlen.

Zugriffe auf VolP-Systemkomponenten durch berechtigte Nutzer bzw. Administratoren sollten erst
nach erfolgreicher zentraler Authentisierung mdglich sein, wobei die Authentifizierungs-Instanz
ihrerseits mit den schiitzenden Firewallsystemen verbunden ist. Die Firewallsysteme konnen dann fiir
den spezifischen, berechtigen Zugriff dynamisch einen zeitlich begrenzten Zugriff auf die Systeme
erlauben (Offnen eines Ports fiir eine bestimmte Quell- und Ziel-IP- Adresse).

Werden Signalisierungs- und Sprachdaten iiber Firewallgrenzen hinaus geleitet, sollte eine so
genannte VolP-fihige Firewall verwendet werden, die in der Lage ist, die verwendeten
Signalisierungsprotokolle mit dem gesamten Rufauf- und -abbau zu analysieren und die jeweiligen
Zusténde zu speichern. Anhand der Protokollanalyse (z. B. die zu verwendenden UDP-Ports fiir die
mit RTP {ibertragenen Sprachdaten) werden die bendtigten Ports fiir die Dauer der Kommunikation
gedffnet.

Die Leistungsfahigkeit des eingesetzten Firewallsystems beeinflusst nicht nur den Schutz, sondern
auch die Qualitét der libertragenen Sprache. Durch die Verarbeitung vieler kleiner Datenpakete, wie
sie bei VoIP iiblich sind, wird die CPU einer Firewall stark belastet, was direkte Auswirkungen auf
Delay und Jitter der libertragenen Sprachsignale haben kann. Eingebaute IDS-Mechanismen in der
Firewall diirfen die groBe Anzahl an UDP-Paketen nicht félschlicherweise als DoS-Attacken (UDP
Flooding) interpretieren und dadurch die Kommunikation verhindern.

Die bereits {iblichen Abwehrmechanismen zeitgemaBer Firewallsysteme gegen DoS-Attacken wie
ICMP Flooding, SYN Flooding, Fragmentierungsangriffe und andere bdsartige, auf manipulierten
Paketen basierende, Angriffe gehoren zu den Grundfunktionalititen wie sie bereits in Firewalls bei
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Datennetzen eingesetzt werden. Die Systeme erkennen solche Angriffe mit einem integrierten IDS-
System und wehren sie durch Verwerfen der Pakete ab, wobei Schwellenwerte konfiguriert werden
koénnen, die je nach NetzgroBe variieren. Beim Einsatz solcher Mechanismen ist zu beachten, dass
gerade diese Automatismen, die eigentlich der Erhohung der Sicherheit der Systeme dienen sollen,
auch als Ansatzpunkt fiir neue DoS-Attacken dienen konnen.

Die NAT-Problematik stellt sich in der Regel bei Ubergéngen zwischen privaten und 6ffentlichen
Netzen und wird im Abschnitt NAT (Kapitel 4.2.4) behandelt.

Die Auswahl des richtigen Systems héngt in der praktischen Umsetzung von verschiedenen Faktoren
ab:

e  Wie ist die Grofle des Netzes? Hier kann zwischen den verschiedenen Grof3en von Unternehmen
bzw. Organisationen wie SOHO, SMB und Enterprise unterschieden werden.

e  Welche Systemkomponenten stehen zur Verfiigung? Ermoglichen bestehende Switches eine
VLAN - Trennung von Sprach- und Datennetzen? Unterstiitzen bestehende Router Zugriffslisten
(ACLs) oder Firewallfunktionalitdten?

e  Welche Firewallsysteme werden bereits im Datennetz eingesetzt?

e  Istnur eine auf das LAN begrenzte IP-Telefonie oder auch die Internet-Telefonie geplant?
e  Wie umfassend sind die Kenntnisse des betreuenden IT-Personals?

e  Welche VoIP-Systemkomponenten werden eingesetzt?

e  Welcher Kompromiss kann zwischen einer idealen Losung und einer praktikablen Losung
gefunden werden?

e  Wie ist der finanzielle Rahmen, der fiir die Umsetzung der Sicherheitsziele zur Verfiigung steht?

Paketfilter auf Layer 3 und Layer 4 (Stateless Packet Filter)

Einfache Paketfilter konnen auf Routern, Layer 3-Switches bzw. Firewalls zur Trennung von Daten-
und Sprachnetz eingesetzt werden, wobei [hre Filterfunktionalitét gegeniiber zustandsbasierenden
Filtern bzw. Application Level Gateways deutlich eingeschrinkt ist.

Zustandsbasierende Portfilter auf Layer 3 und Layer 4 (stateful packet inspection)

Zustandsbasierende Portfilter konnen die fiir eine Kommunikation benétigten Riickpakete dynamisch
durchlassen und so ein erhdhtes Mal} an Sicherheit fiir ein Netzwerk bereitstellen. Sie speichern
Zustinde einer Verbindung ab und kénnen so Riickpakete, die zu einer bestehenden Verbindung
gehoren, durchlassen, ohne das dafiir explizite Zugriffslisten konfiguriert werden miissen.

Wenn moglich, sollte eine zustandsbasierende Firewall einem einfachen Paketfilter vorgezogen
werden. [hr Einsatzgebiet ist ebenfalls die Trennung von Sprach- und Datennetzen.

Applicaion Level Gateway (ALG)

Ein Application Level Gateway kann im Gegensatz zu den vorgenannten Systemen nicht nur auf [P—
Adressen und Ports, sondern auch auf der Applikationsebene filtern. Es handelt sich in der Regel um
eingebettete Software, die so genannte Parser fiir ASN.1 (H.323 ist in ASN.1 kodiert), SIP, MGCP
und SDP enthélt, und die verschiedenen Zustinde der Signalisierungsprotokolle zwischenspeichert
und auf Grundlage eines Sitzungszustandes Ports dynamisch 6ffnet und schliet. Der Vorteil eines
Application Level Gateway macht sich gerade bei der Ubertragung von RTP-Paketen bemerkbar. Die
fiir die RTP-Ubertragung zu verwendenden UDP-Ports werden im Rahmen der Signalisierung (mittels
SDP) zwischen den Endpunkten ausgetauscht. Diese Ports variieren in der Regel bei jedem neuen
Gesprach und miissen von der Firewall freigegeben werden. Da das ALG den Austausch der
Protokollnachrichten verfolgt, in denen die IP-Adressen und die zu verwendenden UDP-Ports
vereinbart werden, kann es dynamisch Filter setzen, die den betreffenden RTP-Strom passieren lassen.
Beim Einsatz von NAT werden [P-Pakete, die beispielsweise SIP-Nachrichten mit SDP-Informationen
enthalten, ausgepackt und die SDP-Informationen (IP-Adresse, UDP-Port) neu gesetzt. Diese SIP-
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Nachricht wird dann wieder in ein IP-Paket verpackt. Das ALG unterhélt eine entsprechende Tabelle,
um in den eingehenden RTP-Paketen die Ziel-IP-Adresse und den Zielport umzuschreiben. Vergleicht
man zustandslose, zustandsorientierte und ALG—Firewalls miteinander, so empfiehlt es sich aufgrund
der Vorteile moglichst ein ALG einzusetzen. Um eingehenden RTP—Verkehr zu erméglichen, miissen
zustandslose und zustandsorientierte Firewalls groe UDP-Portbereiche (z. B. von 16384 — 32767)
dauerhaft 6ffnen, damit RTP-Pakete mit Sprachdaten durchgelassen werden kénnen. Solche
Konfigurationen stellen ein erhebliches Sicherheitsrisiko dar, da sie eine grole Angriffsfliche fiir
DoS- (UDP Flooding) und andere Attacken bieten. Applicaton Level Gateways hingegen 6ffnen nur
die tatsdchlich benotigten UDP-Ports fiir die Dauer der Kommunikation und bieten daher weniger

potentielle Angriffsmoglichkeiten.

Uberblick der verschiedenen Zugriffe zwischen den VoIP-Systemkomponenten

Die Kenntnis iiber die Kommunikationsbeziehungen zwischen den einzelnen Komponenten ist die
Voraussetzung fiir die sinnvolle und sichere Konfiguration eines Firewallsystems. In der
nachfolgenden Tabelle sind die géngigsten Teilsysteme und Ihre Kommunikationsbeziehung

dargestellt.
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CTI-Applikationen X XX X X[ X[ X
Groupware X X | X | X X X | X
Softphones X | X X X[ XX
UMS-Server X | X | X X X| X | X
Verzeichnisdienste
VolP—Gateway X | X X | XX
VoIP-Server X | X X X| X | X
VolP-Telefone X | X X X| X | X
Webbrowser X X X X| X | X
XMIL-Pushservice X X

Tabelle 4.1: VoIP-Systemkomponenten und ihre Kommunikationsbeziehung

Vertikal sind die Systemkomponenten aufgetragen, von denen aus eine Kommunikationsbeziehung
auf die horizontal aufgetragenen Systemkomponenten erfolgt. Auf den Webbrowser als reine Client-
Komponente ist kein Zugriff erforderlich.

Befinden sich die betreffenden Systeme in getrennten Netzen, werden die entsprechenden Ports
(UDP/TCP) in den Firewallsystemen frei geschaltet, durch die der IP-Verkehr durchgeleitet werden
muss.

Beispieldesign

Fiir die grundsitzliche Firewallkonfiguration und das Firewalldesign zur Umsetzung der
Sicherheitsrichtlinie einer Organisation sei an dieser Stelle auf entsprechende Fachliteratur verwiesen.
In der nachfolgenden Abbildung soll ein Designbeispiel gezeigt werden, das die besprochene
Forderung der Trennung von Sprach- und Datennetz erfiillt, jedoch durch Ubergénge der einzelnen
Netzsegmente auch Verkehr zwischen den Netzsegmenten ermdglicht. Die Netziibergéinge werden in
diesem Beispiel mit ALG-Firewallsystemen umgesetzt.
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LAN-Segment

VolP-Telefon-
Segment

VolP-Server-

Segment

VolP-Server VolP-Server
Abbildung 4.5 Beispieldesign Firewall in VolP-Netzen

Zwischen Internet und dem internen Netzwerk sitzt ein Firewallsystem, das Pakete vom Internet in das
interne Netz nur dann zuldsst, wenn sie zu einer vom internen Netz initiierten Sitzung gehoren. Das
zweite Firewallsystem trennt die Netzsegmente LAN, Telefon, VoIP-Server und VolIP-Gateway, und
kontrolliert den Verkehr zwischen diesen Segmenten. Jeder Ubergang zwischen den Netzen kann
jeweils eigenen Firewallregeln unterworfen werden, die die Umsetzung der Sicherheitsrichtlinie
garantieren.

Anforderung an ein NIDS

Ein NIDS — Network Intrusion Detection System — ist eine Netzwerksicherheitskomponente, die als
Server oder Appliance aufgebaut sein kann und in einem Netzwerk den Verkehr hinsichtlich
Anomalien untersucht, die Riickschliisse iiber etwaige Angriffe liefern. Die Erkennung von Angriffen
basiert auf dem Vergleich des Netzwerkverkehrs mit so genannten Angriffsmustern (Patterns), die
zuvor im NIDS abgelegt werden. Eine weitere Methode ist die heuristische Analyse des Netzverkehrs,
bei der durch statistische Methoden auch neue Angriffe erkannt werde kdnnen. Wird ein Angriff
erkannt, konnen verschiedene Reaktionen wie Alarmmeldungen, E-Mail oder SMS erfolgen.

Bevor eine Anomalie als Angriff erkannt werden kann, muss zunichst der Netzwerkverkehr durch so
genannte Sensoren abgegriffen werden. In einem aus Hubs aufgebautem Netzwerk ist der
Netzwerkverkehr auf allen Ports sichtbar, so dass er einfach von einem Sensor in der entsprechenden
Kollisionsdoméne gelesen werden kann. In einem geswitchten Netzwerk wird der Netzwerkverkehr
einer Broadcastdoméne auf einen Switchport gespiegelt, an dem der Sensor des NIDS angeschlossen
ist. Die Sensoren konnen den Netzwerktraffic filtern, um zu verhindern, dass erlaubter und bekannter
Netzwerkverkehr durch das NIDS bearbeitet und dadurch die Leistungsfahigkeit des Systems
beeintrachtigt wird. Es kann sowohl eingehender als auch ausgehender Verkehr untersucht werden.

Wird ein NIDS in Betrieb genommen, so ist es unumgénglich, zunéchst eine Testphase zu durchlaufen
und das System durch iterative Uberarbeitung der Konfiguration (Tuning) anzupassen, um so
Meldungen auszusortieren, die keine tatsdchliche Bedrohung darstellen (false positive). Dabei ergibt

Bundesamt fiir Sicherheit in der Informationstechnik 89



VoIPSEC-Studie 2005

sich allerdings eine weitere Herausforderung: Falsch optimierte Systeme kdnnen einen tatséchlichen
Angriff ibersehen (false negative). Werden mehrere Sensoren bzw. IDS-Systeme in einem Netz
eingesetzt, so sollten die Ergebnisse der Analyse korreliert werden, um durch die Einzelproben ein
Gesamtbild der Bedrohungslage zu erhalten.

RegelmaBige Updates der Signaturen stellen sicher, dass der musterbasierte Erkennungsmechanismus
aktuell bleibt und auch bei neu bekannt gewordenen Netzwerkangriffsarten Alarm schlégt.

Neben den Anforderungen, die an ein NIDS in einer tiblichen Netzwerkumgebung ohne VolIP gestellt
werden, muss in einer VoiP-Umgebung sichergestellt werden, dass die grole Anzahl kleiner UDP-
Pakete (RTP) nicht falschlicherweise als Angriff (UDP flood) interpretiert wird und womoglich einen
Schutzmechanismus einer Firewall (IPS) auslost, durch den der Transport der Medienstrome
unterbunden und damit eine Sprachkommunikation unmdglich gemacht wird. Andererseits muss das
NIDS-System schnell updatebar sein, um auch kiinftige, heute noch nicht bekannte Angriffe zu
erkennen, die auf VoIP—Systeme und VolP-Applikationen abzielen. Wie gut ein System ist, hingt
demnach auch davon ab, wie schnell neue Patterns zur Verfiigung stehen.

Wo sollte ein NIDS-System positioniert werden

Heutzutage kann man davon ausgehen, dass aufgrund des relativ geringen Anschaffungspreises fiir

einen Switch die meisten Netzwerke geswitcht sind. Das bedeutet fiir ein NIDS, dass der Switchport,

an dem es angeschlossen ist, den Netzwerkverkehr spiegelt. Moderne Switches kdnnen diese

Funktionalitdt durch SPAN (Switched Port Analyzer) zur Verfiigung stellen. Die nachfolgende

Abbildung zeigt ein Beispiel fiir eine Implementierung eines NIDS in einem Netzwerk mit VolP.
LAN-Segment

o '/ — - > :
) ( 4 Sensor r\l —
( Internet K‘J { |

Firewall
VolP-Gateway-

FeTH VolP-Telefon-

Segment

VolP-Server-

Segment

VolP-Server VolP-Server
Abbildung 4.6 Beispiel eines Netzwerkes mit NIDS

Die Internetanbindung des gezeigten Netzwerkes wird durch eine Firewall gesichert, die die internen
Netzsegmente vor unautorisierten Zugriffen aus dem Internet schiitzt. Vor und hinter der Firewall wird
jeweils ein NIDS—Sensor gesetzt, der den gesamten Netzwerkverkehr des entsprechenden Segments
analysiert. Der Sensor vor der Firewall zum Internet hin kann mit einem Hub oder Switch angebunden
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werden. Aus Griinden der Ubersicht wurde solch ein Netzelement an dieser Stelle in der Abbildung
nicht aufgefiihrt, jedoch entspricht es im Wesentlichen der Anbindung der {ibrigen Sensoren im Netz
hinter der Firewall. Die einzelnen internen Netzsegmente (LAN, VolP-Telefone, VolP-Server und
VoIP-Gateway) werden jeweils durch einen Sensor iiberwacht.

4.2.4 NAT und VolIP

Einfiihrung in NAT

NAT — Network Address Translation [RFC1631] — ermdglicht das Ubersetzen einer IP-Adresse in
eine andere IP-Adresse und wird meistens zum Ubersetzen von privaten IP-Adressen in 6ffentlich
geroutete [P-Adressen verwendet. Bei dieser Adressumwandlung werden durch ein entsprechendes
NAT-Gateway (Router oder Firewall) Quell-IP-Adressen und die dazugehdrigen Quellports in
offentliche Quell-IP-Adressen mit 6ffentlichen Ports iibersetzt. Damit das NAT-Gateway Riickpakete
bzw. eingehende Pakete, die an die 6ffentliche IP adressiert sind, an den richtigen internen Host
weiterleiten kann, unterhilt es eine Tabelle, die die Zuordnung von der 6ffentlichen IP-Adresse/Port
zur privaten [P-Adresse/Port ermoglicht.

Statisches NAT

Bei statischem NAT wird durch Konfiguration im NAT-Gateway eine dauerhafte feste Beziehung
zwischen einer externen und einer internen IP-Adresse geschaffen, was beispielsweise den Betrieb von
offentlich erreichbaren Servern (WWW-Server, DNS-Server, E-mail-Server) hinter einer NAT-
Umgebung ermdglicht. Dabei kann je Dienst eine 6ffentliche IP-Adresse/Port auf je eine interne IP-
Adresse/Port oder eine offentliche [P-Adresse mit verschiedenen Portbindungen auf verschiedene
interne IP-Adressen mit den dazugehorigen Ports abgebildet werden. Die nachfolgenden Tabellen
verdeutlichen den Zusammenhang.

Dienst offentlich privat Dienst offentlich privat

1P Port | IP Port 1P Port | IP Port
WWW 217.1.2.1 80 192.168.1.1 80 WWW 217.1.2.1 80 192.168.1.1 80
DNS 217.1.2.2 53 192.168.1.2 53 DNS 217.1.2.2 53 192.168.1.2 53
SMTP 217.1.2.3 25 192.168.1.3 25 SMTP 217.1.2.3 25 192.168.1.3 25

Tabelle 4.2: Statisches NAT-Mapping fiir 6ffentlich erreichbare Dienste

Dynamisches NAT

Dieses Verfahren iibersetzt interne IP-Adressen dynamisch auf externe IP-Adressen, die zuvor in
einem so genannten Adresspool festgelegt wurden. Die Zuordnung erfolgt nach dem Round Robin-
Verfahren. Es konnen sowohl die IP-Adresse als auch die Ports libersetzt werden.

PAT — Port Adress Translation

Mittels PAT teilen sich mehrere interne IP-Adressen eine 6ffentliche [P-Adresse. Das NAT-Gateway
iibersetzt jeweils eine interne IP-Adress-Portkombination in dieselbe externe IP-Adresse. Durch die
Vergabe eines jeweils neuen Ports kann eine Unterscheidung getroffen und sichergestellt werden, dass
eine Zuordnung fiir Riickpakete moglich ist.

In der nachfolgenden Tabelle werden Pakete vor und nach der PAT-Ubersetzung gezeigt.
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Paket intern vor PAT Paket extern nach PAT
Quell IP-Adresse Ziel IP-Adresse Quell IP-Adresse Ziel IP-Adresse
/Port /Port /Port /Port

1P Port IP Port IP Port IP Port
192.168.1.1 62123 |217.1.2.1 80 194.1.2.3 63768 | 217.1.2.1 80
192.168.1.1 62124 |1 217.1.2.2 80 194.1.2.3 64001 | 217.1.2.2 80
192.168.1.1 62126 | 217.1.2.3 25 194.1.2.3 63816 | 217.1.2.3 25
192.168.1.7 39146 | 217.1.2.3 445 194.1.2.3 63526 | 217.1.2.3 445
192.168.1.9 42126 | 217.1.2.3 25 194.1.2.3 61126 | 217.1.2.3 25

Tabelle 4.3: Pakete vor und nach PAT

Full Cone NAT

Alle Anfragen von der gleichen internen IP-Adresse und Port werden auf die gleiche externe IP-
Adresse und Port abgebildet. Jede externe Quelle (Host) kann Pakete zu einem internen System (Host)
senden, indem sie die Pakete an die externe IP-Adresse und den externen Port adressiert, auf denen
die interne IP—Adresse und Port abgebildet sind. Es findet ein statisches Mapping statt.

<4—internes LAN——P> - Internet |

SA/SP DA/DP

|
|
| 217.89.23.1 [193.242.80.216}

NAT 61234 12345
Host A Gateway Host B
- — -
I N iR 7 i ) - i
( )
/ N
£ Jo I N
IP: 192.168.0.1 | IP: 193.242.80.216
Port: 12345 intern R Port: 12345

IP: 192.168.0.1 IP: 217.89.23.1 DA/DP SA/SP sl
Port: 12345 Port: 61234 217.89.23.1 [193.242.80.217]
61234 22345
U IP: 193.242.80.217
Bindung von von Port: 22345
IP und Port

Abbildung 4.7  Full Cone NAT

Die Abbildung ,,Full Cone NAT* zeigt den internen Host A, der auf Host B zugreift. Host C kann auf
Host A iiber dessen 6ffentliche IP Adresse 217.89.23.1 mit dem Port 61234 zugreifen.
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Restricted Cone NAT

Alle Anfragen von der gleichen internen IP-Adresse und Port werden auf die gleiche externe IP-
Adresse und Port abgebildet. Jede externe Quelle (Host B) kann nur dann Pakete zu einem internen
System senden, wenn der interne Host A zuvor Pakete an den externen Host B gesendet hat.

<4—internes LAN——P> - Internet |
: SA/SP DA/DP
| 217.89.23.1 [193.242.80.216
NAT 61234 12345
Host A Gateway Host B
I - — |
p N
7 N
Y s Yo

IP: 192.168.0.1 | _ IP: 193.242.80.216
I wird geblockt
Port: 12345 intern extern Port: 12345
IP:192.168.0.1 | IP:217.89.23.1 DA/DP SA/SP Host C

Port: 12345 Port: 61234 217.89.23.1 193.242.80.217\
61234 22345
U IP: 193.242.80.217

Bindung von von Port: 22345
IP und Port
Abbildung 4.8 Restricted Cone NAT

Da Host A zuvor auf Host B zugegriffen hat, kann Host B auf Host A zugreifen. Der
Kommunikationsaufbau durch Host C wird geblockt, da Host A noch keine Verbindung zu Host C
aufgebaut hat.

Port Restricted Cone NAT

Alle Anfragen von der gleichen internen IP-Adresse und Port werden auf die gleiche externe IP-
Adresse und Port abgebildet. Ein externer Host B mit der [P-Adresse = Z kann nur dann Pakete mit
dem Quellport=c an einen internen Host A senden, wenn Host A zuvor ein Paket an Host B mit der
Zieladresse IP = Z und Zielport = ¢ gesendet hat. Port Restricted NAT funktioniert im Prinzip wie
Restricted Cone NAT, wobei neben der IP auch der Port berticksichtigt wird.

Symmetric Cone NAT

Alle Anfragen von der gleichen internen IP-Adresse und Port des Host A an den externen Host B
werden auf die gleiche externe IP-Adresse und Port abgebildet. Werden Anfragen an einen anderen
externen Host C mit der gleichen internen IP-Quelladresse und Quellport gesendet, so wird eine
andere externe [P-Adresse/Port—Abbildung verwendet.
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Abbildung 4.9 Symetric Cone Nat

Host B kann keine Kommunikation iiber die NAT-Bindung, die fiir Host C unterhalten wird,
aufbauen. In umgekehrter Weise kann Host C keine Verbindung iiber die NAT-Bindung, die fiir Host
C gilt, autbauen.

Probleme durch NAT fiir VoIP

Die fiir den RTP- bzw. RTCP-Strom verwendeten Ports werden dynamisch im Bereich von 1024 bis
65534 vergeben und bei den meisten VolP-Protokollen innerhalb des SDP (Session Description
Protocol) in den Signalisierungsnachrichten iibertragen. Durch NAT werden die Quell-IP-Adresse im
IP-Header und der Quellport im UDP- bzw. TCP-Header modifiziert. Die Angaben iiber die Quell-IP-
Adresse und den UDP-Port im Nachrichtenteil bleiben unveridndert. In Folge kénnen keine
Medienstrome an das VolIP-Telefon, das sich hinter einem NAT-Gateway befindet, gesendet werden.
VoIP-Gerite, die sich im Internet befinden, konnen keinen Rufaufbau zu einem hinter einem NAT-
Gateway befindlichen VolP-Telefon aufbauen, da die private [P-Adresse nicht im Internet geroutet
wird und dem rufenden System weder die NAT-Bindung und der NAT-Typ innerhalb des NAT-
Gateways bekannt ist, noch klar ist, ob eine NAT-Bindung offen ist. In der nachfolgenden Abbildung
wird die Problematik anhand eines Beispiels aufgezeigt, bei dem ein VolP-Telefon hinter einem NAT-
Gateway ein VolP-Telefon im Internet anruft.
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Abbildung 4.10 Probleme durch NAT fiir VolP

In dem gezeigten Beispiel wird angenommen, dass das VolP-Telefon A die NAT-Adresse kennt
(Konfiguration im Telefon). Dadurch kann der SIP-Signalisierungsaufbau auch durch NAT hindurch
erfolgen, da die Software des VolP-Telefons die 6ffentliche IP-Adresse in den SIP-Header einsetzt.
Nach dem die Sitzung aufgebaut ist, beginnt der Teilnehmer am VoIP-Telefon A das Gesprich. Die
Audio-Daten werden mit RTP an das VolP-Telefon B gesendet. Der Teilnehmer am VolIP-Telefon B
beginnt nun ebenfalls zu sprechen. Seine Sprachdaten werden mit RTP an die 6ffentliche IP-Adresse
gesendet, jedoch an den UDP-Port, der im SDP von VoIP-Telefon A stand. Da das NAT-Gateway
jedoch keine Bindung fiir diesen Port eingetragen hat, werden diese RTP-Pakete nicht durch das NAT-
Gateway an das VolP-Telefon B weitergeleitet. Die Sprache wird nur in eine Richtung iibertragen.
Eine Kommunikation ist nicht moéglich.

Hitte das VolIP-Telefon A die 6ffentliche NAT-Adresse nicht in den SIP-Header eingetragen, wire
weder der SIP-Sitzungsaufbau erfolgt noch die Einwegeiibertragung von RTP-Paketen erfolgt.

In den nachfolgenden Abschnitten werden Moglichkeiten aufgezeigt, die einen VolP-Betrieb in einer
NAT-Umgebung ermdglichen.

ALG und NAT

Die Funktionsweise eines ALG (Application Level Gateway) wird im Kapitel Firewalls und NIDS
beschrieben.

MIDCOM

MIDCOM steht fiir Middlebox Commmunications und ist ein Draft der IETF, der eine Lésung fiir die
NAT- und Firewallproblematik im Zusammenhang mit VoIP bietet. Ein MIDCOM-System besteht aus
einer Middlebox und einem Serversystem, dass die Middlebox steuert bzw. konfiguriert. Der
Steuerungsserver ist ein VoIP-Server (H.323-Gatekeeper, SIP-Proxy), der sich im Signalisierungspfad
befindet und den Austausch der SDP-Daten verfolgt, und anhand dieser Daten iiber das MIDCOM-
Protokoll die Middlebox (NAT-Gateway, Firewall) steuert, die die NAT—Bindungen in die NAT-
Tabelle eintrdgt und die entsprechenden Ports 6ffnet. In der nachfolgenden Abbildung ist die
MIDCOM-Architektur skizziert.
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Abbildung 4.11 MIDCOM-Umgebung

Da der VoIP-Server selbst offen im Internet steht, empfiehlt es sich, den VolP-Server ebenfalls durch
eine Firewall zu schiitzen, da ein erfolgreicher unauthorisierter Zugriff auf solch einen Server durch
einen Angreifer auch die von ihm kontrollierte Middlebox (Nat-Gateway, Firewall) kompromittiert
und so Tiir und Tor fiir weitere Angriffe 6ffnet. Bisher ist MIDCOM noch nicht abschlieBend durch
das IETF festgelegt worden.

Session Border Controller

Die bisherigen Arbeiten der Midcom Working Group der IETF wurden bisweilen noch nicht in
einsatzfihige Produkte umgesetzt. Hersteller haben begonnen, proprietidre Losungen auf den Markt zu
bringen, die die NAT- und Firewallproblematik 16sen und meist Providernetze adressieren. Unter
anderem werden neben der Unterstlitzung fiir den Firewall- bzw. NAT-Durchgang je nach
Implementierung eines Session Border Controllers SLA Monitoring, Rufannahmesteuerung (Call
Admission Control), Billing und das gesetzliche Abhoren fiir Bedarfstrager ermoglicht. Session
Border Controller werden als Appliances oder Serversysteme angeboten. Die nachfolgende Abbildung
zeigt ein Beispiel einer Session Border Controller-Implementierung, die aus einem Signalisierungs-
und einem RTP-Proxy besteht. Simtlicher Verkehr (Signalisierung und Medienstrom) lauft iiber
diesen Session Border Controller. Dem VolP-Telefon ist die tatséchliche IP-Adresse von VolP-
Telefon A nicht bekannt.
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Abbildung 4.12 Beispiel fiir einen Session Border Controller

UPnP — Universal Plug and Play

UPnP ist ein Industriestandard, der vor allem im Heimbereich immer groBBere Verbreitung findet. Mit
der UPnP-Architektur soll die Vernetzung von PCs und intelligenten Endgeréten (beispielsweise
Drucker, Scanner, WLAN Access Points) vereinfacht werden. Durch UPnP kénnen Applikationen die
offentliche IP-Adresse des NAT-Gateways lernen, die zu verwendenden Bindungen vorgeben und
nach der Beendigung einer Sitzung wieder entfernen. Es kann auch eine so genannte Lease Time
vorgegeben werden, die die Dauer der Giiltigkeit einer NAT-Bindung festlegt. Werden mehrere NAT-
Gateways hintereinander geschaltet, kann mit UPnP kein NAT-Durchgang erzielt werden.

STUN - Simple Traversal of User Datagram Protocol (UDP) Through NATSs

Mit Hilfe von STUN [RFC3489] wird Endsystemen, die sich hinter einem NAT-Gateway befinden,
ermdglicht, ihre 6ffentliche IP-Adresse zu ermitteln und die NAT-Bindung des Gateways zu lernen.
Dabei sendet der STUN—Client (beispielsweise ein VolP-Telefon) eine Anfrage (STUN Shared
Request) zum STUN-Server, der seinerseits dem Client einen Benutzernamen und eine Kennung
zuweist. Mit diesen Benutzerdaten sendet der STUN-Client eine zweite Anfrage (STUN Binding
Request) an den STUN-Server um die NAT-Bindung des letzten NAT-Gateways vor dem STUN-
Server zu erfahren. Der STUN-Server entnimmt dem letzten Request die Quell-IP-Adresse und den
Quell-IP-Port und sendet diese Informationen in seiner Antwort (STUN Binding Response) an den
STUN-Client. Durch weitere Abfragen kann der Client den NAT-Typ herausfinden. Symmetric NAT
wird von STUN nicht unterstiitzt. Die NAT-Bindings werden bei VolIP im Signalisierungsprotokoll
iibertragen, so dass eingehende RTP-Strome an das NAT-Binding adressiert werden und so das sich
hinter dem NAT-Gateway befindliche VoIP-Telefon zu erreichen. Die im RFC 3489 beschriebene
STUN-Technologie wird bereits von vielen VoIP-Telefonen unterstiitzt und wird von den meisten
VolP-Providern angeboten.

TURN - Traversal Using Relay NAT

TURN erlaubt Systemen hinter einem NAT-Gateway bzw. einer Firewall eingehende TCP- und UDP-
Verbindungen zu empfangen und verhindert gleichzeitig, dass diese Mdglichkeit fiir den Betrieb von
offentlich erreichbaren Servern, wie Webserver oder Mailserver, genutzt werden kann, indem je 1P-
Adresse-Portkombination nur eine Sitzung zu einem Peer erlaubt ist. Im Gegensatz zu STUN koénnen
mit TURN auch Systeme hinter symmetrischen NAT-Gateways eingehende Verbindungen
empfangen. TURN ist ein einfaches Client/Server-Protokoll, das auf der gleichen Syntax und den
generellen Operationen von STUN aufbaut. Ein TURN-Client (z. B.: VoIP-Telefon) sendet eine
Anfrage (TURN Allocate request) an der TURN-Server. Eine Authentisierung erfolgt auf der Basis
von so genannten ,,Shared Secrets, d.h. auf Passwortern, die sowohl Client und Server bekannt sind.
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Der TURN-Server merkt sich die [P-Adresse und den Port von dem die Anfrage kam als SA (Source
Adress - Quelladresse) und sendet in seiner Antwort (TURN response) eine 6ffentliche
Transportadresse PA (Public Address — 6ffentliche Adresse) an den TURN-Client. Der TURN-Server
nimmt eine eingehende Verbindung auf der 6ffentlichen Adresse PA an und leitet die Pakete an die
SA Adresse des Clients. Empféngt er Daten von SA, leitet er sie weiter an PA. Der TURN-Server
fungiert als Relay. Ein TURN-Client kann bei dem TURN-Server gerade bzw. ungerade Ports
anfordern und die nichst hoheren Ports reservieren lassen, was bei Verwendung des RTP sinnvoll ist.
TURN ist ein Internet-Draft des IETF, der jedoch noch nicht als RFC verdffentlicht wurde.

ICE - Interactive Connectivity Establishment

Da bei TURN sémtliche Medienstrome iiber den TURN-Server gefiihrt werden, ist es sinnvoll, einen
TURN-Server nur dann einzusetzen, wenn mit STUN der Empfang eingehender Verbindungen nicht
moglich ist. ICE stellt eine Methode fiir SIP dar, um einen NAT-Durchgang auf Grundlage mehrerer
iiber SDP bekannt gegebener Adressen zu ermoglichen, wobei auf die Protokolle STUN, TURN, RSIP
und MIDCOM zuriickgegriffen wird. Es wird davon ausgegangen, dass einem Client mehrere
Adressen (beispielsweise von STUN oder TURN gelernte Adressen) zur Verfiigung stehen, iiber die er
Medienstrome empfangen kann. Da zwei Endsysteme nicht wissen, welche Adresse funktioniert,
werden die Adressen nacheinander nach ihrer Prioritdt gepriift, wobei die Adresse mit der hochsten
Prioritét als erstes getestet wird. Die Prioritdten werden anhand der geringsten Kosten und dem
Maximum an QoS festgelegt und dann nacheinander innerhalb des SDP aufgefiihrt. ICE ist fiir SIP
konzipiert, funktioniert jedoch auch mit RTSP und H.323 und ermdglicht, dass ein Endgerat
unabhéngig von der NAT-Umgebung betrieben werden kann. ICE ist ein Internet-Draft des IETF, der
jedoch noch nicht als RFC verdffentlicht wurde.

4.3 VolP-Middleware

Bei der VolP-Middelware handelt es sich grundsitzlich Serversysteme, die mit den gleichen
Sicherheitsmafinahmen zu schiitzen sind, wie sie auch fiir andere Serversysteme eingesetzt werden
(siehe auch GSHB). Dariiber hinaus sind weitere Sicherheitsmafinahmen anzuwenden, die den
besonderen Bedrohungen bei VolP-Systemen gerecht werden.

4.3.1 Leistungsmerkmale

Wie bei traditionellen TK-Systemen bieten VolIP-Systeme ebenfalls eine gro3e Vielfalt verschiedener
Leistungsmerkmale. Es sollte vor Betrieb eines VoIP TK-Systemes geklart sein, welche
Leistungsmerkmale und Funktionalititen vorhanden sind, welche benétigt werden. Die nicht
benotigten Leistungsmerkmale sollten deaktiviert werden. Zu den sicherheitskritischen
Leistungsmerkmalen gehoren beispielsweise das Aufschalten auf ein bestehendes Gesprich,
Raumiiberwachungsfunktionen und Wechselsprechen.

4.3.2 Administration und Zuginge

Administration und Konfiguration der Middleware ist immer an der Konsole oder iiber gesicherte
Verbindungen durchzufiihren. Die Administration kann beispielsweise tiber eine SSH Secure Shell
oder eine IPSec-gesicherte VPN-Verbindung erfolgen.

Viele VoIP-Systeme ermdglichen eine Konfiguration iiber ein Webinterface. Der dabei installierte
Web-Server kann ein zusétzliches Sicherheitsrisiko darstellen. Daher ist es empfehlenswert, ein
mogliches Web-basiertes Konfigurationsinterface physikalisch von kritischer Middleware, wie
Gateways und Gatekeeper zu trennen. Eine Web-basierte Konfiguration sollte immer gesichert
erfolgen, beispielsweise durch den Einsatz von https und TLS.

Bei der Planung des Administrierkonzeptes sollte ein Rollenkonzept vorgesehen sein, in dem
verschiedenen Berechtigungsstufen eingerichtet werden (vergl. GSHB). Ein zweiter Zugang sollte zu
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Vertretungszwecken eingerichtet sein. Verdnderungen sollten durch das System nicht-manipulierbar
protokolliert werden. Dies ist insbesondere auf dem Hintergrund zu sehen, dass der
Administratorzugang sowohl Zugriff auf moglicherweise personenbezogene Daten wie private
Verbindungsdaten hat als auch in der Lage ist, mit geringem Aufwand alle Gesprache, die iiber das
System gefiihrt werden aufzuzeichnen.

4.3.3 Datenbackup

Ein umfassendes Datensicherungskonzept ist eine zentrale Anforderung zur Sicherstellung bzw. zur
raschen Wiederherstellung der Verfiigbarkeit. Dabei ist darauf zu achten, dass bei der Sicherung
personenbezogener Daten — wie beispielsweise privater Verbindungsdaten — diese in verschliisselter
Form abgelegt werden.

4.3.4 Softwaresicherheit

Es ist darauf zu achten, dass die eingesetzte Software immer auf dem aktuellesten Stand ist und
etwaige Sicherheitspatches unverziiglich aufgespielt werden. Dies gilt insbesondere auch fiir das
eingesetzte Betriebssystem.

Fiir die Verlésslichkeit des Gesamtsystems ist eine korrekt implementierte Software von grofer
Bedeutung. Insbesondere die vitalen Funktionen des Telefoniesystems, wie die einfache Vermittlung
von Gespriachen und die Gatewayfunktion in das digitale Fernsprechnetz sollten daher einem
besonderen Evaluierungsprozess unterzogen werden.

Dabher ist es empfehlenswert auf Systeme zuriickzugreifen, die in einem bewéhrten Modell entwickelt
(beispielsweise nach dem V-Modell) und nach anerkannten Kriterien bewertet und gepriift wurden.
MaBgeblich fiir die Evaluierung der Sicherheit von Systemen in der Informationstechnik sind heute
die Common Criteria [CC2000, ISO/IEC15408]. Ein fiir die VoIP-Anwendung zugeschnittenes
Schutzprofil existiert allerdings derzeit noch nicht,

4.3.5 Betriebssystemsicherheit

Die VolP-Komponenten sollten so als Minimal-System (sieche auch GSHB M4.97) konzipiert werden,
dass verschiedene Dienste auf verschiedenen Servern betrieben werden. Allerdings ist insbesondere
bei kompakten stand-alone Systemen, die meist nur aus einer Hardware bestehen, die vollstindige
Trennung von Diensten nicht ohne weiteres moglich.

Das eingesetzte Betriebsystem sollte mindestens als minimales Betriebssystem (siche GSHB M4.95)
ausgelegt sein und die Anzahl der auf der Middleware ausgefiihrten Applikationen so klein wie
moglich gehalten werden. Jede zusétzliche Applikation kann das Riskio von fehlerhafter oder
boswilliger Software erhéhen. Daher ist genau zu priifen, welche Applikationen bendtigt werden und
nicht benétigte Anwendungen sind zu deinstallieren Software, die zur Installation benotigt wird, ist im
Anschluss zu 16schen (beispielsweise Compiler). Nicht bendtigte Netzdienste sind zu deaktivieren und
den Zugriff durch lokale Paketfilter/Firewall zu beschranken.

Eine zusétzliche Mallnahme ist der Einsatz gehérteter Betriebssystemversionen, die bereits bzgl. ihrer
Sicherheitseigenschaften optimiert sind (z. B. SINA-Linux, SE-Linux).

Ein umfassender Schutz wird allerdings erst durch eine vollstindige Abkapselung der Prozesse auf
niedrigster Ebene moglich. Dies ermdglicht eine verldssliche, von einem Angreifer nicht zu
umgehende, Trennung der Dienste. Entsprechende sichere Betriebssystemplattformen werden bereits
in verschiedenen Anwendungen eingesetzt (z. B. p-Sina [HWS03], Perseus/EMSCB [PRS+01,
ASSSO05]).
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4.4 Endgerite

Fiir die Endgeréte, die meist als vollstdndiges Serversystem aufgebaut sind, gelten dhnliche
Sicherheitsmafinahmen wie bei der Middleware. Zusitzliche Sicherheitsmalinahmen betreffen
insbesondere ihre sichere Konfiguraton und Firmware-Update.

4.4.1 Software

Vertreuenswiirdige Firmware-Update

Viele IP-Endgerite bieten die Moglichkeit zum automatischen Update ihrer Firmware.

Es sollte sichergestellt werden, dass neue Firmware nur nach erfolgter Authentifizierung des Codes
auf das Endgerit aufgespielt werden kann. Ein nicht-kryptographischer CRC-Check ist nicht
ausreichend, vielmehr sollte die Authentizitit des Codes Uberpriifung einer Digitalen Signatur
vorgesehen sein.

Vertrauenswiirdiges Konfigurieren und Digitale Zertifikate

Viele IP-Endgerite bieten verschiedene Moglichkeiten zur Konfiguration. Hierzu gehdren die lokale
Konfiguration am Endgerit, die Web-basierte Konfiguration durch Zugriff auf einen im Endgerét
integrierten Webserver sowie die automatische Konfiguration durch ,,Ziehen* (Pull) der Konfiguration
von einem http(s)- oder TFTP-Server.

Die lokale Konfiguration wird selten eingesetzt. Sie sollte Passwort-geschiitzt sein oder falls nicht
erforderlich deaktiviert werden. Der Zugang zur Web-basierten Konfiguration sollte Passwort-
geschiitzt sein und {iber eine gesicherte Verbindung, beispielsweise https, erfolgen. Ein zusitzlicher
Schutz wird erreicht durch die Verwendung eines Client-Zertifikats zur Authentifizierung autorisierter
Clients.

Die automatische Konfiguration iiber einen TFTP-Server sollte nicht gewéhlt und deaktiviert werden.
Insbesondere die automatische TFTP-Serverwahl innerhalb des DHCP-Bootvorganges bietet
zahlreiche Angriffsmoglichkeiten.

Eine automatische Konfiguration sollte iiber einen https-Server erfolgen. Der https-Server sollte sich
mit einem Zertifikat authentisieren, das vom Endgerit vor dem Laden der Konfiguration validiert
werden kann. Ublicherweise wird das Server-Zertifikat bei der Erstinberiebnahme auf die Endgerite
manuell installiert.

4.4.2 Sicherheitsfunktionalitit

IP-Telefone sollten die Moglichkeit zur Passworten-basierten ein- oder mehrstufigen
Zugangskontrolle (z. B. personen-bezogenes Login oder Passwort fiir Amtsberechtigung), bieten. Bei
aktiviertem Passwort-Schutz sollten dann nur Notruf-Dienste zur Verfligung stehen.

Viele IP-Telefone haben noch mit vielféltigen ,,Kinderkrankheiten zu kampfen. Daher ist unbedingt
darauf zu achten, dass die angebenen Sicherheitsfunktionalitidten auch implementiert sind. Ggf. ist ein
Evaluierungs-/Zertifizierungsnachweis zu verlangen.

Aufgrund der bisherigen Erfahrungen und den in [P-Telefonen weit verbreiteten Sicherheitsliicken,
erscheint es empfehlenswert, in sensiblen Bereichen nur Endgeréte zuzulassen, die nach formalen
Methoden wie den Common Criteria evaluiert sind. Dabei erscheint auch hier der Einsatz eines
sicheren Betriebssystems mit der strikten Trennung der verschienden Dienste eine essentielle
Voraussetzung fiir den verlésslichen Einsatz dieser Technologie zu sein.
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4.5 Protokolle

Die in Kapitel 2.2 eingefiihrten Protokolle zur Signalisierung und zum Medientransport bieten
teilweise eigene Sicherheitsmechanismen oder Erweiterungen zur Abwehr einiger der vorgestellten
Bedrohungen. In diesem Abschnitt werden diese Sicherheitsmechanismen betrachtet, die erreichten
Sicherheitsziele beleuchtet und verbleibende Bedrohungen diskutiert. Dabei werden zunichst die
Sicherheitsmaflnahmen zum Schutz der Signalisierung fokusiert und mégliche SicherheitsmafBnahmen
zum Schutz des Medienstroms beschrieben. Abschlielend werden allgemeine Sicherheitsmafinahmen
auf der Netzwerkschicht (IPSec und DNSSec) diskutiert, die ebenfalls zur Absicherung von VolP-
Systemen herangezogen werden konnen.

4.5.1 Sichere Signalisierung

Die beiden wichtigsten Standards zur VolP-Signalisierung sind SIP 2.0 [RFC3261] und H.225 (Setup-
Signalisierung) sowie H.245 (Aufbau der logischen Kanéle) innerhalb des H.323 Frameworks (siehe
Kapitel 2.3.1). Neben diesen Standards gibt es weitere proprietire Signalisierungsprotokolle wie
IAX2, das in der aktuellen Draft-Version [IAX2] iiber keine eigenen Sicherheitsmechanismen verfiigt.
Aus diesem Grund beschrénkt sich der Abschnitt auf Sicherheitsmechanismen der SIP und H.323
Protokolle. Daneben existieren spezielle Signalisierungsprotokolle (MGCP und Megaco) zur
Steuerung von Media Gateways, die ebenfalls keine Sicherheitsmechanismen bieten. Die Absicherung
dieser Protokolle muss daher im Allgemeinen durch geeignete SicherheitsmaBinahmen auf der
Netzwerkschicht (siche Kapitel 4.2) erfolgen.

Die H.235 Sicherheitsarchitektur

Der H.235 Standard definiert Sicherheitsmechanismen fiir H.323. Seit Version 1 (verabschiedet im
Juni 1998) wurden bis zur aktuellen 3. Version (verabschiedet im August 2003) umfangreiche
Sicherheitsmechanismen zum Schutz von H.323-basierter VoIP Telefonie definiert. Die spezifizierten
Mechanismen umfassen insbesondere den Schutz der Anrufsignalisierung (H.225/Q.931), des
Steuerungskanals (H.245) sowie die Sicherheit des Medienstroms.

H.235v2 (verabschiedet im November 2000) erweiterte H.235v1 um effiziente EC (elliptic curve)
Kryptographie und AES Unterstiitzung. Des Weiteren wurden Sicherheitsprofile (engl. security
profiles) eingefiihrt (Annex D — Annex F), die jeweils géngige Anwendungsszenarien und
Anforderung adressieren und eine entsprechende Auswahl kryptographischer Algorithmen und
Protokolle spezifizieren. Ziel dieser Sicherheitsprofile war unter anderem die Verbesserung der
Interoperabilitit zwischen H.235 Produkten [KWFO5].

Dartiber hinaus wurden in H.235v3 niitzliche Features, wie verschliisselte DTMF (engl. dual tone
multi-frequency) Signale, NAT-fahige authentisierte Signalisierung, verbessertes
Sitzungsschliisselmanagement, erweiterte Sicherheitsmechanismen fiir direkte Anrufsignalisierung
sowie einen neuen Betriebsmodus EOFB (engl. extended output feedback), zur Verschliisselung von
Medienstromen eingefiihrt.

Im Folgenden wird ein Uberblick iiber die wichtigsten Sicherheitsmechanismen der aktuellsten
Spezifikation H.235v3 gegeben, sowie iiber die darin spezifizierten Sicherheitsprofile. Alle
verwendeten Algorithmen und Protokolle entstammen ISO oder IETF Standards.

Vertrauenswiirdige Systemkomponenten: H.235 betrachtet alle Systemkomponenten, die
Endpunkte eines verschliisselten H.245 Kontrollkanals oder eines verschliisselten logischen Kanals
sind, als vertrauenswiirdige Komponenten, die entsprechend authentifiziert werden miissen. Beispiele
fiir vertrauenswiirdige und zu authentifizierende Systemkomponenten sind MCUs und Gateways.

Sicherheitsmechanismen auf Netzwerk- oder Verbindungsschicht: Grundsétzlich kann die
Vertraulichkeit und Authentizitit der H.323 Signalisierung durch Sicherheitsmechanismen auf der
Netzwerk- oder Verbindungsschicht (beispielsweise IPSEC oder TLS) geschiitzt werden. Da dem
H.225 Protokoll keine Vereinbarung des Sicherheitsmechanismus vorangeht, muss die Verwendung
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implizit, beispielsweise durch Verwendung eines definierten Ports, vereinbart werden. Die
Verwendung von IPSEC oder TLS zur Sicherung des H.245 Protokolls kann innerhalb des H.225
Protokolls zwischen den Parteien vereinbart werden. Dartiber hinaus spezifiziert H.235 eigene
Sicherheitsmechanismen, speziell zur Authentifizierung von Signalisierungsnachrichten.

Authentifizierung: H.235 definiert folgende Arten der Authentifizierung:

a) Subskriptionsbasierte Authentifizierung (engl.: subscription-based authentication) mittels
symmetrischer Kryptographie und eines gemeinsamen, zuvor ausgetauschten Geheimnisses
(beispielsweise eines Passwortes). Als kryptographische Verfahren konnen entweder
symmetrische Verschliisselungsverfahren oder Keyed-Hash-Funktionen dienen, wobei das
gemeinsame Geheimnis jeweils als symmetrischer kryptographischer Schliissel verwendet
oder kryptographisch sicher daraus abgeleitet wird.

b) Authentifizierung basierend auf zertifizierten 6ffentlichen Schliisseln und signierten
Nachrichten.

Jedes dieser Verfahren kann jeweils mit 2 Nachrichten unter Verwendung von Zeitstempeln oder mit 3
Nachrichten mit zufélligen Challenges als Challenge-Response Protokoll implementiert werden.

c) Diffie-Hellman (DH) Schliisselvereinbarungsprotokoll mit optionaler Authentifizierung: In
einer ersten Phase fithren beide Kommunikationsparteien ein DH
Schliisselvereinbarungsprotokoll basierend auf zertifizierten 6ffentlichen Schliisseln durch.
Der dabei erzeugte gemeinsame symmetrische Schliissel wird in der optionalen zweiten
Authentifizierungsphase zur eigentlichen Authentifizierung, basierend auf symmetrischer
Verschliisselung, verwendet.

Diese Authentifizierungen konnen fiir alle Signalisierungsnachrichten verwendet werden.

Media Anti-Spam: H.235 spezifiziert einen Mechanismus, genannt Media Anti-Spam, der den
Empfinger von RTP Paketen effizient {iberpriifen ldsst, ob ein RTP Paket authentisch ist und von
einem autorisierten Sender stammt. Dazu wird ein kurzer MAC (engl. message authentication code)
iiber ausgewdhlte Felder des RTP-Paketes berechnet, den der Empfénger priift, bevor er mit der
eigentlichen Verarbeitung des RTP-Paketes beginnt. Der MAC kann entweder durch einen
Verschliisselungsalgorithmus (DES oder 3DES im MAC-Betriebsmodus) oder durch eine Keyed-
Hash-Funktion (HMAC-SHA1-96)4 berechnet werden. Dieser Mechanismus ist priméar zur Abwehr
von DoS-Angriffen durch RTP Flooding und Spit auf bekannt gewordenen RTP-Ports gedacht.

H.235v3 Annex D — Baseline Security Profile: Das Baseline Sicherheitsprofil umfasst Mechanismen
zur Hop-by-Hop Benutzerauthentifizierung und zur Hop-by-Hop Authentifizierung von
Signalisierungsnachrichten (RAS, H.225.0 und H.245) durch beliebige Komponenten auf dem
Signalisierungspfad. Die spezifizierte Authentifizierung basiert auf HMAC-SHA1-96 und ist optional
auf eine gegenseitige Authentifizierung erweiterbar. Der HMAC wird an jedem Endpunkt eines
Kanals verifiziert und dieser wird ggf. vor der Weiterleitung der Nachricht zum nichsten Hop der
Signalisierungskette mit dem entsprechenden Passwort des nidchsten Kanals neu berechnet.

Das Baseline Sicherheitsprofil umfasst des Weiteren zwei optionale Erweiterung, das ,,Authentication-
Only Profile* sowie das ,,Voice Encryption Profile*

Das ,,Authentication-Only Profile ist eine Abschwéchung des Baseline Security Profils in dem nur
Teile der Signalisierungsnachrichten authentifiziert werden, so dass die restlichen Teile zur
Uberwindung von NAT Gateways und Firewalls modizifiert werden kdénnen, ohne die
Authentifizierung zu beschidigen.

Das ,,Voice Encryption Profile® ist eine Option zur Verschliisselung von Sprachdaten in RTP Pakten,
die in Verbindung mit dem Baseline Sicherheitsprofil sowie den unten beschriebenen
Sicherheitsprofilen verwendet werden kann. Als Verschliisselungsalgorithmus ist die Unterstiitzung

4  HMAC-SHA1-96 bezeichnet einen auf 96 Bit gekiirzten HMAC auf Basis der SHA 1-Hashfunktion. Vor dem
Hintergrund der aktuellen Angriffe gegen SHA1 sollte die Sicherheit dieses verkiirzten MAC neu iiberdacht
werden.
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von DES vorgeschrieben und optional werden 128-Bit AES, 3DES und 56-Bit RC2 spezifiziert. Als
Operationsmodi sind CBC und EOFB spezifiziert.

Des Weiteren umfasst das Voice Encryption Profile eine Schliisselvereinbarung zwischen den
Kommunikationsendgeréten innerhalb der H.225.0 Ruf-Signalisierung und auf Basis des Diffie-
Hellman Protokolls. Der dabei vereinbarte gemeinsame Master-Key wird zum sicheren Austausch von
Session Keys innerhalb des H.245 Protokolls verwendet. Diese wiederum werden zur eigentlichen
Verschliisselung des Medienstroms verwendet und in regelméBigen Abstdnden durch entsprechende
H.245 Nachrichten erneuert. Die Verwendung von SRTP wird zurzeit als Annex G zum H.235
Standard spezifiziert — dessen Verabschiedung steht jedoch noch aus.

Das Baseline Sicherheitsprofil beinhaltet keine expliziten Mechanismen zum Schutz der
Vertraulichkeit von Signalisierungsnachrichten. Diese muss gegebenenfalls auf niedrigeren Schichten
beispielsweise durch IPSEC oder TLS geschiitzt werden.

Das Baseline Sicherheitsprofil selbst basiert ausschlielich auf symmetrischer Kryptographie und setzt
voraus, dass die dazu bendtigten symmetrischen Schliissel in Form eines Passwortes bereits
ausgetauscht wurden.

Es ist somit vergleichsweise einfach zu implementieren, weil das Schliisselmanagement
ausgeklammert wird und verteilte symmetrische Schliissel bzw. Passworter vorausgesetzt werden.
Damit ist es primér in Gatekeeper-basierter Signalisierung zur Hop-by-Hop Sicherung von Terminal-
Gatekeeper, Gatekeeper-Gatekeeper und Gateway-Gatekeeper Verbindungen in
administrativen/organisatorischen Einheiten verwendbar. Eine Erweiterung auf direkte
Rufsignalisierung ist mittlerweile in Annex I spezifiziert (siehe unten).

H.235v3 Annex E — Signature Security Profile: Wie der Name bereits vermuten ldsst, basiert dieses
Sicherheitsprofil auf asymmetrischer Kryptographie, insbesondere digitalen Signaturen, welche
ausschlieBlich zur Authentisierung von Nachrichten zum Einsatz kommen. Durch den Einsatz eines
Public-Key Schliisselmanagements skaliert dieses Profil deutlich besser, insbesondere wenn die
Kommunikationspartner oder die einzelnen Hops der Signalisierungskette zuvor keine
Vertrauensbeziehung in Form gemeinsamer Geheimnisse besitzen.

Wie das Baseline Security Profile bietet das Signature Security Profile Hop-by-Hop
Benutzerauthentifizierung sowie die Hop-by-Hop Authentifizierung von Signalisierungsnachrichten
(RAS, H.225.0 und H.245) durch beliebige Komponenten auf dem Signalisierungspfad. Des Weiteren
bietet das Signature Security Profile Nicht-Abstreitbarkeit (engl.: non-repudiation), was die
Beweislage fiir Streitigkeiten bzgl. Abrechnungsinformationen deutlich verbessert. Zudem ermdglicht
das verbesserte Schliisselmanagement eine Ende-zu-Ende Authentifizierung und die Signierung von
Signalisierungsnachrichten bietet zudem Nicht-Abstreitbarkeit dieser Nachrichten.

H.235v3 schreibt die Verwendung von RSA-SHA 15 oder RSA-MD35 Signaturen vor. Aufgrund der
erfolgreichen Kollisionsangriffe gegen MDS5 sollte von der Verwendung dieser Hashfunktion fiir
digitale Signaturen, speziell in Zertifikaten, abgesehen werden [Ba2005]. Dies scheint im hybriden
Sicherheitsprofil bereits beriicksichtigt worden zu sein, da es MD5 zur Erstellung von RSA
Zertifikaten explizit ausschlieft.

Ein Nachteil dieses Profils liegt darin, dass das Signieren jeder Nachricht einen relativ groflen
Rechenaufwand erfordert. Damit fiihrt der Einsatz dieses Profils auf leistungsschwachen Endgeréten
oder auf zentrale Komponenten der H.323 Infrastruktur, die zahlreiche Signalisierungsnachrichten
authentifizieren miissen, moglicherweise zu Problemen.

Zum Schutz der Vertraulichkeit der Sprachdaten kann das Signature Security Profil wiederum mit der
Voice Encryption Option kombiniert werden. Zum Passieren von NAT-Gateways und Firewalls steht
ebenfalls die Authentication-Only Option zur eingeschrankten Authentifizierung von Nachrichten zur
Verfiigung.

5 Kiirzlich wurden Angriffe gegen Hash-Funktionen (MDS5, SHA-1) bekannt (z.B. [WaLi05]), die die
Berechnung von Kollisionen ermdglichen bzw. die benétigte Komplexitit deutlich verringern.
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H.235v3 Annex F — Hybrid Security Profile: Das hybride Sicherheitsprofil basiert auf hybrider
Kryptographie und vereint die Vorteile des ,,Baseline Security* und des ,,Signature Security* Profils.

Digitale Signaturen werden zur Authentifizierung der ersten Handshake-Nachrichten verwendet.
Wiéhrend des Handshakes wird ein symmetrischer Schliissel vereinbart, der anschlieBend wie im
Baseline Sicherheitsprofil zur Authentifizierung nachfolgender Nachrichten verwendet wird. Damit
erreicht das hybride Sicherheitsprofil annéhernd die gleichen Sicherheitseigenschaften wie das
Signatur Sicherheitsprofil. Lediglich die Nicht-Abstreitbarkeit spéterer Nachrichten wird nicht
erreicht, da diese wiederum auf symmetrischen MACs beruht. Auch wird kein Ende-zu-Ende
Sicherheitsmechanismus spezifiziert.

Durch die Verwendung symmetrischer Kryptographie ist das hybride Sicherheitsprofil jedoch deutlich
effizienter, wodurch es wiederum besser skaliert und auch auf schwécheren Endgeriten verwendet
werden kann. Auch dieses Profil ist mit der Voice Encryption Option und der Authentication-Only
Option kombinierbar.

H.235v3 Annex I - Direkte Ruf-Signalisierung: Die vorherigen Sicherheitsprofile zielten
ausschlielich auf Gatekeeper-signalisierte Rufe und sind somit nicht zur Sicherung direkt-
signalisierter Rufe verwendbar. Problematisch ist dabei die Schliisselvereinbarung zwischen den
beiden Endgeriten.

Annex I definiert einen Sicherheitsmechanismus fiir direkte Signalisierung fiir den Fall, dass beide
Endgerite eine etablierte Vertrauensbeziehung zu demselben Gatekeeper haben. In diesem speziellen
Fall kann der Gatekeeper die Rolle eines Key-Distribution Centers wie im Kerberos Protokoll
iibernehmen: Mochte ein Endpunkt A einen Ruf zu Endpunkt B aufbauen, so sendet A zunéchst eine
Admission-Nachricht an den Gatekeeper. Dieser generiert darauthin einen symmetrischen
Sitzungsschliissel und verschliisselt diese einmal fiir A und einmal fiir B. Beide Schliisseltexte werden
als ClearToken innerhalb der ACF Nachricht an A gesendet. Beim eigentlichen Rufaufbau sendet
Endpunkt A den fiir Endpunkt B verschliisselten Sitzungsschliissel an B. Anschlieend besitzen
sowohl A als auch B einen gemeinsamen Sitzungsschliissel und kdnnen die bekannten
Sicherheitsmechanismen aus Annex D und F verwenden.

H.235v3 Annex G — SRTP und MIKEY: Zurzeit steht ein neuer Annex zu H.235 vor der
Verabschiedung, der die Einbindung des MIKEY Schliisselmanagementprotokolls und die
Verwendung von SRTP (siehe Kapitel 4.5.2) zur Sicherung des Medienstroms spezifiziert. Die
Einbindung des MIKEY Protokolls ist dabei dhnlich zu dessen Einbindung in das SIP Protokoll, wo es
in SDP Nachrichten getunnelt wird.

SIP

Ein grundlegendes Problem in der Absicherung von Signalisierungsprotokollen wie dem SIP Protokoll
besteht darin, dass bei der Signalisierung hdufig mehrere Komponenten (Endgerite und Server)
involviert sind, die jeweils Teile der Signalisierungsnachrichten lesen oder sogar verdndern miissen.
Aus diesem Grund ist eine naive Anwendung von Ende-zu-Ende Sicherheitsmechanismen nicht
moglich, sondern erfordert anwendungsspezifische Anpassungen.®

Aus diesem Grund befiirwortet der SIP Standard explizit die Verwendung von
Sicherheitsmechanismen auf Schichten unterhalb der Anwendungsschicht einzusetzen und nur jeweils
die Kommunikation zwischen den einzelnen SIP-Komponenten (UA, Proxy-, Registrar-, Redirect- und
Location-Server) abzusichern, was haufig als ,,Hop-to-Hop* Sicherheit bezeichnet wird.

Als weiteres Argument fiir ,,Hop-to-Hop** Sicherheitsmechanismen wird im SIP 2.0 Standard darauf
hingewiesen, dass den Servern ohnehin in gewissem Umfang vertraut werden muss. Hier sollte jedoch
deutlich Vertrauen beziiglich Signalisierung gegeniiber Vertrauen beziiglich des Medientransports,

6 Als Beispiel sei an dieser Stelle auf die URI von SIP-Anfragen oder die Route Header-Felder genannt, die
von SIP-Proxies interpretiert werden miissen. Dariiber hinaus miissen SIP-Proxies in der Lage sein,
bestimmte Header-Felder, wie beispielsweise das ,,Via“ Header-Feld anzupassen, damit Rufe den
gewiinschten Teilnehmer erreichen kénnen.
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d.h. der Sprachdaten, unterschieden werden. Daher sollten in sicherheitskritischen Umgebungen
zusitzlich geeignete Ende-zu-Ende MaBlnahmen eingesetzt werden, die die Vertraulichkeit und
Authentizitit des Medientransports (z. B. auch den Schliisselaustausch fiir SRTP) auch gegen solche
Angreifer gewihrleisten, die einen SIP-Server kontrollieren.

Die aktuelle SIP 2.0 Spezifikation RFC 3261 definiert unterschiedliche Sicherheitsmechanismen, die
sich sowohl beziiglich Sicherheitsziel, Sicherheit und méglichen Einsatzszenarien unterscheiden. Die
Autoren der SIP Spezifikation versuchten dabei, existierende Sicherheitsmechanismen wie HTTP
Digest Authentisierung, S/MIME, TLS und IPSec wieder zu verwenden und, sofern notig, an SIP
anzupassen.

Authentisierung von SIP Anfrage-Nachrichten (Requests):

Erhélt eine SIP Komponente eine Anfrage-Nachricht, so kann diese eine Authentisierung durch den
Initiator der Anfrage verlangen. Dazu spezifiziert SIP einen zustandslosen Challenge-Response
Authentisierungsmechanismus, der auf der HTTP Digest Authentisierung (RFC 2617) aufbaut und
leicht an die Erfordernisse von SIP angepasst wurde.” Dieser Authentisierungsmechanismus verhindert
Replays von Anfragen und bietet Einweg-Authentisierung,.

Die Funktionsweise des HTTP Digest Authentisierungsmechanismus ist sehr einfach: erhélt eine
Komponente eine SIP Anfrage-Nachricht (engl. request), so kann diese eine Authentisierung der
Anfrage durch den Sender anfordern. Dazu sendet sie eine SIP Antwort-Nachricht (engl. response)
vom Typ Code 401“Unauthorized* oder Code 407 ,,Proxy Authentication Required an den Sender
der Anfrage. Diese Antwort-Nachricht enthilt ein ,,WWW-Authenticate” bzw. ,,Proxy-Authenticate®
Header-Feld, worin die Realm und ein Zufallswert (engl. nonce), die so genannte ,,Challenge* des
Authentisierungsverfahrens, enthalten ist.

Der Initiator, der diese Antwortnachricht empféngt, sucht nun nach passenden Credentials (Username
und Passwort) fiir diese Realm und berechnet daraus die passende Response als Hashwert, auch
»digest™ genannt, aus Challenge, Anfrage-Nachricht (Methode, URI sowie Nachrichtenkoérper), Realm
und Credential. Diese wird schlieBlich in Form eines ,,WWW-Authorization bzw. ,,Proxy-
Authorization” Header-Feldes in die urspriingliche Anfrage-Nachricht eingebettet. Die authentisierte
Anfrage wird nun erneut gesendet und vom Empfénger durch einfaches Nachrechnen verifiziert.

Der SIP 2.0 Standard schreibt vor, dass die Digest Authentisierung von allen SIP Komponenten (UAs,
Registrar-, Proxy-, Redirect- und Location-Server) implementiert wird. Somit kann er zur
gegenseitigen Authentifizierung zwischen beliebigen Komponenten verwendet werden.

AbschlieBend sei auch an dieser Stelle nochmals betont, dass der SIP Digest Mechanismus nicht die
Integritdt und Authentizitit der Gesamtnachricht gewahrleistet, sondern nur die Authentizitit der
Methode, des URI sowie des Nachrichtenkorpers schiitzt (siche dazu auch Abschnitt 26.4.1 des RFC
3261). Somit sollten zusétzliche Malnahmen zum Schutz der Authentizitét der tibrigen SIP Header
gegen aktive Angreifer ergriffen werden (vgl. Abschnitt 22 des RFC 3261). Aus diesem Grund wird
die HTTP Digest Authentisierung hauptsichlich als komplementdre MaBBnahme zur nachtriaglichen UA
Authentifizierung iiber TLS-geschiitzte Verbindungen angesehen. Dies diirfte, analog zu WWW-
Szenarien, immer dann notwendig sein, wenn ein UA {iber kein eigenes TLS-Zertifikat verfiigt und
somit keine UA Authentisierung iiber TLS moglich ist.

S/MIME

Der Standard Secure/MIME erweitert die MIME-Datentypen um Konstrukte fiir signierte und
verschliisselte Nachrichten. Diese Sicherheitsmechanismen werden somit vollstindig in das MIME-
Konzept integriert, wodurch S/MIME letztlich zum Nachfolger von PEM und zum Konkurrenten von
OpenPGP wurde. Er ist im Wesentlichen in den RFCs 2311-2315 (Version 2), 2630, 2632 und 2633
(Version 3) sowie RFC 3851 (Version 3.1) beschrieben. Der Wechsel von Version 2 zu Version 3 ist
weniger durch technische Notwendigkeiten begriindet, als vielmehr mit der Geschéftspolitik rund um

7 Die Version 1.0 der SIP Spezifikation (RFC 2543) sah noch die Verwendung des HTTP ,,Basic*
Authentisierungsmechanismus vor, welche jedoch in der aktuellen SIP 2.0 Spezifikation (RFC 3261)
aufgrund der Klartextiibertragung von Passwortern und den daraus resultierenden Sicherheitsproblemen
explizit verboten wird.
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das RSA-Patent. In S/MIME Version 2, die unter maf3geblicher Beteiligung der Firma RSA Inc.
entstand, spielt der RSA-Algorithmus, als einziger zwingend vorgeschriebener Public-Key-
Algorithmus, eine Schliisselrolle, und die Public Key Cryptography Standards (PKCS) 1, 7 und 10
dieser Firma werden in den RFCs namentlich erwdhnt. Warum dies von der IETF nicht weiter
unterstiitzt wurde, ist unbekannt. In Version 3 wurde der RSA-Algorithmus zur Option degradiert, und
die PKCS-Standards zu einem ,,Cryptographic Message Syntax (CMS)“-Dokument [RFC 2630]
zusammengefasst.

Die wesentlichen Unterschiede zwischen den beiden Versionen betreffen die verwendeten
kryptographischen Algorithmen. Abgesehen von diesen Unterschieden basieren Version 2 und 3 auf
der gleichen Technologie.

Eine Beschreibung neuer Sicherheitsfunktionalitéten, die mit Hilfe des S/MIME-Standards
implementiert werden konnen, findet man im Dokument “Enhanced Security Services for S'MIME*
[RFC 2634]. Dort ist beschrieben, wie man signierte Empfangsbestétigungen und Sicherheitslabel
erzeugen kann, wie die Verschliisselung einer Nachricht an eine groe Mailingliste in sicherer Art und
Weise einem Mail Agent liberlassen werden kann, und wie Informationen zum Zertifikat in die
Signatur mit eingebunden werden konnen.

Anwendung in SIP

Der Aufbau einer SIP-Nachricht dhnelt sehr stark einer E-Mail: Auf einen Header, der aus
verschiedenen Zeilen besteht, folgt, getrennt durch eine Leerzeile, der Body. Wéhrend der Body einer
E-Mail den eigentlichen Text (oder auch andere Daten) enthilt, ist der Body einer SIP-Nachricht
entweder leer (100 Ringing, 180 Trying) oder enthilt eine Beschreibung der zu etablierenden Session
in SDP. Fiir letzteres wird der MIME-Content-Type application/sdp verwendet. Es liegt daher nahe,
den S/MIME-Sicherheitsstandard fiir E-Mails auch auf SIP zu iibertragen.

S/MIME tritt an die Stelle von PGP (Pretty Good Privacy) wie es in SIP 1.0 (RFC 2543) spezifiziert
wurde und ist im Kontext von SIP als Ende-zu-Ende Sicherheitsmechanismus prinzipiell auf
vielfdltige Art und Weise einsetzbar. Der SIP 2.0 Standard spezifiziert zwei Arten, S/MIME auf SIP-
Nachrichten anzuwenden (vgl. Abschnitt 23, RFC 3261)

In der einfachsten Form wird zunéchst nur der SDP Body einer SIP Nachricht mittels S/MIME
geschiitzt, so dass die Authentizitdt und Vertraulichkeit der darin enthaltenen Parameter geschiitzt
wird. Auf diese Weise lassen sich zum Beispiel Session-Keys vertraulich und authentisch austauschen,
die wiederum zur Sicherung des Medienstroms verwendet werden kdnnen (siehe unten). Da der
Session-Key nicht von Signalisierungsservern gelesen werden kann, bleibt die Sprachiibertragung
selbst dann sicher, wenn ein Angreifer einen SIP-Server kompromittiert hat.

Die Verarbeitung der S/MIME-Nachrichten findet auch hier in den Endgeréten statt. Es treten dabei
aber in der Praxis die gleichen Probleme auf wie bei E-Mail:

e INVITE-Nachrichten des ,,application/pkcs7-mime‘“-Datentyps konnen von nicht S/MIME-
fahigen Endgeréten nicht verarbeitet werden, auch wenn die INVITE-Nachricht nicht
verschliisselt, sondern nur signiert ist.

e Bei Verwendung von ,,multipart/signed““-Nachrichten ist es um die Interoperabilitit besser
bestellt, aber auch dies funktioniert nur, wenn zwei Bedingungen erfiillt sind:

e Auch fiir nicht S/MIME-féhige Endgerite muss eine (teilweise oder volle) Unterstiitzung des
MIME-Standards zwingend (,,mandatory*) vorgeschrieben werden, sonst konnen diese die
Multipart-Nachricht nicht interpretieren.

e  Esmuss sichergestellt werden, dass SIP-Gateways den Body von SIP-Nachrichten nicht
verdndern. (Eine typische Verénderung, die eine vorhandene Signatur ungiiltig machen
wiirde, ist z. B. die Umwandlung von Tab-Zeichen in ein oder mehrere Leerzeichen.)

Der Header der SIP Nachrichten bleibt dabei jedoch zunéchst ungeschiitzt. Da dieser Informationen
enthilt, die SIP Proxies zum Routing benétigen, ist eine Ende-zu-Ende Verschliisselung ganzer SIP
Nachrichten auch nicht ohne weiteres moglich.
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Zum Schutz ganzer SIP Nachrichten (inklusive Header) spezifiziert der RFC 3261 das so genannte
,,SIP Tunneling “, wobei eine vollstindige SIP Nachricht in S/MIME getunnelt wird. Die
Funktionsweise ist dabei dhnlich dem S/MIME-geschiitzen Weitersenden einer E-Mail: eine
vollstandige, zu schiitzende SIP-Nachricht (innere Nachricht) wird, nachdem ihr ein ,,Content-Type:
message/sip“ vorangestellt wurde, als Body einer SIP-Nachricht (duB3ere Nachricht) behandelt, signiert
oder verschliisselt, und mit einem identischen SIP-Header versehen an den SIP-Proxy gesendet.

Der SIP Standard spezifizert das weitere Vorgehen des Empfangers, sofern auf der Empfingerseite
Unterschiede zwischen Header-Feldern der inneren und &uferen Nachricht bestehen.

Die SIP Spezifikation fordert dabei, dass S/MIME Implementierungen zumindest SHA1 Signaturen
und 3DES Verschliisselung unterstiitzen. RFC 3853 fordert die Unterstiitzung von AES, der von NIST
als Nachfolgestandard fiir DES propagiert wird, da er sicherer als DES/3DES ist und gleichzeitig eine
geringere Rechen- und Speicherkomplexitit besitzt [RFC3853]. Insbesondere die geringere
Komplexitét ist fiir den Einsatz in VoIP-Endgeriten ein wesentlicher Faktor, der zur schnelleren
Verfiigbarkeit in VoIP-Endgeriten fithren konnte.

S/MIME ist der einizige von SIP spezifizierte Ende-zu-Ende Sicherheitsmechanismus zwischen dem
rufenden und dem gerufenen UA. S/MIME ist aber leider nur als ,,optional* spezifiziert, so dass es
fraglich ist, ob und wann S/MIME auf dem VolP-Markt Einzug hélt.

S/MIME zum Setup des Medienstroms

SIP nutzt das SDP (Session Description Protokoll [RFC2327]), um beim Aufbau einer Session
Informationen iiber die Art der Session (beispielsweise Telefonie oder Instant Messaging) sowie die
zu verwendenden Ports und Codecs auszutauschen. Im Falle von VolP werden somit alle notwendigen
Informationen {iber die zu initiierenden Medienkanéle ausgetauscht. Insbesondere kann dieser
Mechanismus auch verwendet werden, um temporére Schliissel fiir den nachfolgenden Medienstrom,
die so genannten Session-Keys, auszutauschen. Auf Basis dieser Session-Keys konnen die Telefonate
mittels RTP Verschliisselung (Vertraulichkeit) oder SRTP (Vertraulichkeit und Authentizitét)
gesichert werden (sieche Kapitel 4.5.2). In Verbindung mit weiteren SIP Sicherheitsmechanismen
konnen und miissen die ausgetauschten Session-Keys authentisch und vertraulich ausgetauscht
werden, um aktive (z. B. Man-in-the-Middle Angriffe) bzw. passive Angriffe abzuwehren.

S/MIME Schliisselverwaltung in SIP

Auch sieben Jahre nach Einfiihrung von S/MIME ist das Schliisselmanagement in den E-Mail-Clients
noch sehr kompliziert und nicht einheitlich geregelt. Dies hat mit zur mangelnden Akzeptanz von
S/MIME beigetragen. Hier bemiiht sich der SIP-Standard um klarere Regelungen [RFC 3261, 23.2
S/MIME Key Exchange], aber ihre Wirkung kénnen diese Regelungen wohl nur entfalten, wenn
regelmiBige Interoperabilitétstests durchgefiihrt werden.

Die eingesetzten Zertifikate miissen die SIP-URI des Teilnehmers enthalten. Diese soll, analog zu E-
Mail-Zertifikaten, im SujectAltName-Feld des X.509-Zertifikats aufgefiihrt werden.

Ein Schliisselmanagement iiber zentrale Verzeichnisdienste (LDAP, http) wird im SIP-Standard klar
als optional gekennzeichnet: ,,Similarily, UACs SHOULD support a mechanism for importing ...
certificates discovered in public directories ...

Dagegen wird das Schliisselmanagement iiber SIP zwingend vorgeschrieben: ,,Whenever the CMS
SignedData message is used in S/MIME for SIP, it MUST contain the certificate bearing the public
key necessary to verify the signature.*

Dies entspricht der Standard-Vorgehensweise bei E-Mail, und minimiert den
Implementierungsaufwand in Endgeriten.

Sicherheit auf der Transportschicht: SIP iiber TLS (Transport Layer Security)

TLS ist ein in [RFC2246] spezifiziertes Protokoll, das auf SSL (engl. secure sockets layer) Version 3.0
basiert und einen sicheren, d.h. authentischen und vertraulichen, Kanal auf der Transportschicht
implementiert.

Die SIP Spezifikation RFC 3261 schreibt vor, dass alle konformen SIP Server (Proxy-Server,
Redirect-Server, Location-Server und Registrar-Server) das TLS Protokoll mit gegenseitiger
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Authentifizierung sowie Einweg-Authentifizierung unterstiitzen miissen. Des Weiteren sollte
zumindest die Cipher-Suite TLS RSA WITH AES 128 CBC SHA von allen TLS unterstiitzenden
SIP Anwendungen implementiert werden.

Durch die Verwendung eines SIPS Request-URI wird die Verwendung von TLS mit gegenseitiger
Authentifizierung und TLS_RSA WITH AES 128 CBC_SHA Cipher-Suite angefordert und der SIP
Standard fordert, dass konforme Implementierungen dieser Aufforderung nachkommen sollten. UAs
sollten TLS verwenden, um ihre Kommunikation mit Proxy-, Redirect- sowie Registrar-Servern zu
schiitzen.

Die Verwendung eines SIPS URI bedeutet, dass jeder Hop bis zur Ziel-Domain durch die Verwendung
von TLS geschiitzt werden sollte. Der letzte Hop vom Proxy der Zieldomain zum UA muss ebenfalls
gesichert werden, wobei der dabei eingesetzte Sicherheitsmechanismus durch die Sicherheitspolitik
innerhalb der Ziel-Domain bestimmt wird.

Bewertung von TLS: TLS 1.0 gilt als sicheres, etabliertes Protokoll mit vielen, teilweise frei
verfiigbaren Implementierungen, was eine schnelle Verbreitung auf dem VolP Markt verspricht. Da es
auf Zertifikaten basiert, kann es zwischen Systemen zum Einsatz kommen, die zuvor keine
Vertrauensbeziehung (beispielsweise in Form gemeinsamer symmetrischer Schliissel) besitzen.

TLS bietet im Kontext von SIP Systemen nur Hop-to-Hop Sicherheit zwischen je 2 benachbarten
Hops. Dies hat auf der einen Seite Vorteile, weil einzelne Hops ohnehin Zugriff auf Teile der
Klartextnachrichten haben miissen, beispielsweise um diese an die richtigen Domains weiterleiten zu
konnen.

Auf der anderen Seite muss man sich aber auch der Tatsache bewusst sein, dass dadurch keine echte
Ende-zu-Ende Sicherheit erreicht werden kann. Auch mangelt es an einer Art sicherem ,,Feedback*-
Mechanismus, der insbesondere den beteiligten Endgeréten bestétigt, dass alle Hops gesichert sind.
Hier miissen die Endgerdte momentan allen Proxy-Servern entlang des Signalisierungspfades
vertrauen: zum einen kann der rufende UA nicht sicher sein, dass zwischen allen Hops TLS verwendet
wird, weil ein kompromittierter Proxy einen S/PS Request in einen SIP Request umwandeln kann, so
dass nachfolgende Hops keine TLS-Verschliisselung mehr verwenden. Zum anderen kann ein
gerufener UA, der einen SIPS Request empféngt nicht sicher sein, dass alle Hops gesichert sind, weil
ein Angreifer einen SIP Request zu einem SIPS Request umwandeln kann, um der gerufenen UA eine
,sichere Verbindung® vorzutduschen.

Um diesen Bedrohungen entgegenzuwirken, enthilt die SIP Spezifikation einige heuristische
Uberpriifungen, die aber letztendlich keine wirkliche Sicherheit bieten.

Ein weiteres Problem besteht darin, dass TLS eine zuverldssige Transportschicht voraussetzt. Somit
konnen durch SIPS initiierte TLS-geschiitzte Sessions nicht tiber UDP initiiert werden, was den
Overhead durch TCP-basierte Signalisierung erhoht. Zusétzlich limitiert die Komplexitdt von TLS die
Skalierbarkeit auf zentralen Komponenten wie Proxy- oder Registrar-Server, die eine Vielzahl an
(TLS)-Verbindungen offen halten miissen. Vor diesem Hintergrund sollte auf die Verwendungen
effizienter kryptographischer Algorithmen geachtet werden oder gegebenenfalls spezielle
Beschleunigerhardware fiir TLS zum Einsatz kommen.

Sicherheit auf der Netzwerkschicht: SIP iiber IPSec

IPSec ist ein weit verbreiteter Sicherheitsmechanismus, der sichere (authentische und vertrauliche)
Kanile auf der Netzwerkschicht implementiert (siche Kapitel 4.5.3). Somit kann IPSec alle oberhalb,
d.h. auf Transportschicht (TCP, SCTP und UDP) und Anwendungsschicht (SIP), operierenden
Protokolle absichern.

Der Hauptanwendungsbereich fiir SIP ist insbesondere die authentische und vertrauliche
Kommunikation zwischen UAs und SIP-Servern (End-to-Middle und Middle-to-End [KWFO05]) bzw.
die sichere Kommunikation zwischen einzelnen SIP Doménen, sofern der Aufwand fiir SIP-
spezifische SicherheitsmaBnahmen zu grof ist.

Der SIP Standard scheint jedoch TLS gegeniiber IPSec zu bevorzugen und sieht die Unterstiitzung von
IPSec daher nur als optional vor und ldsst notwendige Details offen. Voraussetzung fiir den breiten
Einsatz von [PSec in SIP Systemen wére somit die Spezifikation eines entsprechenden IPSec Profils,
was derzeit jedoch nicht existiert.
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Anmerkung zu kryptographischen Algorithmen und Standards:

Kiirzlich wurden Angriffe gegen Hash-Funktionen (MDS5, SHA-1) bekannt (z. B. [WaLi05]), die die
Berechnung von Kollisionen ermdglichen bzw. die benétigte Komplexitét deutlich verringern. Daraus
resultieren Sicherheitsbedrohungen gegen darauf aufbauende Sicherheitsmechanismen, wie
beispielsweise Digest Authentication, MACs und digitale Signaturen, die zur Zeit noch nicht vollig
iiberblickt werden konnen. Es zeichnet sich jedoch ab, dass viele Standards nun kurzfristig angepasst
werden miissen, so dass sie die Verwendung als sicher geltender Hashfunktionen vorschreiben. Wie
schnell diese neuen Spezifikationen in Implementierungen iibernommen werden bleibt abzuwarten,
aber man sollte bei der konkreten Produktauswahl auf die Verwendung von als sicher geltenden
Hashfunktionen achten [Klima05,RiOs05].

4.5.2 Sicherer Medientransport mit SRTP

Das RTP Protokoll wird zur Ubertragung von Datenpaketen der IP-Telefonie und das RTCP Protokoll
zu deren Kontrolle eingesetzt. Beide Protokolle bieten keine eigenen Schutzmechanismen gegen das
Abhoren und Manipulationen von [P-Telefonaten an. SRTP Protokoll [RFC 3711] spezifiziert eine
Erweiterung von RTP/RTCP, die solche Schutzmechanismen fiir die Ubertragung gewihrleisten.

Uberblick

SRTP kann in VoIP eingesetzt werden, um die Vertraulichkeit, Authentifikation und Schutz gegen
Replay-Angriffe fiir die Medieniibertragung auf Basis von RTP zu erreichen. Das zugehdrige SRTCP
Protokoll bietet gleiche Eigenschaften fiir RTCP Nachrichten an.

SRTP prézisiert passende kryptographischen Mechanismen fiir die Verschliisselung und
Authentifikation von RTP-Nachrichten, und ermdglicht eine sichere Unicast- und
Broadcastiibertragung. Zum Transport werden die RTP/RTCP-Pakete in SRTP/SRTCP-Pakete
eingekapselt.

Schliisselmanagement

Neben dem kryptographischen Kontext, der verschiedene Sicherheitsparameter umfasst, definiert
SRTP zwei Schliisselarten: den Masterschliissel k m, und Sitzungsschliissel k e fiir Verschliisselung
und k_a fiir Authentifikation.

SRTP enthilt keinen eigenen Mechanismus zur Erzeugung und Verwaltung von mindestens 128 Bits
langen Masterschliisseln. Dieser kann mit Standards, wie z. B. Multimedia Internet Keying (MIKEY)
realisiert werden.

Sitzungsschliissel k e (min. 128 Bits) und k a (min. 160 Bits) werden aus dem Masterschliissel mit
Hilfe einer kryptografisch sicheren pseudo-zufilligen Funktion abgeleitet. Diese Schliissel werden in
Verschliisselungs- und Authentifikationsmechanismen eingesetzt.

SRTP verringert die Gefahr einer Kryptoanalyse, indem es eine zeitliche Aktualisierung von Master-
und Sitzungsschliisseln ermdglicht.

Verschliisselung

SRTP definiert zwei symmetrische Verschliisselungstransformationen auf Basis von Advanced
Encryption Standard (AES): AES-CTR und AES-f8, die aus dem jeweiligen SRTP Paketindex und
dem Sitzungsschliissel k e eine pseudo-zufallige Bitfolge erzeugen. Diese Bitfolge wird mit der RTP-
Nutzlast durch XOR-Summe vermischt und damit eine sichere One-Time-Pad-Verschliisselung
erzeugt.

Im AES-CTR Modus wird die pseudo-zufillige Bitfolge durch die Konkatenation der mit AES unter
Verwendung des Sitzungsschliissels ke verschliisselten 128-Bit Blocke, der Summe des
Initialisierungvektors IV und der Blocknummer gebildet.
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Im AES-f8 Modus ergibt sich die pseudo-zufillige Bitfolge aus der Konkatenation der mit AES unter
Verwendung des Sitzungsschliissels k e verschliisselten 128-Bit Blocken der XOR-Summe des
maskierten Initialisierungsvektors IV’, der Blocknummer und der Verschliisselung des
Vorgingerblocks. AES-f8 Modus ist in SRTP optional und fiir UMTS-Ubertragung vorgesehen. Fiir
VolIP ist demnach AES-CTR Modus von Interesse.

Symmetrische Verschliisselungsverfahren, wie AES sind deutlich effizienter als die asymmetrischen
Verfahren und somit besonders gut fiir latenzkritische Anwendungen geeignet, zu denen auch IP-
Telefonie gehort. Demnach kann SRTP fiir End-to-End und Hop-by-Hop Verschliisselung von IP-
Telefonaten eingesetzt werden.

Mathematische Berechnungen in AES sowie Berechnungen der XOR-Summen kénnen besonders
effizient in Hardwarekomponenten realisiert werden. IP-Telefone und mobile [P-Telefone, die generell
weniger Rechenleistung als die auf einem Computer installierten Softphones haben, kénnen von SRTP
zusétzlich profitieren, wenn ihre Hardwarekomponenten die mathematischen Berechnungen
iibernehmen werden.

Die RTP-Header werden in SRTP Nachrichten unverschliisselt versendet und konnen somit verlustfrei
komprimiert werden. Damit kann die Bandbreite fiir die sichere IP-Telefonie reduziert werden.

Authentifikation und Integritit

Authentifikation und Intergritét von RTP-Nachrichten wird in SRTP mittels der HMAC-SHA1-
Transformation mit dem Sitzungsschliissel k _a realisiert. Dabei betrégt die empfohlene Lénge des
iibertragenen Fingerabdrucks 80 Bits. Demnach muss der 160-Bits lange Fingerabdruck aus HMAC-
SHA1 auf 80 Bits reduziert werden. Diese Anpassung verringert zwar die Ubertragungsgréfe von
SRTP-Paketen, steigert aber das Kollisionsrisiko von Fingerabdriicken und schwicht somit den
Intergritdtsschutz der Nachrichten. Zudem ist der zukiinftige Einsatz von HMAC-SHA1 bedenklich,
seitdem die Schwichen der Hashfunktion SHA 1 bekannt geworden sind [WYY05]. Es gibt zwar
andere Hashfunktionen (z. B., SHA-256), die SHA1 nach zusitzlicher Anpassung der Schliisselgrofle
in HMAC-SHA1 ersetzen konnen, aber sie sind noch nicht standardisiert.

Durch Kombination mit der Verschliisselung kann SRTP eine gleichzeitige Vertraulichkeit,
Authentifikation und Intergritdt von RTP-Nachrichten gewihrleisten. Laut [BeNa0O] ist dabei die
sicherste und auch effizienteste Methode die RTP-Nutzlast zunéchst zu verschliisseln und dann den
Fingerabdruck von den verschliisselten Daten zu erstellen.

SRTP erlaubt eine schwéchere Authentifikation (z. B., 32 Bits) bzw. gar keine Authentifikation von
Nachrichten fiir Anwendungen, bei denen es unwahrscheinlich ist, dass der Angreifer eine
verschliisselte Nachricht so manipulieren kann, dass eine spatere Entschliisselung eine sinnvolle
Nachricht liefern wird. Die bei einem VoIP-Telefongesprich iibertragenen RTP-Pakete konnen ohne
Authentifikation und Integritdtsschutz auskommen, wenn die Stimme des Gesprachspartners und der
Gesprichsinhalt tiber die Richtigkeit der iibertragenen Daten Aufschluss geben konnen. Dennoch ist
die Authentifikation von RTCP-Nachrichten notwendig, weil damit die laufende RTP-Verbindung
koordiniert wird. Aufgrund der symmetrischen Verschliisselungstechnik ist keine Authentifikation des
Senders und damit auch keine Nicht-Abstreitbarkeit gewéhrleistet. Die Nicht-Abstreitbarkeit kann in
IP-Telefonie zwar mittels Sprachanalyse nachgewiesen werden, doch die fehlende
Senderauthentifikation kann besonders in IP-Telefonie mit mehreren Teilnehmern Probleme bereiten.
Der Einsatz von digitalen Signaturen zur Gewihrleistung von Senderauthentifikation und Nicht-
Abstreitbarkeit wird in SRTP-Spezifikation wegen Effizienzverlust verworfen.

Schutz gegen ,,Replay“-Angriffe

SRTP bietet Schutz gegen ,,Replay““-Angriffe, bei denen ein Angreifer abgefangene RTP- oder RTCP-
Pakete speichert und diese spater wieder verschickt. ,,Replay“-Angriffe konnen unter anderem DoS-
Attacken verursachen. Voraussetzung fiir den Schutz gegen ,,Replay‘-Angriffe ist ein vorhandener
Integritdtsschutz und Nachrichten-Authentifikation. Der Empfanger von SRTP-Paketen fiihrt eine so
genannte ,,Replay“-Liste, die Indices von vorher empfangenen authentischen Paketen enthilt. Die
maximal mogliche Anzahl der gespeicherten Indices muss vorher festgelegt werden. Beim Empfang
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eines neuen Pakets wird diese Liste auf Kollisionen untersucht und die wiederholten Pakete werden
verworfen. Bei IP-Telefonen, die einen geringeren Speicher besitzen, ist die Linge der ,,Replay“-Liste
ein Sicherheitsparameter, der mit Hinblick auf die gewiinschte Sicherheit optimal gewahlt werden soll.

SRTP-Schliisselmanagement mit MIKEY

MIKEY, standardisiert in [RFC3830] von der Arbeitsgruppe IETF MSEC, beschreibt das
Schliisselmanagement fiir die Echtzeit-Multimedia-Kommunikation und ermoglicht den Austausch
von Schliisseln, genannt Transport Encryption Key (TEK) und Transport Generation Key (TGK),
sowie weiteren Sicherheitsparametern (Data Security Association) zwischen den Teilnehmern. Der
Einsatz von MIKEY umfasst Peer-to-Peer, One-to-Many und kleinere Many-to-Many
Kommunikationsszenarien. Der Austausch lduft in zwei Kommunikationsrunden ab und ist daher fiir
Echtzeit-Anwendungen, wie IP-Telefonie besonders geeignet. Der Schliisselaustausch in MIKEY
kann, in Hinblick auf VoIP, auf folgende drei Arten vollzogen werden:

e  Teilnehmer verfiigen iiber ein vorher festgelegtes gemeinsames Geheimnis, mit dem sie
unabhéingig von einander Schliissel fiir Geheimhaltung und Authentifikation mittels einer pseudo-
zufdlligen Funktion ableiten konnen. Der Anrufer iibermittelt den gewéhlten TGK verschliisselt
und authentisch an den Angerufenen, der mit einer authentischen Bestitigung antwortet. Beide
Teilnehmer leiten den TEK aus dem TGK ab.

e  Der Anrufer wihlt ein Envelope-Key k env und leitet daraus Schliisse, mit denen er die TGK an
den Angerufenen verschliisselt und authentisch iibermittelt, ab. k_env wird an den Angerufenen
ebenfalls authentisch und mit dessen 6ffentlichem Schliissel verschliisselt iibertragen. Der
Angerufene sendet eine authentische Bestitigung. Beide Teilnehmer leiten den TEK aus dem
TGK.

e  Teilnehmer fiihren das Diffie-Hellman Schliisselaustausch-Protokoll und bestimmen den TGK.
Die notwendigen Parameter (z. B. mathematische Gruppenbeschreibungen) werden von dem
Anrufer zuvor an den Angerufenen iibermittelt. Beide Teilnehmer leiten den TEK aus dem TGK
ab.

Prinzipiell gibt es eine vierte Moglichkeit den TEK zu vereinbaren. Sie basiert auf einem
vereinfachten Diffie-Hellman Schliisselaustausch-Protokoll unter Verwendung eines vorher
festgelegten gemeinsamen Geheimnisses zusammen mit einer pseudo-zufilligen Funktion (MIKEY -
DHHMAC). MIKEY-DHHMAC befindet sich aber noch im Entwicklungsstadium und ist nicht
standardisiert.

Nachdem Teilnehmer den TEK vereinbart haben, konnen sie mit symmetrischer Verschliisselung
weitere Sicherheitsparameter fiir den Kommunikationsprotokoll (z. B., SRTP) austauschen. In VoIP
kann MIKEY somit fiir den Austausch des Masterschliissels k_ m und weiteren Sicherheitsparametern
benutzt werden, um eine sichere SRTP-Ubertragung zwischen den Endgeriten zu ermdglichen. Dabei
ist der TEK aus dem MIKEY-Paket der Masterschliissel k m. Durch die zeitliche Aktualisierung von
TEKSs ermdglicht MIKEY auch die zeitliche Aktualisierung von Masterschliisseln in SRTP.

MIKEY ist unabhingig von dem darunterliegenden Signalisierungsprotokoll, wie H.323 oder SIP.
Somit kann eine sichere Verbindung auch zwischen den Geréten realisiert werden, die nur einen von
diesen Protokollen unterstiitzen. Zudem untersiitzt MIKEY einen parallelen Austausch von Schliisseln
und Sicherheitsparametern fiir unterschiedliche Kommunikationssitzungen und
Kommunikationsprotokolle. Demnach ist es moglich RTP- und RTCP-Verbindungen getrennt von
einander abzusichern. Mit dem Biindelungskonzept von Kommunikationssitzungen erlaubt MIKEY
einen gemeinsamen TEK fiir mehrere parallellaufende Sitzungen zu benutzen. Somit kénnen, z. B.,
VolP-Konferenzen effizienter abgesichert werden.

Bundesamt fiir Sicherheit in der Informationstechnik 111



VoIPSEC-Studie 2005

4.5.3 IPSec

Einfiihrung

,»IPSec* ist die Abkiirzung fiir eine Reihe von Standards, die von der IP Security (IPSec) Working
Group [IPSec] der IETF erarbeitet wurden [Sch05]. Diesen RFCs liegt ein wohldurchdachter Ansatz
zugrunde, mit dem das komplexe Problem der Absicherung eines Netzwerkes (das viel schwieriger ist
als die Absicherung einer Client-Server-Verbindung) {iberzeugend geldst wurde. [PSec hat noch
Ecken und Kanten, z. B. was den Umgang mit Zertifikaten und das Zusammenspiel mit Network
Address Translation (NAT) Gateways betrifft, wird aber heute von allen Herstellern von
Netzwerkequipment angeboten.

IPSec beschreibt Datenformate zur Verschliisselung (ESP) und Authentisierung (AH, ESP) von IP-
Paketen, und das Schliisselmanagement.

Die wichtigste Idee in den IPSec-Standards [[PSec] ist, im Header nur die minimal notwendige
Information unterzubringen, die eine Entschliisselung und ggf. die Uberpriifung eines MAC erlaubt.

Diese minimale Information ist einfach ein Verweis auf einen Datei- oder Datenbankeintrag, der alle
benotigten Informationen enthélt. Dieser Verweis ist 32 Bit lang und wird ,,Security Parameters Index
(SPI)* genannt. Ansonsten enthalten die IPSec-Header keinerlei kryptographischen Informationen
(ausgenommen natiirlich eines evtl. vorhandenen MAC). Zusammen mit der IP-Zieladresse und dem
Sicherheitsprotokoll (ESP oder AH) ist er eine eindeutige Referenz auf eine Menge von
kryptographischen Parameter und Algorithmen, die zur Verarbeitung des Pakets bendtigt werden.

Jede solche Menge wird als ,,Security Association (SA)“ bezeichnet. Die SAs werden bei [PSec in
einer ,,Security Association Database (SAD)* verwaltet, die wihrend des Betriebs meist im
Hauptspeicher abgelegt ist.

Eine typische IPSec-Implementierung besteht aus einer Reihe von Software-Modulen, die in
Abbildung 4.13 wiedergegeben sind. Die Funktionsweise dieser Module wird in den nachfolgenden
Abschnitten niher erldutert. Hier soll zunichst einmal ein grober Uberblick iiber die Funktionsweise
gegeben werden.

SPD

Abbildung 4.13 Blockstruktur einer IPSec-Implementierung.

Am schwierigsten zu implementieren ist das AH/ESP-Modul, da es sich in die Verarbeitung von IP-
Paketen durch die Netzwerksoftware des Betriebssystems zwischenschalten muss. Aufgaben dieses
Moduls sind:

e cingehende IPSec-geschiitzte Pakete zu entschliisseln, zu iiberpriifen und als ,,normale* [P-Pakete
wieder an die Netzwerksoftware zu {ibergeben, und

e ausgehende IP-Pakete nach den Vorgaben des Netzwerkadministrators
e unverdndert durchzulassen,
e  zu verschliisseln,
e zu authentisieren oder

e zu verwerfen.
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Die zur Durchfiihrung dieser Aufgaben bendtigten Angaben zu kryptographischen Algorithmen und
Parametern holt dieses Modul sich aus dem SAD-Modul, wobei IP-Zieladresse, IPSec-Protokoll und
SPI als Referenzen dienen.

Die FEintriage in der SAD werden bei [IPSec mit dem Schliisselaustauschprotokoll IKE (,,Internet Key
Exchange®) ausgehandelt, wobei IKE in verschiedenen Public-Key-Varianten oder im ,,preshared
secret“-Modus betrieben werden kann.

Was mit ausgehenden IP-Paketen geschehen soll, ist in der ,,Security Policy Database (SPD)*
beschrieben. Auch hier ist nicht unbedingt eine Datenbank gefordert, sondern die Regeln konnen z. B.
auch in Form einer Routing-Tabelle realisiert werden, bei denen die zu verschliisselnden IP-Pakete auf
das Netzwerk-Interface des AH/ESP-Moduls geroutet werden. Bei einfachen IPSec-
Implementierungen mit einer iiberschaubaren Zahl von Regeln wird die SPD meist in einer
Konfigurationsdatei gespeichert.

Die einfachste Moglichkeit, IPSec einzusetzen, besteht darin, lokale Netzwerke durch IPSec geschiitzt
iiber das Internet zu verbinden. Viele Firmen haben von dieser Moglichkeit schon Gebrauch gemacht,
um die Netze an den verschiedenen Standorten kostengiinstig zu verbinden. Dabei blieb die Struktur
des Gesamtnetzes weitgehend erhalten, denn auch vorher mussten die verschiedenen Standorte iiber
Datenleitungen miteinander verbunden werden.

Ein privates Netz, das aus lokalen Netzwerken an den verschiedenen Standorten und gemieteten
(privaten) Standleitungen (ATM, Frame Relay) bestand, wurde zu einem virtuellen privaten Netz
(VPN), indem die privaten Standleitungen durch virtuelle Datenkanéle im Internet ersetzt wurden: Die
mit IPSec geschiitzten Pakete passieren hier das 6ffentlich zugéngliche Internet, aber niemand im
Internet kann sie lesen oder falschen.

VPN-Lo6sungen werden vor allen Dingen wegen der damit verbundenen Kostenersparnisse und der
groBeren Flexibilitéit eingesetzt: Bendtigt man bei einem privaten Netz zur Verbindung von n
Standorten n(n-1)/2 Standleitungen (wenn man nicht den gesamten Datenverkehr {iber zentrale Knoten
fiihren will), so braucht man bei einem VPN nur n Zuginge zum Internet.

Unter dem Schlagwort ,, VPN werden die verschiedensten Techniken zum Ersatz von Standleitungen
durch das Internet angeboten. Eine dieser Moglichkeiten ist der IPSec Tunnelmodus, der als positiven
Nebeneffekt die Daten noch kryptographisch absichert. Man kann IPSec auch dazu benutzen die
Pakete anderer Tunnelprotokolle kryptographisch zu sichern, z. B. IPSec over L2TP [RFC 2888].
IPSec wird zum kryptographischen Schutz von VPN-Verbindungen gerne benutzt, weil es im
Gegensatz zu anderen Techniken 6ffentlich diskutiert und akzeptiert ist.

Die zweite Moglichkeit besticht ebenfalls durch Kostenersparnis im geschiftlichen Umfeld: Musste
ein AuBBendienstmitarbeiter sich bislang direkt iiber eine Telefonverbindung (im Extremfall eine
internationale Verbindung) in das Firmennetz einwdhlen, um auf seine Ressourcen (E-Mail,
Terminkalender, Software) zuzugreifen, so kann er sich mit IPSec einfach lokal bei einem Internet
Service Provider einwéhlen, und die IP-Kommunikation mit dem Firmennetz wird mit IPSec
geschiitzt.

Weniger héufig, weil in groBem Stil schwerer zu realisieren, ist die direkte Verbindung zweier Hosts
iiber IPSec. Sie ist nichtsdestotrotz moglich und kann z. B. im privaten Bereich mit den unten
beschriebenen Softwareldsungen realisiert werden.

IPSec-Datenformate (AH vs. ESP, Transport- vs. Tunnelmodus)

Eine eindeutige Formatierungsvorschrift, wie aus einem gegebenen ungeschiitzten Datenformat ein
geschiitztes gebildet und spiter wieder zuriick transformiert wird, ist das Kernstiick jedes
Sicherheitsstandards. Fiir [PSec wurden zwei Formate spezifiziert:

e  der Authentication Header (AH) zum Schutz der Integritit eines IP-Pakets, und
e das Encapsulation Security Payload (ESP) zum Schutz der Vertraulichkeit und Integritit.
Dariiber hinaus wird unterschieden, welche Daten geschiitzt werden sollen:
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e  Transport Mode: Nur die Nutzlast des [P-Pakets, z. B. der TCP-Header und die Daten, werden
geschiitzt. Dieser Modus kann nur bei der dritten Einsatzmdglichkeit, der direkten Host-Host-
Kopplung eingesetzt werden.

o  Tunnel Mode: Hier wird das gesamte IP-Paket als Datum betrachtet, geschiitzt und als Nutzlast in
ein neues IP-Paket eingefligt.

Somit ergeben sich insgesamt vier verschiedene Datenformate, von denen ESP im Tunnelmodus
zweifellos das wichtigste ist.

P Daten
[ Prey ESP| IP Daten Pad Data ESP-Tr.
20 Byte 8 Byte 0-257* Byte 16-20 Byte
« authentisch >
44— vertraulich -

Abbildung 4.14 IPSec ESP im Tunnel-Modus. (* Pad Data besteht aus den Padding-Daten plus die
Padding-Langenangabe und dem Next Header-Feld)

Schliisselmanagement

Das Schliisselmanagement ist in der [IPSec-Architektur eine vollig unabhingige Anwendung, die in
der Regel eine nicht IPSec-geschiitzte TCP/IP oder UDP/IP-Verbindung nutzt. Sie wird normalerweise
vom AH- oder ESP-Modul gestartet, wenn eine bendtigte SA noch nicht zur Verfiigung steht.

In den aktuellen IPSec-Implementierungen ist das Internet Key Exchange Protocol (IKE) [RFC 2409]
fiir das Schliisselmanagement zustdndig. IKE hat eine lange Geschichte, und sie ist noch nicht
abgeschlossen. Ein Nachfolger ist unter der Bezeichnung IKEv2 ,,Approved as a Proposed Standard*
zu finden [IKEv2].

Um das Schliisselmanagement fiir IPSec implementieren zu kénnen, muss man folgende Standards
beriicksichtigen:

e RFC 2412 OAKLEY Key Determination Protocol: Hier wird, in unzéhligen Varianten,
beschrieben, wie man auf Basis des Diffie-Hellman-Schliisselaustauschs authentisch einen
gemeinsamen Schliissel vereinbaren kann.

e  RFC 2407 Internet IP Security Domain of Interpretation for ISAKMP Proposed standard und
RFC 2408 Internet Security Association and Key Management Protocol (ISAKMP): Hier werden
Datenformate fiir den Schliisselaustausch vorgegeben. Dies ist der bei weitem umfangreichste
und komplizierteste Standard, weil hier urspriinglich ein Rahmen fiir alle méglichen
Schliisselaustauschverfahren im Internet (also auch z. B. SSL und S/MIME) geschaffen werden
sollte.

e RFC 2409 Internet Key Exchange (IKE): Hier wird beschrieben, welche Teile der
vorangegangenen RFCs denn jetzt zu Standard gehoren.

Der Internet Key Exchange (IKE) [RFC 2409] fiillt also das von ISAKMP vorgegebene Gertist mit
Leben, indem die Protokolle aus OAKLEY den verschiedenen Phasen von ISAKMP zugeordnet und
um Konstrukte aus SKEME ergénzt werden.

Um eine implementierbare Spezifikation zu erhalten, macht IKE auBerdem zahlreiche

Einschrankungen, die die vielen uniibersichtlichen Moglichkeiten von ISAKMP und OAKLEY
deutlich einschrinken:

e In ISAKMP Phase 1, in der eine SA fiir das ISAKMP-Protokoll selbst ausgehandelt wird, diirfen
IKE Main Mode (sechs Nachrichten) oder Aggressive Mode (drei Nachrichten) verwendet
werden. Main Mode muss dabei von jeder IKE-Implementierung unterstiitzt werden, Aggressive
Mode kann auch entfallen.
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Es gibt vier Paare von Main Mode/Aggressive Mode-Protokollen, die sich durch die Art der
Authentisierung unterscheiden: Hier konnen digitale Signaturen, Public Key-Verschliisselung (in
zweil Varianten) oder vorher ausgetauschte symmetrische Schliissel (,,Preshared Keys*) zum
Einsatz kommen.

Um auch im Aggressive Mode die Identitdt von Initiator und Responder schiitzen zu kénnen,
wurde die Methode der Public-Key-Verschliisselung zur Authentikation von SKEME
tibernommen.

In ISAKMP Phase 2, in der die SAs fiir [IPSec AH oder ESP ausgehandelt werden, darf nur Quick
Mode zum Einsatz kommen. Phase 2 ist bereits durch die ISAKMP SA geschiitzt, daher kann hier
auf Main und Aggressive Mode verzichtet werden.

Die schnelle Schliisselerneuerungsmethode durch Austausch von Zufallswerten wurde ebenfalls
von SKEME iibernommen.

IKE wird nun an einem Beispiel erldutert, in dem digitale Signaturen zur Authentisierung verwendet
werden. Fiir dieses Beispiel werden die folgenden Festlegungen getroffen:

In Phase 1 wird der Main Mode benutzt, bei dem sechs Nachrichten ausgetauscht werden. Die
beiden Parteien werden dabei durch Nutzer-basierte X.509-Zertifikate identifiziert, die keine IP-
Adresse enthalten. Dadurch kann auch der Fall dynamisch zugewiesener [P-Adressen mit
behandelt werden.

In Phase 2 sollen Security Associations fiir [IPSec ESP mit Verschliisselung und Authentifikation
ausgehandelt werden. Dafiir wird der Quick Mode verwendet.

Phase 1: Aushandeln der ISAKMP-SA

Die sechs Nachrichten des IKE Main Mode koénnen in drei Gruppen unterteilt werden:

Nachrichten 1 und 2 handeln die Rahmenbedingungen fiir die SAs aus. Dazu gehdrt der Zweck
der SA (fiir ISAKMP oder [PSec) und die kryptographischen Algorithmen. AuBBerdem verhindert
der Einsatz von Cookies Denial-of-Service-Attacken. Diese beiden Nachrichten sind
unverschliisselt und nicht authentisiert.

Mit Nachrichten 3 und 4 werden Zufallszahlen und Diffie-Hellman-Werte zwischen den beiden
Partnern ausgetauscht. Mit diesen Werten kann der Schliissel SKEYID berechnet werden. Diese
beiden Nachrichten sind unverschliisselt und nicht authentisiert.

In den Nachrichten 5 und 6 werden mit digitalen Signaturen die Inhalte der fritheren Nachrichten
authentisiert. Sie enthalten in diesem Fall auch die (optionalen) Zertifikate zur Uberpriifung
dieser Signaturen. Diese Nachrichten sind durch die Algorithmen und den Schliissel SKEYID
geschiitzt.
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Initiator Responder
Cookie-l, SA4, ..., SA, . 1. Vorschiag
< Cookie-l, Cookie-R, SA, 2.Auswahl Responder

Cookie-l, Cookie-R, @', N; R 3. DH-Wert Initiator
Cookie-I, Cookie-R, g, N; 4.DH-Wert

) Cookie-l, Cookie-R, 5. Identifikation Initiator

Encr,(ID(l), Certificate(l), Signature)
Cookie-l, Cookie-R, g 6. Identifikation Responder

Encr¢(ID(R), Certificate(R), Signature)

Abbildung 4.15 IKE Main Mode in 6 Nachrichten, Authentifizierung durch X.509-Zertifikat und digitale
Signatur.

Phase 2: Aushandeln der SAs fir IPSec ESP

In Phase 2 wird OAKLEY Quick Mode benutzt. In Abbildung 4.16 ist die Variante ohne Perfect
Forward Secrecy angegeben. Man kann PFS erreichen, wenn in den Nachrichten 1 und 2 neue Diffie-
Hellman-Werte in einem Key Exchange (KE)-Feld mit {ibertragen werden.

Initiator Responder
Cookie-l, Cookie-R, Encry(Hash,, SAq, ..., 1. Nonce, Vorschldage
>
Cookie-l, Cookie-R, Encr(Hash;, SA;, Ny’) 2. Nonce und Auswah/
<

Cookie-l, Cookie-R, Encrix(Hashs) 3. Bestétigung
P

Abbildung 4.16 Der Quick Mode bei IKE. Hier werden keine Public-Key-Operationen benétigt.

Fazit

Das groB3e Problem von IPSec ist das Schliisselmanagement zur Authentisierung der Partner in IKE.
Viele Anwender setzen zunéchst sogenannte ,,Preshared Keys* ein, d.h. in beide Endpunkte der [PSec-
Verbindung muss jeweils der gleiche geheime Wert eingegeben werden. Dieser Wert wird nicht zur
Verschliisselung der Daten, sondern zur Authentisierung der beiden IKE-Peers genutzt. Dieser Ansatz
beinhaltet jedoch einen erheblichen Administrationsaufwand sowie, beim Einsatz von schwachen
Passwortern als Preshared Keys, ein Sicherheitsrisiko und sollte daher vermieden werden.

Mochte man Zertifikate nach dem X.509-Standard einsetzen, so st6f3t man schnell an seine Grenzen:
Unter werden gerade einmal vier Produkte genannt, die dies (interoperabel) unterstiitzen. Das VPN
Consortium macht sich nicht einmal die Miihe, diese Interoperabilitdt zu testen
(http://www.vpnc.org/testing.html).
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IPSec in Call-Setup-Protokollen (H.323, SIP)

Da in Call-Setup-Protokollen in der Regel mindestens zwei Endgerite und zwei Proxyserver liber
IPSec kommunizieren miissen, und da die Proxyserver in verschiedenen Domains und somit in
unterschiedlicher administrativer Verantwortung liegen, kann IKE nur mit zertifikatsbasierter
Authentifikation zum Einsatz kommen.

Gegen einen solchen Einsatz sprechen die seit langem bestehenden Interoperabilitdtsprobleme auf
diesem Gebiet.

IPSec wird in SIP wie folgt erwdhnt: ,,Any deployment of IPSec for SIP would require an IPSec
profile describing the protocol tools that would be required to secure SIP. No such profile is given in
this document.*. Um einen wirkungsvollen Einsatz von [PSec mit SIP zu gewéhrleisten, wére hier ein
eigener Draft erforderlich. Auf der Webseite der SIP-WG ist aber kein solcher Draft zu finden.

IPSec zur Absicherung der Sprachdaten

Auch beim Einsatz von IPSec zur Absicherung der Ubertragung der Sprachdaten treten Probleme auf.
Eine exemplarische Untersuchung dazu findet man in [BBR02].

Folgende Randbedingungen miissen beriicksichtigt werden:

e  VolP-Datenverkehr muss in Routern bevorzugt behandelt werden. Da bei [PSec der TCP bzw.
UDP-Header immer verschliisselt ist, muss diese Bevorzugung allein aus dem IP-Header
ersichtlich sein. IPv4 hat hier gewisse Mingel, IPv6 sollte diese beheben.

e Das jetzige IKE benétigt 7 Handshake-Nachrichten, um einen Schliissel zwischen zwei Hosts
auszutauschen. Dies entspricht 3,5 Round-Tip-Times, IKEv2 liefert hier bessere Ergebnisse. Wird
IKE erst duchgefiihrt, wenn die Verbindung etabliert ist und der Empfanger des Anrufs den Horer
abgenommen hat, so kann hier eine irritierende Wartezeit entstehen. Dies kdnnte durch einen
IKE-Schliisselaustausch wéihrend der RINGING-Phase vermieden werden.

e In Firmennetzen mit proprietérer Infrastruktur stellt das Interoperabilititsproblem der IKE-
Implementierungen im Bereich X.509-Zertifikate kein Problem dar, wohl aber bei Internet-weiten
Losungen. Eine Losung mit Preshared Secrets kommt wegen der geringen Skalierbarkeit im
Internet sowieso nicht in Betracht. Dieses Problem besteht sowohl fiir Gateway-basierte
Loésungen (Tunnel Modus) als auch fiir Endgerite-basierte Losungen (Transport Modus).

e Da VolIP-Datenpackete nur zwischen 10 und 40 Byte Nutzlast enthalten, ist der Datenoverhead,
der durch die 44-48 zusitzlichen Byte von ESP im Tunnelmodus erzeugt wird, signifikant
[BBRO2].

e Die Ver- und Entschliisselung der Daten kann zur Erh6hung der Latenzzeit fithren. In [BBR02]
wurde eine Gateway-basierte Verschliisselung mit DES und 3DES getestet.

Fazit

Zur Absicherung von SIP sind TLS oder S/MIME die bessere Wahl, [PSec sollte hochstens zur
Absicherung der Sprachdaten eingesetzt werden. Da hierbei aber durch Verschliisselung der UDP-
Header QoS-Probleme auftreten konnen, ist SRTP die bessere Wahl.

Bundesamt fiir Sicherheit in der Informationstechnik 117



VoIPSEC-Studie 2005

5. Rahmenbedingungen und gesetzliche Vorschriften

Die gesetzlichen und regulatorischen Rahmenbestimmungen in der Telekommunikation in
Deutschland werden maBgeblich durch das Telekommunikationsgesetz [TKG96], durch das
Bundesdatenschutzgesetz [BDSG90] und bei Behorden meist durch weitere Dienstanweisungen
vorgegeben. Nicht abschlieend geklért ist, in wie weit VolP-Dienste als 6ffentlich zugingliche
Telefondienste aufzufassen sind. In einem Eckpunktepapier vom 09.09.2005 hat die
Bundesnetzagentur (www.bundesnetzagentur.de) festgelegt, dass VolP-Dienste mittelfristig die selben
Kriterien erfiillen miissen wie traditionelle Dienste. Dies hat unmittelbare Auswirkungen auf die
Anwendbarkeit vieler Regelungen aus dem TKG.

5.1 Fernmeldegeheimnis und Datenschutz

Die wichtigsten Anforderungen fiir 6ffentlich zugéngliche Telefondienste und fiir geschlossene
Benutzergruppen offentlicher Stellen sind in den §§ 88-107 TKG aufgefiihrt.

Danach darf der Anbieter von Telekommunikationsdiensten personenbezogene Daten seiner Kunden
(Bestands- und Verkehrsdaten) nur in den vorgegebenen Grenzen erheben, verarbeiten und nutzen.
Der Anbieter hat auch sicherzustellen, dass die erhobenen Daten entsprechend gesichert und Dritten
nicht zugénglich sind. Wenn der Arbeitgeber die private Telefon-Nutzung am Arbeitsplatz erlaubt, ist
er insoweit auch Anbieter und hat die Regelungen des TKG einzuhalten.

Die Sicherheitsmalnahmen miissen in einem angemessenen Verhéltnis zu dem angestrebten
Schutzzweck stehen und werden iiblicherweise in drei Schutzbereiche unterteilt (siche Anhang
Informationstruktur). Zu beriicksichtigen ist dabei, dass die Verkehrsdaten und Inhalte der Gespréche
dem Fernmeldegeheimnis unterliegen und daher besonders schiitzenswert sind.

Private Verkehrs- und Gespriachsdaten fallen unter den Schutzbereich 2, entsprechende Mainahmen
zur Gewahrleistung der Vertraulichkeit sind daher unbedingt zu ergreifen.

Da die Verpflichtung zur Wahrung des Fernmeldegeheimnisses nicht nur fiir private, sondern auch fiir
dienstliche Gespriche gilt, ist fiir einen Mitschnitt solcher Telefonate die Einwilligung der Teilnehmer
erforderlich.. Das unbefugte Aufzeichnen von Gesprichen stellt bei VolP-Systemen ein groBeres
Problem dar als bei herkdmmlichen TK-System. Wéhrend beispielsweise die meisten TK-Systeme aus
proprietdrer Technik bestehen, ist die Installation von fremder Software zum Mitschnitt nicht ohne
weiteres moglich, bzw. erfordert ein au3erordentlich hohes Mal} an Know-How. In der
Betriebssoftware vorgesehene Mitschnittoptionen lassen sich dort iiblicherweise abschalten bzw.
iiberpriifen.

Daher ist sicher zu stellen, dass keine Aufzeichnungsmdglichkeiten auf den Middleware-Servern
gegeben ist. Dies ist regelmiBig durch die IT-Sicherheitsbeauftragen zu iiberpriifen.

5.2 Technische Umsetzung von UberwachungsmaBnahmen

Die Uberwachung von Telekommunikationssystemen nach den Anforderungen der
Strafprozessordnung (§100a, §100b), dem Artikel-10 Gesetz (§3, §5, §8) sowie dem
Zollfahndungsdienstgesetzes (§23a-23f, §45-46) wird in der
Telekommuniktaionsiiberwachungsverordnung [TKUV97] geregelt.

Eine umfingliche Uberwachung von VoIP-Verbindungen existiert derzeit nicht, und die technischen
Moglichkeiten hierfiir sind noch nicht abschlieBend bewertet. Die Bundesnetzagentur (frither
Regulierungsbehorde fiir Post und Telekommikation (RegTP)) hat in ihrer im Friithjahr 2005 bei VolP-
Anbietern durchgefiihrten Umfrage hierauf Bezug genommen.

Bundesamt fiir Sicherheit in der Informationstechnik 118


http://www.bna.de/

VoIPSEC-Studie 2005

5.3 Notruf

Eine wichtige Anforderung bei der Bereitstellung 6ffentliche zuginglicher Telefoniedienste ist die
Einrichtung von jederzeit zuginglichen Notrufnummern. Schwierigkeiten bestehen in der
Lokalisierung und Identifizierung eingehender Notrufe, so dass derzeit keine zufriedenstellende
Losung existiert.
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6. Einsatzszenarien und Maflnahmenempfehlungen

In diesem Kapitel werden beispielhaft typische Einsatzszenarien von VoIP beschrieben. Diese
Beispiele spiegeln weder eine generische Vorgehensweise wieder, noch konnen sie als umfassende
oder abschlieBende Sicherheitsbetrachtung aufgefasst werden. Sie kdnnen aber hilfreiche
Anhaltspunke liefern, den eigenen Schutzbedarf zu ermitteln und damit geeignete
Sicherheitsmafinahmen umzusetzen.

6.1 Home-Office (Anschluss iiber ein o6ffentliches IP-Netz)

Einsatzszenario

Betrachtet wird folgendes Einsatzszenario: Ein Heimarbeitsplatz soll {iber ein 6ffentliches IP-Netz an
das Telefoniesystem eines Unternehmens oder einer Behorde angeschlossen werden. Der
Heimarbeitsplatz ist dabei iiber einen Internetanschluss mittlerer Bandbreite (z. B. ADSL) mit dem
offentlichen IP-Netz verbunden. Der Internetanschluss wird auch fiir den Datenaustausch am
Heimarbeitsplatz genutzt. Der Internetanschluss und der Heimarbeitsplatz werden nur von einem
Mitarbeiter genutzt (keine Mehrfachnutzung).

Anforderungsprofil

Verfiigbarkeit: Ein kurzzeitiger Ausfall (GréBenordnung: Stunden) der telefonischen Erreichbarkeit
des Mitarbeiters am Heimarbeitsplatz wird als hinnehmbar eingestuft. Die Sprachqualitét der
Verbindung muss eine problemlose, verstandliche Sprachkommunikation ermdglichen; dabei muss
allerdings die Qualitdt einer ISDN-Verbindung nicht zwingend erreicht werden (mindestens GSM-
Qualitét).

Vertraulichkeit: Inhalt und Verbindungsdaten sind gegeniiber Aullenstehenden vertraulich zu halten.
Private Gespriche werden nicht iiber den VolP-Anschluss des Heimarbeitsplatzes abgewickelt.

Integritit/ Authentizitdt: Sowohl der missbrauchliche Zugang zum firmeninternen Telefonienetz als
auch die Nutzung der externen Leitungen (Gebiihrenmissbrauch, Imageschaden) ist auszuschlieBen.

Damit kann in diesem Einsatzszenario von einem Sicherheitsbedarf der Schutzklasse 1 gering/mittel
ausgegangen werden.

Offentliches IP-Netz

Digitales Fernsprechnetz
(ISDN/PSTN )

EDV )
\ EthernetAnbindung |-
"' B
) . ) ADSL-Router Heimarbpitsplatz
IP- oder ISDN-Telefon Firewall
ISDIM-Anbindung:

VolP-PBX

Abbildung 6.1 Einsatzbeispiel Home-Office
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MaBnahmen
Komponente Grundwert | Schutzbedar | MaBlnahme
f
IP-Telefone/VoIP-PBX | Vertraulichk | hoch Verschliisselung mittels SRTP
eit
IP-Telefone/VoIP-PBX | Vertraulichk | hoch Schliisselaustausch mittels MIKEY oder durch
eit Verschliisselung der Signalisierung
IP-Telefone/VoIP-PBX | Integritét hoch Starke Authentikation zur Anmeldung des
Heimarbeitsplatzes am zentralen VoIP-System des
Unternehmens/Behorde. (z. B. Zertifikat-basiert
mittels TLS/https)
AuBenanbindung Verfiigbarke | mittel Redundante AuBlenanbindung; z. B. durch VoIP-
it Gateway mit Anschluss an das PSTN-Netz. Diese soll
die Erreichbarkeit auch bei Ausfall/Uberlastung des
IP-Anschlusses gewéhrleisten.
Firewall Verfiigbarke | Mittel Einrichtung einer Firewall zwischen Router und IP-
it/ Integritat/ Telefon/IP-PBX. Diese soll direkte Angriffe aus dem
Vertraulichk offentlichen IP-Netz erschweren.
eit
Firewall Verfiigbarke | hoch Beachtung der Problematik von NAT-Firewalls (siche
it Kapitel 4.2.4).
ADSL-Router Verfiigbarke | Niedrig Ggf. ist ein Router mit Traffic-Shaping einzusetzen,
it um Sprachverbindungen zu priorisieren. Damit kann
verhindern werden, dass durch kurzzeitige Bursts
(z. B. durch einen Download verursacht), laufende
Sprachverbindungen gestort oder unterbrochen
werden.

Tabelle 6.1: Mafilnahmenkatalog Home-Office
Anmerkungen

Grundsitzlich ist die direkte Anbindung eines IP-Telefons an den Heimarbeitsplatz-Router moglich.
Empfehlenswert ist der Einsatz einer entsprechenden VoIP-PBX, durch die die Sicherheit und
Verlasslichkeit des Gesamtsystems erhoht werden kann.

Geeignete VolP-PBX Kompakt-Systeme unterstiitzen beispielsweise meist ein breiteres Spektrum an
Sicherheitsprotokollen, kdnnen an das ISDN-Netz angebunden werden und ermdglichen
beispielsweise eine automatische Umschaltung auf eine ISDN-Verbindung bei schlechter Qualitét der
IP-Verbindung. Auch die Auswahl der Endgerite ist deutlich breiter, es konnen meist beliebige ISDN-
, analog als auch [P-Endgerite betrieben werden, ohne dass diese bestimmte
Sicherheitsfunktionalititen anbieten miissen.

Der Einsatz eines Routers mit integrierter VPN-Funktionalitit ist moglich, aufgrund der
Auswirkungen auf das QoS jedoch nicht zu empfehlen. Bisherige Erfahrungswerte mit VPN-Gateways
zeigen, dass insbesondere bei Verbindungen iiber mittelbandige Zugénge (z. B. ADSL) im
Allgemeinen keine dauerhaften Verbindungen mit akzeptabler Qualitét erreicht werden konnen.

6.2 Mittlere Unternehmens- und Behordennetze (VoIP im Tertiéirbereich)

Einsatzszenario

Wir betrachten folgendes Einsatzszenario: Eine mittlere Behorde oder ein mittelstandisches
Unternehmen mit rund 200 Mitarbeitern will seine Telefonie vollstindig auf [P migrieren. Der
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Anschluss an das offentliche Fernsprechnetz soll weiterhin iiber konventionelle ISDN-Anschliisse (So
und S,M) erfolgen. Der Standort verfiigt iiber eine dauerhafte symmetrische
Internetbreitbandanbindung. Im Endgerite-Bereich kommen IP-Telefone zum Einsatz, die Anbindung
der Telefax-Gerite erfolgt iiber entsprechende Analog-Adapter.

Neben den Standard-Telefoniefunktionen soll das Telekommunikationssystem mit einem Unified-
Messaging System ausgestattet werden.

Anforderungen

Verfiigbarkeit: Fiir die Verfiigbarkeit des Telefoniesystems werden die Anforderungen zugrunde
gelegt, die in der Schutzbedarfsfeststellung fiir das bisherige TK-System verankert worden sind. D.h.
eine maximale Ausfalldauer der Zentraletechnik von <0,5h pro Jahr bei maximal 3 Vorfillen kann
geduldet werden. Fiir die Endgerite gilt eine maximale Ausfalldauer von <1h bei 10 Vorfillen im
Jahr. Notrufmoglichkeiten sind einzurichten und deren Verfiigbarkeit zu gewéhrleisten.

Interne Angriffe auf die Verfiigbarkeit des Telefoniesystems, die mit einfachen Mitteln durchgefiihrt
werden sowie externe Angriffe, die mit qualifizierten Mitteln durchgefiihrt werden, sollen
ausgeschlossen werden.

Die Sprachqualitit soll gegeniiber den bisherigen ISDN-Verbindungen keine wesentlichen
Qualitdtsnachteile mit sich bringen. Die Sprachqualitit ist unabhingig von einem mdglichen
Aufkommen im Datennetz zu gewihrleisten.

Vertraulichkeit: Das Telefoniesystem darf von den Mitarbeitern zu privaten Zwecken genutzt werden,
die anfallenden privaten Verbindungsdaten sind auch gegeniiber internen Vorgesetzten vertraulich zu
halten. Die Vertraulichkeit der Gespréachsinhalte ist vor Angreifern, die liber qualifizierte Mittel
verfligen, zu gewéhrleisten.

Integritat/ Authentizitdt: Manipulationsangriffe, die mit qualifizierten Mitteln durchgefiihrt werden,
sind auszuschlieBen. Dies umfasst Manipulationen mit dem Ziel des Gebiihrenbetruges und des
Imageschadens durch gefilschte Absenderrufnummern.

Damit kann in diesem Einsatzszenario von einem Sicherheitsbedarf der Schutzklasse 2 hoch
ausgegangen werden.
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Offentliches IP-Netz

Digitales Fernsprechnetz
(ISDN/PSTN)

Gatekeeper

_

Firewall  _ Routermit g
Breitbandanbindung

VolP/ISDN
Gateway

UMS-Server

N
& I
&y /4

VolP/ISDN
Gateway

Gatekeeper
Abbildung 6.2 Einsatzbeispiel VoIP in Telefonieanwendungen mittlerer G6Re

MafBinahmen
Komponente Grundwert Schutz- | MafBnahme
bedarf
Switche/Verkabelung Integritit mittel Physikalischer Schutz der Betriebsraume.
Protokollierung des Zutritts.
Kabeltrassen, Raume Verfiigbarkeit | mittel SicherungsmafBnahmen gegen Feuer und
mit VoIP-Komponenten Wasserschaden, die gewihrleisten sollen, dass der

Betrieb des zentralen Kommunikationssystems auch in
Notfallsituationen zumindest temporér erhalten bleibt.
Uberspannungsschutz.

IP-Telefone/Switche Verfiigbarkeit | hoch Versorgung der Endgeréte durch PoE.

Switche/Repeater Verfiigbarkeit [ hoch USV zur Aufrechterhaltung der Ubertragungswege.
Zentrale VolP- Verfiigbarkeit | hoch USV zur Aufrechterhaltung der zentralen VolP-
Middleware Komponenten. Hierzu zéhlen der Gatekeeper

(Aufrechterhaltung der internen
Kommunikationsmoglichkeit) sowie des Gateways in
das offentliche Fernsprechnetz. Aufrechterhaltung der
Serverfunktionen bei Totalausfall der Stromversorgung
in der GréBenordnung von 4h.

Switch/Router Verfiigbarkeit/ | mittel Trennung von Sprach- und Datennetz: Aufteilung des
Integritét Netzwerks in mehrere Broadcast-Doménen (VLANS).
Die Verbindung der verschiedenen VLANS erfolgt iiber
eine Firewall bzw. Router mit Layer3-Filter.

Switche/Router Verfligbarkeit/ | hoch MaBnahmen gegen ARP-Spoofing (siehe Kapitel 4.2
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Komponente Grundwert Schutz- | Maflnahme
bedarf
Integritét/ [5D)
Vertraulichkeit
Switche/Router, VoIP- [ Verfiigbarkeit/ | Hoch Mafnahmen gegen DHCP-Angriffe
Middleware, IP- Integritét
Telefone
Switche/Router Verfiigbarkeit/ | hoch Mafnahmen gegen VLAN-Angriffe, zusétzich
Integritat/ Strukturierung der VLANS in ,,Producing VLAN*
Vertraulichkeit (Server) und ,,Consuming VLAN* (IP-Endgerite).
Gateway in das Integritét/ hoch Das VolIP-Gateway, das die interne VolIP-Infrastruktur
offentliche IP-Netz Vertraulichkeit mit dem 6ffentlichen IP-Netz verbindet ist durch eine

Firewall zu sichern. Der externe Zugriff ist auf die
benotigten VolP-Ports des Gatekeepers zu beschrianken.

Gatekeeper Verfiigbarkeit | hoch Redundantes System mit automatischer oder
halbautomatischer Funktionsiibernahme nach Ausfall.
Fortlaufende Spiegelung der Konfigurationsdatenbank.

Gateway in das Verfiigbarkeit | mittel Redundantes System, mit automatischer oder
Offentliche Netz halbautomatischer Funktionsiibernahme nach Ausfall.
IP-Telefone Vertraulichkeit | mittel Verschliisselung mittels SRTP

IP-Telefone Vertraulichkeit | mittel Verschliisselung des Schliisselaustausch mittels

MIKEY oder durch Verschliisselung der Signalisierung

VoIP-Middleware Integritét Hoch Server-Systeme sollten nur als Minimalsystem
installiert und konfiguriert sein. Einsatz eines
gehirteten Betriebssystems.

VoIP-Middleware Integritat Hoch Administrativer Zugang zu den Serversystemen ist zu
beschrinken. Administratoren sind bzgl. BDSG zu
belehren und der Zugang ist auf eine Person + Vertreter
zu beschrianken. Nachweisbarkeit (Protokollierung) der
Anderungen ist sicherzustellen. Protokolle und
installierte Software ist regelméiBig zu kontrollieren.

VolIP-Middleware Integritét hoch Fernwartungszuginge sind grundsétzlich nur iiber
gesicherte Zugéinge (Secure Shell oder VPN)
zuzulassen.

Tabelle 6.2: Mafilnahmenkatalog Mittlere Grofie

Anmerkungen

Der Einsatz von Softphones bleibt ausgeschlossen. CTI-Funktionalititen werden iiber einen eigenen
Server abgehandelt.

6.3 Standortiibergreifende Netze (VoIP im Primérbereich)

Einsatzszenario

Betrachtet wird folgendes Einsatzszenario: Ein Unternehmen plant die Telefonie-Anbindung eines
neuen Standortes mittels VoIP. Dabei soll am neuen Standort eine abgesetzte TK-Anlage eingerichtet
werden, die sich vollstindig in das bisherige Telefonie-System integriert. Dabei ist es zundchst
unerheblich, ob es sich bei der abgesetzten Anlage um eine herkémmliche TDM-basierte TK-Anlage
oder eine VolP-Anlage handelt.
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Anforderungsprofil

Handelt es sich bei der abgesetzten Anlage, um eine VolP-Anlage, sind die Anforderungen aus Kapitel
6.5 ebenfalls zu beriicksichtigen.

Verfiigbarkeit: Die telefonische Erreichbarkeit des Standortes muss unter den gleichen Verfiigbarkeits-
Anforderungen wie die Gesamt-Telefonie gewéhrleistet sein (siehe Kapitel 6.2). Externe Angriffe, die
mit qualifizierten Mitteln durchgefiihrt werden, sollen ausgeschlossen werden.

Die Sprachqualitdt der Verbindung muss zu jedem Zeitpunkt eine problemlose, verstidndliche
Sprachkommunikation ermdglichen. Die Sprachqualitit sollte tiberwiegend nicht von der einer ISDN-
Verbindung unterscheidbar sein und ist unabhingig von einem moglichen Aufkommen im Datennetz
zu gewahrleisten.

Vertraulichkeit: Die Vertraulichkeit von Gespréachs- und aller Verbindungsdaten ist gegeniiber
externen Angreifern, die iiber hohe qualifizierte Mittel verfiigen, zu gewéhrleisten.

Integritat/ Authentizitdt: Die Integritdt der Kopplung ist zu gewéhrleisten sowie externe
Manipulationsangriffe, die mit qualifizierten Mitteln durchgefiihrt werden, sind auszuschlieB3en.

Digitales Fernsprechnetz
(ISDN/PSTN)

fE 15t Zv e hin U G

~ Optional VolP/ Al |; e
Gatekeeper Firewall I1SDN Gateway
IP-Telefone
Abgesetztes Tk-
Syst .
ystem IP-Verbindung bisherige
Telefone

Abbildung 6.3 Einsatzbeispiel Kopplung von Standorten

MaBnahmen

Komponente Grundwert Schutz- | MaBnahme

bedarf

Router / VoIP-ISDN Vertraulichkeit | Hoch MaBnahmen zur Sicherstellung der Vertraulichkeit

Gateway von Gesprachsinhalten und Signalisierungsdaten.
Aufbau eines VPN-Tunnels, der fiir VoIP ausgelegt
ist.

Auflenanbindung Verfiigbarkeit | Hoch MaBnahmen zur Sicherstellung der
Verbindungsqualitit. Geeignete Maflnahmen sind: 1)
bei geschalteten Festverbindungen, die zur
gleichzeitigen Kopplung des Sprach- und Datennetzes
genutzt werden, Class-of-Service-Mallnahmen wie
Diffserv. 2) Bei Nutzung eines 6ffentlichen IP-Netzes,
virtuelle Tunnel mit MPLS

Verbindung in das Verfiigbarkeit | Hoch Es ist sicher zu stellen, dass der Standort auch bei

offentliche Ausfall der Anlagen-Kopplung telefonisch erreichbar

Fernsprechnetz bleibt. Hierzu ist eine Anbindung der abgesetzten
Anlage an das 6ffentliche Fernsprechnetz vorzusehen.
Die Anzahl der verfiigbaren Kanéle kann dabei
eingeschrinkt sein.

Firewall Integritét/ Mittel Zugriff iiber IP-Verbindung auf das VPN-Gateway

Verfiigbarkeit begrenzen.

Bundesamt fiir Sicherheit in der Informationstechnik 125



VoIPSEC-Studie 2005

Tabelle 6.3: Malilnahmenkatalog Standortvernetzung
Anmerkungen

Prinzipiell lassen sich Anlagen derzeit nach drei Arten iiber eine IP-Verbindung koppeln:

1. Kopplung iiber eine dezidierte Standleitung. Eine dauerhaft dem Nutzer in voller Bandbreite zur
Verfiigung stehende Verbindung wird genutzt, um das Daten- und Sprachnetz zu koppeln.
Gegeniiber der Kopplung von Daten- und Sprachnetzen iiber jeweils separate Leitungen, ergeben
sich Flexibilititsvorteile (nicht verwendete Sprachkanéle konnen zur Dateniibertragung genutzt
werden) und ein Kosteneinsparpotenzial.

In diesem Szenario ist darauf zu achten, dass eine Priorisierung der Sprachkommunikation
beispielsweise mittels Diffserv erfolgt. In bestimmten Fillen kann Traffic-Shaping ebenfalls
hilfreich sein.

2. Die Kopplung iiber ein 6ffentliches IP-Netz scheint aufgrund der geringen Kosten der Zugénge
sehr attraktiv. Dies ist allerdings mit hohen Risiken fiir die Verfiigbarkeit verbunden und sollte nur
bei deutlichem Overprovisioning, d.h. bei sehr breiter AuBenanbindung erfolgen, und durch
ISDN-Wihlverbindungen als Backup-Verbindungen gesichert werden.

3. Die Kopplung iiber eine virtuelle Verbindung Netzwerkverbindung, die eine bestimmte Dienstgiite
garantiert, beispielsweise MPLS-Verbindungen. Werden Anlagen iiber 6ffentliche IP-Netze
gekoppelt, sollte diese Art nach Moglichkeit gewdhlt werden.

Mittlere und grof8e TK-Anlagen verfiigen meist {iber Baugruppen zur Anlagen-Kopplung iiber IP.
Alternativ lassen sich die Anlagen {iber eine normale ISDN-Baugruppe und einem nachgeschalteten
ISDN-Gateway, ggf. unter Nutzung des standardisierten Q-SIG Protokolls, flexibel koppeln.

6.4 Campusnetze (VoIP in allen Bereichen)

Betrachtet wird in diesem Szenario der Einsatz eines umfassenden VolP-Systems in einem
Campusnetz. D.h. die Kommunikation zwischen einzelnen Standorten und Gebéuden erfolgt {iber ein
im eigenen Verantwortungsbereich betriebenes Backbonenetz.

Wichtige funktionale Anforderung ist eine effiziente Nutzung der Ubertragungskapazititen,
insbesondere des Backbones (kein doppeltes Backbone).

Anforderungen

Grundsétzlich sind die gleichen Anforderungen anzusetzen, die auch fiir VoIP-Systeme mittlerer
GroBe gefordert werden (siehe Kapitel 6.2). Zusitzliche Anforderungen sind vor allem:

Verfligb arkeit: Es gelten die gleichen Anforderungen wie sie auch fiir bisherige TDM-basierte
Telefonie-Systeme gelten. Insbesondere sollen breitflichige Angriffe, beispielsweise durch Wiirmer
keinerlei spiirbare Auswirkungen auf die Telefonie haben. Angriffe, die mit qualifizierten Mitteln
durchgefiihrt werden, sollen ausgeschlossen werden. Die Sprachqualitit der Verbindung muss zu
jedem Zeitpunkt eine problemlose, verstandliche Sprachkommunikation erméglichen. Die
Sprachqualitédt sollte tiberwiegend nicht von der einer ISDN-Verbindung unterscheidbar sein und ist
unabhéngig von einem moglichen Aufkommen im Datennetz zu gewihrleisten. Notrufmoglichkeiten
sind einzurichten und deren Verfiigbarkeit zu gewihrleisten.

Vertraulichkeit: Die Vertraulichkeit der Gespréichsinhalte ist vor Angreifern, die iiber qualifizierte
Mittel verfiigen, zu gewahrleisten. Die Vertraulichkeit der Verbindungsdaten ist gegeniiber
Angreifern, die tiber hohe qualifizierte Mittel verfiigen, zu gewéhrleisten.

Integritit/Authentizitdt: Wie in Kapitel 6.2.

Damit kann in diesem Einsatzszenario von einem Sicherheitsbedarf der Schutzklasse 2 hoch
ausgegangen werden.
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Offentliches IP-Netz

Digitales Fernsprechnetz

(ISDN/PSTN) bchredundantes
VolP-System

Router mit

Firewall Breitbandanbindung

Ubriges Datennetz

Gebaude Alpha

IP-basiertes Gebaude mit
Backbone Zentralfechnik

Gebaude Gamma

Gebaude Delta

Abbildung 6. 4 Einsatzbeispiel Campusnetz

MafBinahmen
Komponente Grundwert Schutz- | MaBinahme
bedarf
Backbone Verfiigbarkeit | hoch MaBnahmen zur Sicherstellung der Dienstgiite.

MaBnahmen sind beispielsweise die ganzheitliche
Einfihrung von QoS wie MPLS (im Backbone) oder
CoS-Mafinahmen wie beispielsweise Diffserv (bis zu
den Endgeriten). Dariiber hinaus zeigt sich, dass
Overprovisioning eine geeignete und vielfach
wirtschaftliche Mallnahme ist, eine entsprechende
Dienstegiite im Netzwerk zu erreichen.

Backbone Verfiigbarkeit | hoch USV zur Aufrechterhaltung der Ubertragungswege.
Ziel ist dabei die Sicherstellung der
Kommunikationsmoglichkeit auch bei einem
Totalausfall der Stromversorgung in einer
GroBenordnung von mindestens 4h.

Tabelle 6.4: MaBlnahmenkatalog Campusnetz

6.5 Migration in bestehende TK-Systeme

Betrachtet wird folgendes Einsatzszenario: Ein Unternehmen/eine Behorde will ihr bestehendes,
TDM-basiertes Telefonie-System erweitern und dabei VoIP-Technik einfithren. Das bisherige
Telefonsystem soll wie bisher weiterlaufen, das neue VolP-System vollsténdig in das bisherige TK-
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System integriert werden. Langfristig soll die VolP-Technik das bisherige TK-System ersetzen. Die
Verbindung zwischen VolP- und bisherigem TK-System erfolgt iiber ISDN, ggf. unter Nutzung einer
Q-SIG-Signalisierung.

Anforderungsprofil

Im Wesentlichen sind die gleichen Anforderungen wie bei einem mittleren VolP-System gegeben
(siehe Kapitel 6.2). Weitere Anforderungen sind:

Verfiigbarkeit: Die VolP-Erweiterung darf die Funktionalitit des bisherigen Telefon-Systems nicht
beeintrachtigen.

Vertraulichkeit.: Da die Verbindungsdaten des VoIP-Systems mit denen des zentralen TK-Systems
abgeglichen werden, ist besondere Vorsicht im Umgang mit diesen Daten geboten.

Integritdt/ Authentizitit: Es ist sicherzustellen, dass mit qualifizierten Mitteln kein Gebiihrenbetrug
durchgefiihrt werden kann. Dies gilt insbesondere fiir die Schnittstelle zwischen VoIP-Anlage und
bisherigem TK-System.

Digitales Fernsprechnetz
(ISDN/PSTN)

Offentliches IP-Netz

Bisherige —@ @

Tk-Anlage
bisherige
Systemtelefone
Abbildung 6. 5 Migration in bestehende TK-Systeme
MafBinahmen
Komponente Grundwert Schutz- | MaBnahme
bedarf
Verbindung TK- Integritét hoch MafBnahmen zur Sicherstellung der Integritét sind
System und VolP- zu treffen. Die Ubertragung (S0/S2M) ist
System iiblicherweise ungesichert und sollte daher durch

geeignete physikalische MaBinahmen gesichert
werden (Aufstellung in unmittelbarer
Nachbarschaft, geschiitzte Raume, bei ortlicher
Entfernung Schutz der Kabeltrassen).

Tabelle 6.5: MaBlnahmenkatalog Migration in bestehende TK-Systeme

Anmerkungen

Oftmals wird das bestehende Telekommunikationssystem bei der Migration zu VoIP nicht vollstdndig
ersetzt, sondern zundchst durch ein zusétzliches VoIP-System ergénzt. Daher wird dieses
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Einsatzszenario derzeit hdufig in Betracht gezogen. Obwohl die Verfiigbarkeitsanforderungen anfangs
durch die weiterhin betriebene TK-Anlage geringer erscheint, sollten die fiir einen dauerhaften Betrieb
notwendigen Anforderungen von Anfang gewéhrleistet werden.

6.6 Verschlusssachenkommunikation

Betrachtet wird folgendes Einsatzszenario: Die IP-Telefonie soll fiir die Kommunikation von
Verschlusssachen eingerichtet werden. Dabei werden Informationen mit VS Vertraulich oder hoher
sowie der Kategorie Schutzklasse 2 und 3 ausgetauscht. Eine sehr hohe Verfiigbarkeit ist erforderlich.
Das TK-System wird ausschlieBlich zu dienstlichen Zwecken verwendet.

Anforderungen:

Verfiigbarkeit: Fiir die Verfiigbarkeit des Telefonie-Systems wird ein ununterbrochener Dauerbetrieb
erwartet. Fiir die Endgerite gilt eine maximale Ausfalldauer von <10 min. je Ausfall bei maximal 2
Ausfillen im Jahr.

Vertraulichkeit: Die Vertraulichkeit der Gesprachsinhalte ist vor Angreifern, die iiber hochqualifizierte
Mittel verfiigen, zu gewéhrleisten. Status-Informationen eines Teilnehmers sollen vertraulich gehalten
werden.

Integritit/Authentizitdt: Manipulationsangriffe, die mit hochqualifizierten Mitteln durchgefiihrt
werden, sind auszuschlieflen.

Damit kann in diesem Einsatzszenario von einem Sicherheitsbedarf der Schutzklasse 3 ,,sehr hoch*
ausgegangen werden.

Materiell gesicherter
Bereich

Digitales Fernsprechnetz
(ISDN/PSTN)

Hauptan bindung

IP-Telefone ~ Gatekeeper

Krypto-
gesicherter Bersich gateway

IP-Verbindung
(Schwarzes Netz )

IP-Telefon

Krypto- Firewall

gateway :

|

I

I

i

: abgesetztes
I

: NichtVS Telefone am Standort
I

|

Abbildung 6.6 Einsatzbeispiel bei hoher Vertraulichkeit

Maflnahmen

Komponente Grundwert Schutz- | Maflnahme
bedarf
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Komponente Grundwert Schutz- | Maflnahme
bedarf
Kabeltrassen, Rdume Integritét hoch Sicherungsmafinahmen zum physikalischen
mit VoIP-Komponenten Schutz/materielle Sicherheit sind zu ergreifen. Der
Zutritt zu den Rédumen ist auf ein Minimum zu
beschranken und zu dokumentieren. Separate
SchlieBzylinder (kein SchlieBsystem), Ersatzschliissel
kann bei Sicherheitsbeauftragten hinterlegt werden.
Réaume, IP-Telefone, Vertraulichkeit | hoch Es sind Mallnahmen zur Abstrahlsicherheit zu treffen.
VoIP-Middleware Reichen Rdume- und Gebaudeddmpfung nicht aus,
sind technische Mafinahmen (Zonengerit oder
zugelassenes Gerit) einzusetzen.
Kabeltrassen, Rdume Verfligbarkeit mittel | Sicherungsmafinahmen gegen Feuer und
mit VoIP-Komponenten Wasserschaden, die gewéhrleisten sollen, dass der
Betrieb des zentralen Kommunikationssystems auch in
Notfallsituationen zumindest tempordr erhalten bleibt.
Uberspannungsschutz.
IP-Telefone/Switche Verfiigbarkeit hoch Versorgung der Endgeréte durch PoE.
Switche/Repeater Verfligbarkeit hoch USV zur Aufrechterhaltung der Ubertragungswege.
Zentrale VolP- Verfligbarkeit hoch USV zur Aufrechterhaltung der zentralen VolP-
Middleware Komponenten. Hierzu zéhlen der Gatekeeper
(Aufrechterhaltung der internen
Kommunikationsmoglichkeit) sowie des Gateways in
das offentliche Fernsprechnetz. Aufrechterhaltung der
Serverfunktionen bei Totalausfall der
Stromversorgung in der GroB3enordnung von 4h.
Switch/Router Verfiigbarkeit/ | hoch Trennung von Sprach- und Datennetz: Aufteilung des
Integritét/ Netzwerks in mehrere Broadcast-Doménen (VLANS).
Vertraulichkeit Die Verbindung der verschiedenen VLANS erfolgt
iiber eine Firewall bzw. Router mit Layer3-Filter.
Switch/Router Vertraulichkeit | hoch Separates Netz fiir den ,,Rot“-Bereich (physikalisches
IP-Telefone Rot-Netz) oder Verschliisselung unmittelbar am
Endgerit (logisches Rot-Netz).
Switche/Router Authentikation | hoch Zugang des IP-Endgerdtes zum Netz nur nach
erfolgter Authentifizierung.
Authentifizierung mittels IEEE 802.1x
Switche/Router Verfiigbarkeit/ | hoch MaBnahmen gegen ARP-Spoofing
Integritat/
Vertraulichkeit
Switche/Router, VoIP- | Verfiigbarkeit/In | hoch MaBnahmen gegen DHCP-Angriffe
Middleware, IP- tegritét
Telefone
Switche/Router Verfiigbarkeit/ | hoch MaBnahmen gegen VLAN-Angriffe, zusétzich
Integritat/ Strukturierung der VLANS in ,,Producing VLAN® mit
Vertraulichkeit Servern und ,,Consuming VLAN® mit den IP-
Endgerite.
Verbindung in das Integritit/ hoch Das Netz sollte sowohl vom internen Datennetz als
offentliche IP-Netz Vertraulichkeit auch vom o6ffentlichen IP-Netz vollstindig getrennt
sein oder durch eine zertifizierte Datendiode
gekoppelt werden.
Gateway in das Integritét/ hoch Das PSTN-Gateway sollte zertifiziert und fiir die
offentliche Vertraulichkeit Nutzung als Datendiode freigegeben sein, da es sich
Fernsprechnetz dabei prinzipiell um einen Ubergang zwischen einem

Roten und einem Schwarzen Bereich handelt.
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Komponente

Grundwert

Schutz-
bedarf

Mafinahme

Gatekeeper

Verfiigbarkeit

hoch

Redundantes System mit automatischer oder
halbautomatischer Funktionsiibernahme nach Ausfall.
Fortlaufende Spiegelung der
Konfigurationsdatenbank.

Gateway in das
Offentliche
Fernsprechnetz

Verfligbarkeit

mittel

Redundantes System, mit automatischer oder
halbautomatischer Funktionsiibernahme nach Ausfall.

Netzkomponenten

Verfiigbarkeit

mittel

Sicherstellung einer ausreichenden Bandbreite durch
Overprovisioning.

IP-Telefone

Integritit/
Verfiigbarkeit

mittel

Sicherstellung der Funktionalitét der IP-Telefone,
beispielsweise durch Einsatz formal evaluierter
Endgerite.

IP-Telefone

Vertraulichkeit

hoch

Verschliisselung mittels SRTP

IP-Telefone

Vertraulichkeit

hoch

Schliisselaustausch mittels MIKEY oder durch
Verschliisselung der Signalisierung.

IP-Telefone

Interitédt/
Vertraulichkeit

hoch

Passwortschutz der TK-Endgeréte

Verschliisselungs-
gateways

Vertraulichkeit

hoch

Bei verlassen eines gesicherten Hoheits-Bereichs,
Einsatz eines fiir die entsprechende VS-Stufe
freigegebenen kryptographischen
Verschliisselungssystems und Verwendung von
entsprechendem Schliisselmaterial.

VoIP-Middleware

Integritét

hoch

Server-Systeme sollten nur als Minimalsystem
installiert und konfiguriert sein. Einsatz eines
gehirteten Betriebssystems.

VolP-Middleware

Integritét

hoch

Server-Systeme sollten nur als Minimalsystem
installiert und konfiguriert sein. Einsatz eines
gehirteten Betriebssystems.

VolP-Middleware

Integritét

hoch

Administrativer Zugang zu den Serversystemen ist
moglichst auf eine Person + Vertreter zu beschrianken.
Administratoren sind bzgl. BDSG zu belehren und
verfligen liber die notwendigen Erméchtigungen.
Nachweisbarkeit (Protokollierung) der Anderungen ist
sicherzustellen. Protokolle und installierte Software
sind regelmiBig zu kontrollieren.

VolP-Middleware

Integritét

hoch

Fernwartungszugénge sind grundsétzlich nur tiber
gesicherte Zugénge (Secure Shell oder VPN)
zuzulassen. Werden Informationen der Stufen VS-
Geheim und hoher verarbeitet, ist eine Fernwartung
auszuschlieflen.

Tabelle .6: MaBlnahmenkatalog fiir hohe Vertraulichkeit

Anmerkungen:

Derzeit existieren keine IP-Telefone, die explizit fiir Verschlusssachen freigegeben bzw. die iiber eine
entsprechende Kryptierungsmoglichkeit verfiigen. Der Einsatz von VoIP-Verbindungen zur
Kommunikation von VS-eingestuften Informationen hat daher iiber entsprechend freigegebene IP-
Verschlisselungsgateways zu erfolgen.

Problematisch sind weiterhin die Ubergiinge zwischen IP-basiertem Telefonienetz und dem ISDN-
Netz. Wegen der fehlenden Interoperabilitit ist derzeit keine verschliisselte Ende-zu-Ende
Kommunikation zwischen Endgeréten in unterschiedlichen Netzen mdglich. Allerdings sind einige
Entwicklungen hin zu einer interoperablen Sicherheitsarchitektur beispielsweise mit SCIP [SCIP05]
und [AlkStu2002] in der Entwicklung.

Bundesamt fiir Sicherheit in der Informationstechnik 131



VoIPSEC-Studie 2005

Zum Aufbau verlisslicher Gateways mit einem Rot/Schwarz-Ubergang (z. B. um IP-Telefonen im
Rot-Bereich unverschliisselte Kommunikation in das Fernsprechnetz zu ermoglichen) sind Systeme
mit gehérteter (z. B. SINA-Linux, bzw. SE-Linux) oder mehrseitig sicherer (Perseus)
Betriebssystemarchitektur erforderlich. Die Evaluierung nach formalen Kriterien kann dabei helfen die
Sicherheit des Systems nachvollziehbar zu dokumentieren.
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7. Abschlielende Sicherheitsbetrachtung

7.1 Fordernde und hemmende Faktoren von VolP

Die zukiinftige Entwicklung von VoIP wird essentiell davon abhéngen, ob es gelingt die VoIP-
Systeme mit der gleichen Verlésslichkeit zu betreiben, die Anwender von ihrem bisherigen
Telefoniesystem gewohnt sind. Hierzu gehort neben einer hohen Verfiigbarkeit, einer verldsslichen
Funktionalitdt vor allem eine einwandfreie Sprach- und Verbindungsqualitit.

Waihrend es bei IT-Systemen vielfach hingenommen wird, dass beispielsweise die Netzanbindung
temporér ausfillt oder gestort ist, wird ein Ausfall der Telekommunikation deutlich kritischer gesehen.
Dies gilt auch fiir Bereiche, die nicht notwendigerweise eine erhdhte Verfiigbarkeitsanforderung
haben, wie beispiclsweise klassische Backoffice-Bereiche. Auch die verldssliche Funktionalitdt der
Systeme gilt im Telefonie-Bereich als Standard. Telefone, die regelmiBig ,,abstiirzen* oder rebooten
beeintrachtigen die Akzeptanz des Gesamtsystems genauso wie komplizierte Meniifithrungen oder
fehlerhafte Software.

Ein wichtiges Kriterium, das vor allem zu Anfang die Verbreitung von VoIP verhinderte, ist die
Sprach- und Verbindungsqualitidt von VoIP-basierten Systemen. Die Sprachqualitit wurde inzwischen
deutlich erhoht, vor allem durch rasant gestiegene Bandbreiten und verbesserte Codecs. Die
Gewihrleistung einer dauerhaft verldsslichen Verbindungsqualitét ist jedoch nach wie vor mit einem
hohen technischen Aufwand verbunden, der vielfach noch gescheut wird. Dies gilt insbesondere bei
der Einfiihrung von VolIP in bestehende IP-Netze.

Die Sicherheit spielt derzeit eine verhdltnisméBig untergeordnete Rolle in der Wahrnehmung von
VoIP-Systemen. Dies ist vor allem im Zusammenhang der (noch) vergleichsweise geringen Anzahl
von verdffentlichten Angriffen auf VolP-basierte Telefoniesysteme zuriickzufiihren. Es diirfte eine
Frage der Zeit sein, bis erste ,,spektakuldre” Angriffe bekannt werden. Spétestens dann diirfte die
Sicherheit von VoIP-Systemen zu einem zentralen Kriterium bei der weiteren Bewertung dieser
Technologie werden.

Wichtigster Entwicklungsfaktor fiir VoIP bleibt jedoch das vermeintliche oder tatséchliche
Einsparpotenzial beim Einsatz von VoIP-Systemen und bleibt damit auch im Spannungsfeld zum
Aufwand, der fiir die Sicherheit aufzubringen ist.

7.2 Entwicklungsperspektiven VolIP-Sicherheit

Mit der weiteren Verbreitung von VolP-Systemen im produktiven und im kommerziellen Einsatz, ist
mit einem kontinuierlichen Ansteigen der Angriffe zu rechnen. Mittelfristig diirften damit auch die
Erfahrungswerte bzgl. der praktischen Sicherheit von VoIP-Systemen steigen. Dies ist fiir die weitere
Entwicklung sicherer VoIP-Systeme und fiir deren verlasslichen Einsatz von groBer Bedeutung.

Im Bereich kryptographischer Protokolle zeigt sich seit wenigen Jahre ebenfalls eine intensive
Forschungstitigkeit hin zur Optimierung vorhandener und Entwicklung neuer Verfahren, die die
Anforderungen paketorientierter Sprachverbindungen erfiillen.

Weiterhin Handlungsbedarf besteht im Angebot von VolP-Komponenten, die entsprechende
Sicherheitsmafinahmen unterstiitzen. Insbesondere im Endgeritebereich ist die Auswahl geeigneter
und zufriedenstellender Gerdte derzeit duBerst gering.

7.3 Fazit

VolIP ist eine Technologie, die beim Einsatz entsprechender Sicherheitsma3nahmen nicht nur eine
ernsthafte Alternative zur klassischen Telefonie darstellt, sondern aufgrund der Synergiepotenziale die
bisherigen Technologien in vielen Bereichen langfristig sukzessive abldsen wird.
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Gleichzeitig wird klar, dass die unbedarfte Einfiihrung von VoIP erhebliche Bedrohungspotenziale mit
sich bringen kann. Im Vergleich von Standard-Installationen zu TDM-basierten Telefonie-Losungen,
ist der ungesicherte Einsatz von VolP-Technologie mit deutlich groferen Risiken verbunden. Denn die
VoIP-Systeme erben die Sicherheitsrisiken der IP-Welt und dariiber hinaus behalten sie die meisten
aus der TK-Welt.

Geeignete SicherheitsmaBinahmen sind heute technisch und organisatorisch realisierbar. Allerdings
unterstiitzt nur ein Bruchteil der aktuell auf dem Markt befindlichen Systeme die erforderlichen
Sicherheitsmafinahmen im erforderlichen Umfang. Bei der Auswahl eines Systems sollten daher die
realisierten Sicherheitsmaflnahmen im Fokus stehen und nicht nur reine Funktionalitdtsgesichtspunkte
in die Entscheidung einbezogen werden.

Die fiir einen verlésslichen Betrieb von VolP-Systemen notwendigen SicherheitsmaBnahmen sind
jedoch mit einem substanziellen technischen und finanziellen Aufwand verbunden, der die
angestrebten Kosteneinsparungen moglicherweise vermindert. Die Kosten fiir die erforderlichen
Sicherheitsmafnahmen miissen daher bereits friihzeitig in die Planungen mit einbezogen werden.

Am Ende sollte die Entscheidung fiir oder gegen den Einsatz von VolIP-Systemen immer zugunsten
der IT-Sicherheit ausfallen
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8. Abkiirzungsverzeichnis/Glossar

ABFN (Augmented Backus Naur Form der Nachrichten)
ACF (Admission Confirmation)

ACK (Acknowledgement)

ACL (Access Control List)

AES (Advanced Encryption Standard)

AH (Authentication Header)

ALG (Application Level Gateway)

ARP (address resolution protocol)

ARQ (Admission Request)

ATM (Asynchronous Transfer Protocol)
BPDU (Bridge Protocol Data Unit)

CA (Control Agent)

CoS (Class of Service)

CRCX (CreateConnection)

CSRC (Contributing Source Identifiers)
ENUM (tElephone NUmber Mapping)

HRSP (Hot Standby Router Protocol)

IAX (Inter-Asterisk EXchange (IAX) Protocol)
IAX2 (InterAsterisk eXchange Protocol Version 2)
ICE (Interactive Connectivity Establishment)
IETF (Internet Engineering Task Force)

IETF (Internet Engineering Task Force)

IKE (Internet Key Exchange)

IPTSP (IP Telephony Service Providing)

IRDP (ICMP Router Discovery Protocol)
ITAD (IP Telephony Administrative Domain)

ITU-T (International Telecommunication Union, Telecommunication Standardization Sector)

MCU (Multipoint Control Unit)

MDCX (Modify-Connection)

Megaco (Media Gateway Protocol)

MG (Media Gateway)

MGCP (Media Gateway Control Protocol)
MIDCOM (Middlebox Communications)
MIKEY (Multimedia Internet Keying)
MPLS (Multi-Protocol Label Switching)
NAPTR (Naming Authority Pointer)

NAT (Network Address Translation)
NIDS (Network Intrusion Detection System)
PAT (Port Address Translation)

PCM (Pulse Code Modulation)

PDH (Plesiochronous Digital Hierarchy)
PGP (Pretty Good Privacy)
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PSTN (Public Switched Telephone Network)
PSTN (Public Switched Telephone Network)
PT (Payload Type)

QoS (Quality of Service)

RCF (Register Confirmation)

RFC (Request for Comments)

RQNT (NotificationRequest)

RRIJ (Refgistration Reject)

RRQ (Register Request)

RTP (Real Time Protocol)

RTTP (Real Time Transport Protocol)

SA (Security Association)

SAD (Security Association Database)

SCCP (Skinny Client Control Protocol)
SCIP (Secure Communication Interoperability Protocol)
SCN (Switched Circuit Network)

SDH (Synchronous Digital Hierarchy)

SDP (Session Description Protocol)

SIP (Session Initiation Protocol)

SIP (Session Initiation Protocol)

SPD (Security Policy Database)

SRTP (Secure Real Time Protocol

SRTP (Secure Real-Time-Transport Protocol)
SSRC (Synchronisation Source Identifier)
STP (Spanning Tree Protocol)

STUN (Simple Traversal of User Datagram Protocol (UDP) Through NATS)

TDM (Time Division Multiplex)

TDM (Time Division Multiplex)

TFTP (Trivial File Transfer Protocol)

TKIP (Temporal Key Integrity Protocol)
TLS (Transport Layer Security)

TRIB (Telephony Routing Information Base (TRIB)
TRIP (Telephony Routing over IP)

TURN (Traversal Using Relay NAT)

UA (User Agent)

UDP (User Datagram Protocol)

UpnP (Universal Plug and Play)

VRRP (Virtual Router Redundancy Protocol)
WDM (Wavelength Division Multplex)
WEP (Wired Equivalent Privacy)
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Anhang A:

Tabelle Ubersicht SicherheitsmaBnahmen

Sicherheitsmafinahme Grundwert Schutzklassen MalBnahmengruppe
Verfig | Vertra | Integri | 1 2 3
barkeit | ulichk [ tat
eit

SicherungsmaBnahmen fiir einen physikalischen X X X X X

Schutz

SicherungsmafBnahmen fiir unterbrechungsfreie X X X

Stromversorgung der Netzkomponenten

SicherungsmaBnahmen fiir unterbrechungsfreie X X X

Stromversorgung der VoIP-Middleware

SicherungsmaBnahmen fiir unterbrechungsfreie X X X

Stromversorgung der Endgerite

Trennung von Sprach- und Datennetz X X X X

Statischer MAC-Eintrrag X X MafBnahmen zur Geriteauthentikation

Authentifizierung nach IEEE 801.x X X X MaBnahmen zur Geriteauthentikation

SicherungsmaBnahmen gegen ARP-Spoofing X X X X X MaBnahmen gegen Storungen der
Anwendung (DoS) und Basisdienste

Mafnahmen gegen DHCP-Attacken X X X X X MalBnahmen gegen Storungen der
Anwendung (DoS) und Basisdienste

MafBnahmen gegen STP-Attacken X X X X X MaBnahmen gegen Storungen der
Anwendung (DoS) und Basisdienste

Anti-Spoofing Filter X X X

MafBnahmen gegen VLAN-Angriffe X X X X

Struktur von LANs und Zugang der VLANs X X X X X

Sicherheitsmafnahmen zum Schutz des Netzzugang | X X X X X X

aus dem offentlichen Netz ins LAN

Mafnahmen gegen IP-Spoofing X X X X X

MafBnahmen gegen ICMP-Redirect X X X X X

Mafnahmen gegen IRDP-Spoofing X X X X X

Mafnahmen gegen Route Injection X X X X X

MafBnahmen gegen HSRP- und VRRP-Angriffe X X X X X

MaBnahmen gegen Ping Flood, SYN Flood und X X Mafinahmen gegen Stérungen der

LAND Flood Anwendung (DoS) und Basisdienste

Redundante Netzkomponenten und Server X X

Diffserv sowie Class-of-Service nach IEEE 802.1p | X X Dienstegiite und Monitoring der
Netzwerk-Performance

Overprovisioning der Bandbreite X X X Dienstegiite und Monitoring der
Netzwerk-Performance

Multi-Protocol-Label Switching (MPLS) X X X Dienstegtite und Monitoring der
Netzwerk-Performance

Traffic Shaping X X X X Dienstegiite und Monitoring der
Netzwerk-Performance

Stérungsmanagement und Eskalationsprozesse X X X

Security Management X X X X X

H.235v3 Annex 1/ H.235v3 Annex G X X X X X MaBnahmen gegen das Abhéren und
die Manipulation von Medienstromen

SRTP X X X X X Mafnahmen gegen das Abhoren und
die Manipulation von Medienstrémen

IPSEC X X X X X MaBnahmen gegen das Abhéren und
die Manipulation von Medienstromen

H.235/H.235v3 Annex D/ H.235v3 Annex E / X X X X X MaBnahmen gegen Manipulation der

H.235v3 Annex F Signalisierung und Gebiihrenbetrug

S/MIME X X X X X Mafnahmen gegen Manipulation der
Signalisierung und Gebiihrenbetrug

SIP iiber TLS X X X X X Mafnahmen gegen Manipulation der
Signalisierung und Gebiihrenbetrug
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Sicherheitsmafinahme Grundwert Schutzklassen Mafnahmengruppe

Verfiig | Vertra | Integri | 1 2 3

barkeit | ulichk | tét

eit

Paketfilter auf Layer 3 und Layer 4 (Stateless Packet X X X X Firewalls und NIDS
Filter)
Zustandsbasierter Portfilter auf Layer 3 und Layer 4 X X Firewalls und NIDS
(stateful packet inspection)
Application Level Gateway X X Firewalls und NIDS
NIDS X X Firewalls und NIDS
Administration und Zugénge nur iiber gesicherte X X X X Administrationszugénge
Verbindungen (SSH/VPN)
Administration nur an Konsole X X X Administrationszugénge
Datenbackup X X X X
Softwaresicherheit, Integritdt der installierten X X X
Software
Betriebssystemsicherheit, gehirtetes System X X
Evaluierte Endgerite X X
Vertrauenswiirdige Firmwareupdates bei den X X X X
Endgeriten
Vertrauenswiirdiges Konfigurieren und Digitale X X X
Zertifikate bei den Endgeriten

Erlduterung: Die erste Spalte gibt die Sicherheitsmafinahme wieder; in den Spalten ,,Grundwert sind
jeweils die zugehdrigen Schutzziele angegeben und in den Spalten ,,Schutzklassen® die Schutzklassen
in der eine Sicherheitsmainahme erforderlich ist. In der letzten Spalte ist jeweils aufgefiihrt zu

welcher MaBnahmenkategorie eine SicherheitsmaBnahme gehort.
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Anhang B: Begriffserlauterungen Angriffe

Angriff mit einfachen Mitteln: Unter einem Angriff mit einfachen Mitteln wird hier der Angriff auf
das IT-System durch Personen mit geringem Fachwissen oder beschriankten finanziellen und
technischen Mitteln sowie durch zufillig handelnde Personen verstanden. Typische Beispiele fiir
solche Angriffe sind der ,,Spieltrieb* des Mitarbeiters oder die Angriffe von ,,Hobby-Hackern* sowie
Vandalismus und grober Unfug.

Angriff mit qualifizierten Mitteln: Unter einem Angriff mit qualifizierten Mitteln wird hier der
Angriff auf das IT-System durch Personen mit krimineller Energie sowie Expertenwissen und
umfangreichen finanziellen und technischen Mitteln verstanden. Typische Beispiele fiir solche
Angriffe sind die Leistungserschleichung aufgrund von Konfigurationséinderungen durch den
Administrator (bei TK-Anlagen: Gebiihrenbetrug) oder die Aktivitdten der organisierten Kriminalitét
sowie der physikalische Zugriff auf Leitungen auB3erhalb des eigenen Verantwortungsbereichs.

Angriffe mit hochqualifizierten Mitteln: Unter einem Angriff mit hochqualifizierten Mitteln wird
hier der Angriff auf das IT-System durch Personen mit Wissen auf Entwicklerniveau sowie nahezu
beliebig umfangreichen finanziellen und technischen Mitteln verstanden. Typische Beispiele fiir
solche Angriffe sind das Abhoren von Gesprichen oder Raumen durch gezielte Anderung der
Betriebssoftware des Telekommunikationssystemes oder der Zugriff auf Leitungen, Hard- und
Software innerhalb des eigenen Verantwortungsbereichs.
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