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Einflihrung

1 Einfuhrung

In dieser Anleitung wird beschrieben, wie Sie eine sichere Umgebung herstellen und einrich-
ten, um Telefone mit Konfigurationsdaten zu versorgen, tber XML-Dateien zu versorgen in-
dem Sie XML-Dateien Uber einen Web-Server verwenden (gesicherte Datenlbertragung).

Um eine gesicherte Datenverbindung zum Download-Weber-Server zu gewahrleisten, werden
Konfigurationsdaten Gber das HTTPS-Protokoll anstatt nur tber HTTP (oder FTP) gesandt.
HTTPS ist eigentlich eine HTTP-Verbindung tUber TLS V1 (oder SSL V3) bei der alle Konfigu-
rationsdaten verschlisselt Ubertragen werden. Beim Verbindungsaufbau authentifizieren sich
sowohl das Telefon als auch der Download-Web-Server. Dabei wird ein gegenseitig anerkann-
tes Zertifikat verwendet, das auf der TLS-Authentifizierungs-Option basiert. Telefon und Web-
Server kdnnen sich aber auch ohne dieses Verfahren auf eine sichere Art authentifizieren.

Diese Anleitung beschreibt die nétigen Schritte und Gesamteinstellungen, um alle Komponen-
ten zu konfigurieren, die nétig sind, um eine XML-Konfigurationsdatei und wenn nétig auch
802.1x Zertifikate Uber eine gesicherte Datenverbindung zum Telefon zu senden.

Dieses Dokument ist eine Ergdnzung zu der bereits vorhandenen Dokumentation. Wie Sie
XML-Konfigurationsdateien erstellen, erfahren Sie im XML Konfigurationshandbuch.
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1.1 Prinzip

XML Uber eine sichere Verbindung arbeitet nach dem gleichen Prinzip wie XML tber FTP
(nicht sicher). Die einzige Unterschied ist, das die Daten, die zwischen zwei Teilnehmern ge-
sandt werden, verschlUsselt werden, nachdem sich die beiden Teilnehmer gegenseitig authen-
tifiziert haben. Wenn die Daten so eingekapselt sind, kdnnen sie von Dritten nicht gelesen wer-
den.

Das folgende Diagramm zeigt die Phasen wahrend des Aufbaus einer TLS-Verbindung vom
Telefon zum ,sicheren® Web-Server, um den Download der angeforderten XML-Dateien auf
eine sichere Art zu starten.

Handshake Sequenz fiir TLS

Telefon (Web-Client) Download Web-Server
1. Client-Hallo
>
2. Server-Hallo
<
3. Server-Zertifikat
<
4. ,Server-Hallo“ fertig
<
5. > Client Key Exchange
4
6. > Change-Cipher-Spec
>
7. Fertig
>
8. > Change-Cipher-Spec
<
9. Fertig
<

In der Phase ,,Client-Hallo® (Schritt 1) bietet das Telefon an, TLS V1 oder SSL V3 zu unterstt-
zen und stellt folgende > Cipher suite zur Verfiigung, die auch die verschlisselte Signalisie-
rung des SIP-Interface unterstitzt:

e TLS_RSA_WITH_AES_256_CBC_SHA

e TLS_RSA_WITH_AES_128_CBC_SHA

e TLS_RSA_3DES_EDE_CBC_SHA

e TLS_RSA_DES_CBC_SHA
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Der Download Web-Server wahlt TLS oder SSL und eines der > Cipher suite aus, um sie in
der ,Server-Hallo“ Phase (Schritt 2) in Abstimmung mit seiner Richtlinie zu verwenden.

In der Phase ,Server-Zertifikat* (Schritt 3) schickt der Server sein selbst digital-signiertes
> X.509-Zertifikat, um dem Telefon zu erméglichen, den Server zu authentifizieren.

In der Phase ,.»> Client Key Exchange® (Schritt 5) generiert das Telefon einen ,,> Session key*
(unter Verwendung der RSA-Methode) und verschlisselt ihn mit dem ,6ffentlichen Schlissel”
des Servers (aus dem Server-Zertifikat) bevor es ihn sendet.

Die Phase » Change-Cipher-Spec-Meldung (Schritt 6 und 8) zeigt an, das die gesamte weitere
Kommunikation verschlisselt sein wird (unter Verwendung des gultigen > Session key).

Die > TLS resume method wird vom Telefon unterstiitzt, indem es fir eine nachfolgende TLS-
Verbindung den bestehenden symmetrischen > Session key verwendet.

Ein > Session key kann nur:

e flr eine begrenzten Zeitraum,

e flUr ein Héchstmal3 an Datenibertragung

e oder bis einer von beiden verlangt, einen neuen Schlissel auszuhandeln
wieder verwendet werden.

Die > Server Policy legt fest, ob die Wiederherstellungs-Methode zulassig ist. Beim Speichern
der zugehdrigen Berechtigungseinstellungen fur eine groBe Anzahl von Telefonen kénnen auf
dem Server Leistungsprobleme auftreten.

Nachfolgend ein Trace-Beispiel:

Quelle

Ziel

Protokoll Information

498972213007 .gvs.lab securexml.gvs.lab TCP 1024 > https [SYN] Seg=0 Ack=0 Win=8192 Len=0
MSS=1460 WS=0 TSV=11l TSER=0

securexml .gvs.lab 498972213007.gvs.lab TCP https > 1024 [SYN, ACK] Seqg=0 Ack=1 Win=16384 Len=0
MSS=1460 WS=0 TSV=0 TSER=0

498972213007 .gvs.lab securexml.gvs.lab TCP 1024 > https [ACK] Seg=1 Ack=1 Win=8192 Len=0 TSv=11
TSER=0

498972213007 .gvs.lab securexml.gvs.lab TLS Client Hello

securexml .gvs.lab 498972213007.gvs.lab TLS Server Hello, Certificate, Server Hello Done

498972213007 .gvs.lab securexml.gvs.lab TCP 1024 > https [ACK] Seg=61 Ack=888 Win=8192 Len=0
TSV=12 TSER=70086061

498972213007 .gvs.lab securexml.gvs.lab TLS Client Key Exchange

securexml .gvs.lab 498972213007.gvs.lab TCP https > 1024 [ACK] Seg=888 Ack=200 Win=65336 Len=0
TSV=70086064 TSER=12

498972213007 .gvs.lab securexml.gvs.lab TLS Change Cipher Spec, Encrypted Handshake Message

securexml .gvs.lab 498972213007 .gvs.lab TLS Change Cipher Spec, Encrypted Handshake Message

498972213007.gvs.lab securexml.gvs.lab TLS Application Data

securexml .gvs.lab 498972213007 .gvs.lab TCP https > 1024 [ACK] Seg=931 Ack=297 Win=65239 Len=0
TSV=70086066 TSER=12

498972213007 .gvs.lab securexml.gvs.lab TLS Application Data

securexml .gvs.lab 498972213007.gvs.lab TLS Application Data
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Quelle

securexml .gvs.lab
498972213007 .gvs.lab
498972213007 .gvs.lab
securexml .gvs.lab
498972213007 .gvs.lab
securexml .gvs.lab
498972213007 .gvs. lab

498972213007 .gvs.lab

securexml.gvs.la

498972213007 .gvs.lab

securexml .gvs.lab
498972213007 .gvs.lab

securexml .gvs.lab
securexml .gvs.lab
securexml .gvs.lab
securexml .gvs.lab
498972213007 .gvs.lab

securexml .gvs.lab
498972213007 .gvs.lab

498972213007 .gvs.lab

securexml.gvs.lab

Ziel
498972213007 .gvs.lab

securexml .gvs.lab

securexml .gvs.lab

498972213007 .gvs.lab

securexml .gvs.lab

498972213007 .gvs.lab

securexml .gvs.lab

securexml .gvs.lab
498972213007 .gvs.lab

securexml .gvs.lab
498972213007 .gvs.lab

securexml .gvs.lab

498972213007 .gvs.lab
498972213007 .gvs.lab
498972213007 .gvs.lab
498972213007 .gvs.lab
securexml .gvs.lab

498972213007 .gvs.lab

securexml .gvs.lab

securexml.gvs.lab

498972213007 .gvs.lab

Protokoll Information

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TLS
TLS

TLS
TCP

TLS

TCP
TCP
TCP
TCP
TCP

TLS
TCP

TCP

TCP

https > 1024 [FIN, ACK] Seqg=2005 Ack=363 Win=65173
Len=0 TSV=70086067 TSER=12

1024 > https [ACK] Seqg=363 Ack=2006 Win=7118 Len=0
TSV=12 TSER=70086067

1024 > https [FIN, ACK] Seqg=363 Ack=2006 Win=8192
Len=0 TSV=13 TSER=70086067

https > 1024 [ACK] Seqg=2006 Ack=364 Win=65173 Len=0
TSV=70086067 TSER=13

1025 > https [SYN] Seg=0 Ack=0 Win=8192 Len=0 MSS=1460
WS=0 TSV=13 TSER=0

https > 1025 [SYN, ACK] Seqg=0 Ack=1 Win=16384 Len=0
MSS=1460 WS=0 TSV=0 TSER=0

1025 > https [ACK] Seg=1 Ack=1 Win=8192 Len=0 TSV=13
TSER=0

Client Hello

Server Hello, Change Cipher Spec, Encrypted Handshake
Message

Change Cipher Spec

https > 1025 [ACK] Seqg=123 Ack=99 Win=65437 Len=0
TSV=70086071 TSER=13

Encrypted Handshake Message, Application Data, Appli-
cation Data

[TCP segment of a reassembled PDU]
[TCP segment of a reassembled PDU]
[TCP segment of a reassembled PDU]
[TCP segment of a reassembled PDU]

1025 > https [ACK] Seqg=268 Ack=4503 Win=8192 Len=0
TSV=13 TSER=70086071

Application Data

1025 > https [ACK] Seqg=268 Ack=5076 Win=7620 Len=0
TSV=13 TSER=70086071

1025 > https [FIN, ACK] Seq=268 Ack=5076 Win=8192
Len=0 TSV=13 TSER=70086071

https > 1025 [ACK] Seqg=5076 Ack=269 Win=65268 Len=0
TSV=70086071 TSER=13
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Voraussetzung

Bevor Sie die Konfigurationselemente des Telefons Uber eine sichere Verbindung versorgen
kénnen, mussen folgende Komponenten oder Softwarepakete vorhanden sein oder installiert
werden. Ab Kapitel > Einrichten finden Sie weitere Informationen und ,Screen shots® zu diesen
speziellen Komponenten.

1.

Ein Server

Es gibt keine speziellen Anforderungen an den Server. Beziehen Sie sich bitte auf die An-
forderungen der Softwarepakete, die Sie fur Ihr System installiert haben.

Web-Server

Sie kdnnen jede Web-Server-Anwendung verwenden, die gesicherte Webdienste unter-
stutzt. Der Web-Server muss folgende Protokolle unterstitzen: TCP, TLS, HTTP tber TLS
(HTTPS), > X.509 Zertifikate und XML. Beachten Sie, dass das verwendete XML ein kun-
denspezifisches Format hat. Wie Sie eine XML-Konfigurationsdatei erstellen, lesen Sie bit-
te im XML-Konfigurationshandbuch nach. Flr das nachfolgende Beispiel wird der
Microsoft Internetinformationsdienste Server (lIS) verwendet, der auf einem Windows
2003 Server installiert ist.

Bevor Sie den Microsoft Internetauthentifizierungsdienst installieren, muss zuerst
der Microsoft Internetinformationsdienste Server (11S) installiert sein.

Falls Sie einen Apache-Web-Server oder einen anderen ahnlichen Web-Server in-
stallieren wollen, missen Sie nicht unbedingt den Microsoft Internetauthentifizie-
rungsdienst installieren. Lesen Sie bitte hierzu die entsprechende Dokumentation.

10. November 2006
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3. Installieren einer Zertifizierungsstelle

Um einen sicheren Web-Server einzurichten, braucht der Web-Server ein Root- und Ser-
ver-Zertifikat das von einer Stammauthentifizierungsstelle oder einer anderen Anwendung
wie z. B. ,Open SSL* erstellt und signiert wird. Erstellen und Signieren von 6ffentlichen
Zertifikaten ist nicht kostenlos. Sie kbnnen daher Ihre eigenen Root- und Server-Zertifikate
erstellen, daftir gibt es genug Anwendungen wie z. B. Open SSL.

FUr dieses Beispiel wird die Microsoft Zertifizierungsstelle verwendet, die auf dem gleichen
Server installiert ist, wie der Internetinformationsdienste Server.

Umgebung mitinstalliert, um http://[IP addr.)/certsrv auszufiihren.

Da die Zertifizierungsstelle nach dem IIS installiert werden muss, wird die nétige

4. Erstellen einer Server-Zertifikat-Anforderungsdatei (> CSR)

Abhangig vom verwendeten Weber-Server-Dienst oder Anwendung, kann die Art, wie man
eine Zertifikatsanforderung erstellt, ziemlich unterschiedlich sein.

In dem folgenden Beispiel soll gezeigt werden, wie man die Anforderungsdatei im Rahmen
des zuvor installierten IIS erstellt.

5. Signieren des > Server-Zertifikat von der > Zertifizierungsstelle

Die Zertifikatsanforderungsdatei (CSR) muss signiert werden. Das kann durch eine offizi-
elle Zertifizierungsstelle oder unter Verwendung eines privaten Root- und Server-Zertifi-
kats geschehen. Im nachfolgenden Beispiel wird daflir die Microsoft Zertifizierungsstelle
verwendet.

6. Importieren und aktivieren des Server-Zertifikats

Nachdem Sie das Server-Zertifikat von einer offiziellen Zertifizierungsstelle erhalten oder
selbst erstellt haben, missen Sie es importieren und aktivieren.

7. Das Telefon fiir HTTPS-Verbindung einstellen

Am Telefon mlssen Sie die entsprechenden Parameter flr die sichere Verbindung zum
Web-Server entweder Uber das Telefonmeni oder Uber die Web-Schnittstelle des Tele-
fons konfigurieren.

Es ist auch mdglich, die Adresse des gesicherten Web-Servers tiber den DHCP-Server an
das Telefon zu senden (herstellerspezifisches Informations-Element). Fir diesen Fall soll-
ten Sie die XML-Dateien auf dem Web-Server so benennen, wie sie als Voreinstellung in
den Telefonen verwendet werden. Das nachfolgende Beispiel zeigt die Konfiguration tber
die Web-Schnittstelle (WBM).

10. November 2006
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8. Uberpriifen und testen der HTTPS-Verbindung

Um sicher zu gehen, dass der Web-Server die angeforderte Datei an das Telefon schickt,
oder um den Inhalt von XML-Dateien zu prifen, kann man daftir einfach einen Web-Brow-
ser verwenden, der XML unterstitzt.

9. 802.1X Zertifikate in der XML-Konfigurationsdatei

Fir den Fall, dass das Telefon 802.1x-Authentifizierung braucht, ist es mdglich, die bené-
tigten 802.1x Server- und Client-Zertifikate Uber XML-Konfigurationsdateien an das Tele-
fon zu senden. Das ermdglicht dem Telefon auf die 802.1X-Anfrage vom > Layer 2 Switch
zu antworten und mit dem Radius-Server zu verhandeln, damit es einen freigegebenen
Port auf dem > Layer 2 Switch erhalt. Das von der Zertifizierunstelle signierte Server-Zer-
tifikat ist im PEM-Format in der XML-Datei gespeichert. Das Client-Zertifikat ist Passwort-
geschuitzt im 64 Bit bindren Format (B64) gespeichert. In XML-Dateien sind solche Zertifi-
kate XML-Elemente, wie auch alle anderen Elemente. ,,Cut and paste”“ wird verwendet, um
die Daten in den ,XML-Schreib“-Elementen zu erstellen: ,,802.1x-Zertifikate und ,radius-
server-cal®. Weitere Information zu 802.1x-Authentifizierung finden Sie im ,|IEEE 802.1x
Configuration Management“ Administration Manual “A31003-J4200-M100-*-76A9.pdf”.

XML-Element zu senden, daher muss das Zertifikat mit einem speziellen Passwort-

In der SIP Version 6.0.xx ist es nicht méglich, den Passwortsatz an das Telefon als
satz, der nur einigen Siemens-Mitarbeitern bekannt ist, kodiert werden.

Im Fall, dass sich die Versionsnummer im ,System- oder Geratekonfiguration“-Ele-
ment &ndert (z. B. von 1 nach 2), erfolgt jedes Mal ein Neustart des Telefons, unab-
hangig davon, welches Element sich geandert hat. Das ist deshalb so, weil die XML-
Datei das Zertifikat enthalt. Beispiel:

<Item name="system-config-version">1</Item>
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2 Einrichten

2.1 Installieren des Web-Servers

IS ist ein zusétzliches Software-Paket fir Windows. Offnen Sie die Systemsteuerung und
wahlen Sie Software und anschlieBend die Option Windows-Komponenten hinzufiigen/ent-
fernen. In der aufgerufenen Liste wahlen Sie Internetinformationsdienste (lIS).

finden. Entweder direkt oder in der Gruppe Anwendungsserver (wie nachfolgend).

Abhéangig von der Windows-Version kann sich der IS an unterschiedlicher Stelle be-

Assistent fiir Windows-Komponenten

Windows-Komponenten
Windows-K.omponenten konnen hinzugefiigt baw. entfernt werden.

Flicken Sie auf die Kontrallk aztchen der F.omponenten, die hinzugefugt bew. entiernt
werden sollen. Grau gefullte K.aztchen kennzeichnen Komponenten, die nur zum Tel
ingtalliert werden. Klicken Sie auf "'Details", um die Unterkomponenten anzuzeigen.

F.omponenter:

vl [E] sk tualisierung von Stammzertifik.aten 0.0mME i!
[w] @ﬁnwendungssewer 33,3 MEB

[ [ E-Mail-Dienste 1.1 ME

[ ¢gdFandienste 7.9MB _ﬂ
Bezchreibung:  Enthalt eine Vielzahl an spezializierten, netzwerkbezogenen Diensten und

Protokollen.

Erfarderlicher Speicherplatz: 148 MB Details |
Werfugbarer Speicherplatz: 143183 ME —

£ Zurnick I M Eiter » I .-’-'-.bbrechenl Hilfe |

Markieren Sie im Hauptmen( Assistent fiir Windows-Komponenten die Option Anwen-
dungsserver und 6ffnen Sie mit Details... das Optionsmeni ,Anwendungsserver*.
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nowendungsserver x

Klicken Sie auf die Kontrallk aztchen der K.omponenten, die hinzugefiigt bzw. entfermt
werden zollen. Grau gefiillke F.aztchen kennzeichnen Fomponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Detailz”, um die Unterkomponenten anzuzeigen.

Unterkomponenten von "bnwendungsserer’

[w] '%] Anwendungsserverkonzole 0.0 MB ;I
| By ASPNET 0.0 MB
[w] @EDM+-NBt2WE[k2ugriﬂ aktivieren 0.0 mMEB

M &)

ren

Beschreibung: 15 enthalt Web-, FTP-. SMTF und MNTP-Linterstiitzung zowie
Unterstiitzung flir FrontFage und Active Server Pages [A5F).

Erforderlicher Speicherplatz: 3.3 ME Dietails |
Yerfugbarer Speicherplatz: 142655 MB
Ok | Abbrechen |

Markieren Sie “Internetinformationsdienste (IIS)” und 6ffnen Sie mit Details... das Options-
meni Internetinformationsdienste (lIS).

Internetinformationsdienste (115) | x|

Klicken Sie auf die K.ontrollk astchen der Komponenten, die hinzugefugt baw, entfernt
werden zaollen. Grau gefillke Kaztchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden. Flicken Sie auf "Detailz”’, um die Lnterkomponenten anzuzeigen.

Unterkomponenten von ntemetinformationsdienste [115]'

[ <7 BITS-Serverervweiterungen 02ME =
[ Q?Fru:untF'age 2002 Serverenweiterungen 14,1 MB
[w] 43 FTP-Dienst [File Transfer Protocol) 0.1 e
¥ <> Gemeinsame D ateien 1.0 MBE
= @Internetdrucken 0.0 KE
i Internetinformationsdienste-tanager 1.3 ME
] &3 MNTF Service 10ME =]

Beschreibung:  Microzoft Management Conzole-Snap-In fur 15 envaltungzoberflache

Erfarderlicher Speicherplatz: 3.4 MB Detals.
‘“erfugbarer Speicherplatz: 14265 4 B

0K | Abbrechen |

Markieren Sie hier die Option Internetinformationsdienste-Manager, und den FTP-Dienst
(File Transfer Protocol) (nicht unbedingt erforderlich, um den gesicherten Download durch-
zufihren — kann aber als Web-Server z. B. fur Wartemusik oder INI-Datein sehr nltzlich sein).

SchlieBen Sie mit OK die Installation der Internetinformationsdienste (lIS) ab.
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2.2 Installieren der Zertifizierungsstelle

Zertifizierungsstelle(CA) ist eine zusatzliche Windows-Server Anwendung. Offnen Sie die
Systemsteuerung und wahlen Sie Software und anschlieBend die Option Windows-Kompo-
nenten hinzufuigen/entfernen. In der aufgerufenen Liste wéhlen Sie Zertifikatdienste.

tifizierungsstelle wird als eine Eigenstandige Stammzertifizierungsstelle instal-

Eine Zertifizierungsstelle ist nur auf einem Windows-Server verfugbar. Diese Zer-
liert.

Assistent fiir Windows-Komponenten

Windows-Komponenten
Windows-FKomponenten konnen hinzugefugt baw. entfernt werden.

Flicken Sie auf die Kontrallkaztchen der Komponenten, die hinzugefiigt bew. entfermt
werden zollen. Grau gefullle Kastchen kennzeichnen K.omponenten, die nur zum T el
inztalliert werden. Klicken Sie auf "'Details", um die Unterkomponenten anzuzeigen.

Komponenten:

(] S=%/eitere Datei- und Druckdienste fiir das Netzwerk 00ME =f
fﬂ'w'indnws Media-Dienste 153 ME
: ifik atdierste 1.4 MEB
%] @Zuhehi:ir und Dienstprogramme 5.0 B j

Beschreibung: Installiert eine Zerdifizieringsstelle 2um Auszztelen von Zertifik.aten fuir den
Gebrauch in Sicherhetzprogrammen, die offentliche Schitzzel venwenden.

Erforderlicher Speicherplatz: 5.0 ME Dietails |
‘Yerfiigharer Speicherplatz: 14241 9 ME e

<zuiick [ weier> | Abbrechen | Hire |

Wahlen Sie im Optionsmenu Assistent fiir Windows-Komponenten die “Zertifikatdienste”
— Sie erhalten das Optionsmend fur den Zertifizierungsstellentyp:
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Assistent fiir Windows-Komponenten o x|

Zertifizierungsstellentyp
Wahlen Sie den Top der einzunchtenden Zertifizienungsstelle.

" Stammeetiizierungzstelle des Unternehmens
£ ntergeandnete Zenifizieungsstelle des Unternehmens
¥ Eigenstindige Stammzetifizierungsztells

" Eigenstandige untergeordnete Zertifizieungsstelle

Beschreibung des Zertifizierungzstellentyps
Zertifiziznngzztelle mit hochster Vertrauenzstellung in einer Zertifizierungzhierarchis.

Active Directony izt erfforderich und Sie miizzen Mitglied der Gruppe 'Organizations-&dmins'’
zein, um eine Untermehmenzzemtifizierungzztele nztalieren zu konnen.

W & chiuzselpaar und ein Zettilizierungsstellenzeifikat mit diesen Einstellungen ersteller

<zuiick [ weiter> | Abbiechen | Hife |

Wahlen Sie die Option “Eigenstandige Stammzertifizierungsstelle” und markieren Sie die
Option Schliisselpaar und ein Zertifizirungsstellenzertifikat mit diesen Einstellungen er-
stellen. Rufen Sie mit Weiter das nachste Menu auf.
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Assistent fiir Windows-Komponenten

Offentlich-privates Schlusselpaar
W ahlen Sie einen Kryptografiedienstanbiete, einen Hazhalgorithrus und
Einztellungen fur das Schilsselpaar.

F.yptografiedienstanbieter: Hazhalgonthmz:

Microzoft Base DSS Croptographic Provider ;I rMD4 ;I
Microzoft Enhanced Crpptographic Provider +1.0 D5

Microzaft Strang Cryptographic Provider
Schlumberger Croptographic Service Provider Li 2

[T Eyptografiedienstanbieter Zugriff auf Desktop gestatten
Schluszellange:

[ Vorhandenen Schitizsel venwenden:

Importieren... |
Zertifikat arzemet |

PS5 115 DCOM Server

[ | Dem Schlizsel zugewiesenes Zertifikat verwenden

<zuiick [ weier> | Abbrechen | Hifre |

Wahlen Sie die erforderlichen Parameter wie im obigen Screen-Shot dargestellt. Wahlen Sie
eine Schlissellange. Bestatigen Sie lhre Eingaben mit Weiter. Sie erhalten folgenden Dialog.

Assistent fiir Windows-Komponenten

Informationen uber die Zertifizierungsstelle
Geben Sie Informationen fur die ldentifizierung dieser Zettifizierungsstelle ein.

Allgemeiner Mame diezer Zertifizierungzstele:

|Phune><ML|

Suffix dez definerten Namens:

Yorzchau des definierten Mamensz:
CH=PhonexkL

Gultigkeitzzeitraum: Ablaufdatum:

< Zuriick, I Wieiter » I Abbrechen Hilfe
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Geben Sie einen bezeichnenden Namen und eine Giltigkeitsdauer fur Ihre Zertifizierungs-
stelle an. Bestatigen Sie lhre Eingaben mit Weiter. Sie erhalten folgenden Dialog.

Assistent fir Windows-Komponenten x|

Einstellungen der Zertifikatdatenbank
Geben Sie Plade fur die Zertifik atdatenbank, das Datenbankprotokoll und
F.onfigurationsinformationen ein.

Zertifikatdatenbank:

C: MDD Durchzuchen...

Zertifik atdatenbank protokoll:

|C:'xWINDDWShsyslemEEhEertLDg Durchzuchen. ..

¥ Eonfigurationsnfarmationen i einem fieigegebenen Ordner speicher
Freigegebener Ordner:
IE:\E.-’-‘-.E:::nfig Durchzuchen. .

|

[T | Yorhandene Zertifikatdatenbank: nicht lgzchen

<zuiick [ weier> | Abbrechen | Hifre |

Falls gewlinscht, &ndern Sie hier die Zielordner fir Datenbank-Dateien und andere. Bestatigen
Sie lhre Eingaben mit Weiter. Sie erhalten folgenden Dialog.

Microsoft Zertifikatdienste s |

j Die Internetinformationsdienste missen zwischenzeitlich beendet werden, um die Installation abschliefen z2u kinnen.
L

Soll der Dienst jetzt beendet werden?
Mein |

Hier einfach mit Ja weiter.
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Assistent fiir Windows-Komponenten

Komponenten werden konfiguriert
[e won lhnen angeforderten Fonfigurationzanderungen werden durchgefubit,

e Bitte warten Sie, wahrend die F.omponenten konfiguniert werden. Diesz kann, |2
4 nach Auzwahl der Komponenten, einige Minuten in Anspruch nehmen.

|

Statuz:  Die Konfiguration von "Clusterdienst' wird abgeschloszen...

|

cguiick | weiers | Hil= |

Alle bendtigten Dateien werden installiert.

Microsoft Zertifikatdienste _ |

"j Active Server Pages (ASPs) missen in den Internetinformationsdiensten (1151 akkiviert sein, damit dis
L

Zertifikatdienste Webregistrisrungsdienste anbisten kinnen, Die Akkivierung won ASPs ist ein potentielles
sicherheitsrisiko und sollte daher sorgfalkig evaluiert werden. Sie kinnen ASPs spater akbivieren, wenn Sie dies jetzt
nicht durchfiihren machten, 15 muss manuel neu konfiguriert werden, wenn diese Funkkionalitat spater akkviert

werden soll,
Sollen Active Server Pages jetzt akkiviert werdeny?

Waéhlen Sie Ja, um die ,Aktiven Server-Seiten (ASPs)“ zu aktivieren.
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Assistent fiir Windows-Komponenten |

Fertigstellen des Assistenten

Der Agziztent fir Windows-Komponenten wurde
erfolgreich abgeschloszen.

Klicken Sie auf "Fertig stellen”', um den Worgang abzuschliefen.

Hilfe: i

& Enriek

Beenden Sie mit Fertig stellen.

10. November 2006
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2.2.1 Erstellen einer Server-Zertifikats-Anforderungsdatei (CSR).

In diesem Beispiel wird keine eigene Website erstellt. Es wird die Standard Website des Bei-
spiels verwendet (sie kbnnen aber auch zuerst eine neue Website erstellen und anschlieend
alle Schritte, ausgehend von lhrer erstellten Website, ausfuhren.

Wahlen Sie Uber Verwaltung den Internetinformationsdienste-Manager aus. Wahlen Sie
die gewlinschte Website aus (z. B. Standardwebsite) aus. Uber die rechte Maustaste 6ffnen
Sie die Eigenschaften der Website. Das Register ,Website* wird angezeigt.

Eigenschaften von Standardwebsite (Beendet) ed
Yerzeichnissicherheit | HTTP-Header | Benutzerdefinierte Fehler
Website i Leistung | ISAPI-Filter I Basisverzeichnis Dokurnenke

i~ Identifikation der ‘Webseite

Beschreibung: Standardwebsite

IP-Adresse: I{Keine Zugewiesen) LI Erweitert., .. I
TCP-Port: |BD SoL-Pork: | 443

—Werbindungen

‘erbindungstimeout: I 120 Sekunden

v HTTP-Verbindung aufrechterhalten (HTTP-Keep-alive akkivieran)

—Iv Protokollierung akkivieren

Aktives Prokokolformat:

IWSC-erweitert ;I Eigenschaften. .. I

ok I Abbrechen | I:]'gernehmenl HilFe: I

Im Register ,Website“ der Eigenschaften stellen Sie die gewunschte Port-Nummer die Sie fur
den SSL-Port verwenden wollen, ein. Die Voreinstellung fir den gesicherten Web-Server-Port
ist ,443". Sie kénnen hier ggf. auch den TCP-Port deaktivieren.
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Akkion

Eigenschaften von Standardwehsite il

fjp—

2 x|

T—

Ansicht  Fens i I i '
T : Website Leistung ISAPI-Filker Basisverzeichnis Dokumente
+ )l AT ;
alimgl l | % [ Werzeichnissicherheit HTTP-Header |  Benutzerdefinierts Fehler i
“F-j Internetinformationsdienste | e et L
E-"--fl 2003-SERYER (lokaler Com uthentifizierung und Zugriffsteusrung
- Anwendungspacls Akkivieren Sie anonymen Zugang und
EI \Wabsit bearbeiten Sie die Authentifizierungs-
: . $E0IE . methoden Fir diese Ressource.
= ﬂ' Standardwebsite
- g Rpc . . " "
B- RpcWithCert Einschrankungen Fir IP-Adressen und Domanennamen
[Huih CertSry Gewshren oder verweigern Sie den Zugriff
- g CertControl auf digse Ressource dber IP-Adressen oder
- g CertEnrall Inkernetdomanennanmen. :
®- ) aspret_client Bearbeiten. .. |
- __| wWebdisnsterweiterung
 Sichere Kommunikation
Sekzen Sie sichere Kommunikation ik |
varaus, und aktivieren Sie gerverzertifkat. .
Clientzertifikate beim Zugriff auf diese =
Rescource, Zerhifikat anzeigen I
Bearbeiten. .. |
<_! I ‘}_l : ol 4 | Abbrechen ] IiEernebmen l Hilfe | ]

Klicken Sie im Register Verzeichnissicherheit auf die Schaltflache Serverzertifikat...
X

Willkommen

S

Y

Dieser Azzistent hilft lhnen beim Erztellen und
Wenwalen won Serverzertitikaten, die in sicheren
YWebverbindungen awizchen lhrem Server und
einem Client venwendet werden.

Status des ‘Webservers:

Auf dem Webserver ist kein Zertifikat installiert, und
ez stehen keine Anforderungen aus. Der
Zertifikat-Azzsiztent hillt Ihnen beim Erztellen eines
neuen Zertifik atz fur den wiebzerver baw, beim
Anfugen an ein bereits vorhandenes Zertifik.at.

Klicken Sie auf ""weiter", um den Worgang fortzusetzen.
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Klicken Sie auf Weiter, um den Zertifikats-Assistenten zu starten.

115-Zertifikat-Assistent I |

Serverzerhifik at

E= gibt folgende Methoden zum Zuweizen eines Zerlifikats zu einer
Website,

Wiahlen Sie die Methode ausz, die Sie fir dieze Website venwenden mochten:

¥ iNeues Serhfikat ersteller

™ Worhandenes Zedifikat hinzufligen
" Zertifikat von einer Sicherungzdatei des Schilissel-Managers impartieren
{ Zertifikat aus einer PF=-D atei impoartieren

™ Zertifikat von einer Bermateserversite 2u dieser Site kopieren oder verschisben

3 | 1 5 |

Markieren Sie die Option “Neues Zertifikat erstellen”.

I15-Zertifikat-Assistent i

Yerzogerte oder sofortige Anforderung

Sig kionhnen eine Anforderung vorbereiten, die spater gesendet wird, oder
Sie kidnnen sie sofort senden.

Soll eine Zertifik atanfordenng viorbereitet werden, die zpater gesendet wird, oder
machten Sie die Anforderung zofort zu einer Onlinezertifizierunozstelle senden?

{+ Anfarderung jetzt vorbersiten, aber spater senden

= fpforderung sofort an eine Onlinezertifizierungzstelle senden

< Zuriick I Weiter » I .&hbrechenl

Markieren Sie die Option Anforderung jetzt vorbereiten, aber spéater senden. => Klicken Sie
auf Weiter.
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115-Zertifikat-Assistent i

Mame und Sicherheitzeinstellungen
Daz neue Zertifikat muzs einen Mamen und eine Bitlange haben.

Ge_l:uen Sie einen Mamen fur daz neus Zedifikat ein. Der Mame sallte einfach zu merken
zein,

=2
Standard-Zertifik.at

Die Bitlange des Schlissels bestimmt die Werschlusselungsstarke des Zertifikats. Je
grofier die Bitlange ist, desto grofer it die Sicherheit. Jedoch kann eine grofers
Bitlange die Leistung veringerm.

Bitlange: I 1024 ox I

[T Enptografiedienstanbieter [C5P) fir dieses Zertifikat auswihlen

< Zuriick I Wgiter » I ﬁ.bbrechenl

Bestimmen Sie den Namen lhres Zertifikats und die Schlussellange. Klicken Sie auf Weiter.

1I5-Zertifikat-Assistent il

Informationen uber lhre Organisation

Daz Zertifik.at muss Informationen Uber die Organization beinhalten, die
zie won anderen Organisationen unterscheidet.

Geben Sie den Mamen der Organization und Organizationzeinhelt ein. Dies izt
nomalerweize der Mame lhrer Firma und der Marme [hrer Gruppe oder Abteilung.

Wieitere Informationen erhalten Sie auf der Website der Zertifizierungsztelle.

Organizationzeinheit:

GYS L‘

< 2urick I Wieiter > I ﬂxl:ul:ureu:henl

Geben Sie den Namen der Organisation und der Organisationseinheit ein und klicken Sie auf

Weiter.

10. November 2006
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I15-Zertifikat-Assistent ] x|

Gemeinzamer Name [CN] der Site

Drer gemeinzame Mame [CM) der \website izt der vollstandio qualifizierte
Domanenname.

Geben Sie den gemeinzamen Mamen [CH] fur die Site ein. Fallz der Server im Internet
izt, zollten Sie einen gultigen DS -Mamen venwenden. Fallz der Server im Intranet izt
konnen Sie den MetBl05-Mamen dez Computers venwenden.

Fallz sich der gemeinzame Mame [CH] andert, benctigen Sie ein neues Zertifikat.

Gemeinzamer Mame [CH]:

< Zurick I Weiter » I Al:ul:urechenl

Bestimmen Sie Gemeinsamer Name” und klicken Sie auf Weiter. (Beachten Sie dazu die Er-

lauterunen im Dialog).

II5-Zertifikat-Assistent ]

Geographische Informationen

[ie Zertifizierungzstele benotigh folgende geographizche Informationen:

Land/Reqion:

Bundeszland/K.antan:
IBa_I,Iern ;I
Ort:

IMi.jnchen j

Bundesland,/F.anton und Ot miizzen vollztandige und offiziele Bezeichhungen sein und
durfen keine Abkirzung enthalten.

£ Zurnick I WEiter I .-’-'-.bbrechenl

Fillen Sie die Felder “Land”, “Bundesland” und “Stadt” aus. Klicken Sie auf Weiter.
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I15-Zertifikat-Assistent "

Mame der Fertifikatanforderungzdatei

[l Zertifik atanforderung wird alz eine Textdate unter dem wan lhnen
angegebenen Mamen gezpeichert.

Geben Sie einen D ateinamen fur die Zedifikatanforderung ein.

Diateiname:

:\Zertifikatsanforderng bt

Drchauchen... |

< Zurick. I Wieiter I a'l'«l:ul:urechenl

Bestimmen Sie das Zielverzeichnis und den Dateinamen lhrer Anforderungsdatei. Klicken Sie

anschlieBend auf Weiter.

115-Zertifikat-Assistent -

Zusammenfassung der Anforderungsdatei

Ez zoll eine Anforderungzdater erstellt werden.

Flicken Sie auf "Weiter, um die folgende Anforderung zu erstellen.
Dateiname:  c:heertifik atzantorderung. bt

lhre Anforderung enthalt die folgenden [nformationen:

Auzgestellt i
Angezeigter Mame
Land/Region
Bundesland/F.antaon
Stadt

Organization
Organizatiohzeinheit

2003-zerver
Standard-Zertifik.at
DE

Bayein
Miinchen
Siemens
GYS

£ Zuriick

Abbrechen |

2-14
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Prufen Sie die Parameter. Wenn alles stimmt, dann klicken Sie auf Weiter. Andernfalls gehen

Sie zurick und korrigieren Sie die Eingaben.

I15-Zertifikat-Assistent x|

Abschliefen es Assistenten

@ fiir Webserverzertifikate
s

Sie haben den Aszistenten fur wWebserverzertifik ate -
erfolgreich abgezchloszen. Es wurde eine Zertifik.atd
anforderung erstellt und in folgender D atei gespeichert:

chzertifik atzanforderung. bat
Senden Sie dieze D atei per Post oder E -+ ail zu der

Fertifizierungsztelle. Die Zertfiziemngsstelle wird lhnen
dann eine Ruckmeldungsdatel senden, die das neue _:]

Klicken Sie auf "Fertig stellen”’, um den Wargang
abzuzchliefen.

£ Eriish: Shbrechen |

Auf “Fertig stellen” klicken. Das Ergebnis dieser Anwendung ist, dass Sie ein Zertifikat erhal-
ten haben, das von einer vertrauenswurdigen Zertifizierungsstelle signiert werden muss.

Hier ein Beispiel fur den Inhalt einer Anforderungs-Datei.

MIIDSDCCATECAQAWOTELMAKGA1UEBhMCREUXDZANBgNVBAGTBkIhelVybj EXMBUG
A1UEBx40AEQOA/ABUAGMAaAB] AGAXEDAOBONVBAOTBINPZIW1 1 bnMxDDAKBgNVBAST
AQdWUZEUMBIGA1UEAXMLM]j AWMy 1zZXJ2ZXIwgZ8wDQYJKoZ IThvcNAQEBBQADGY0A
MIGJAOGBAMBAGVOGbg8UFFMPKHSgBOZzDNAMcKE z1ikKiFROKmMT8ZWS j oOGRWGUK+k
35UsD1vJ2xmgkiEclzDOuxmfyljz/09K/BpNRx/eeACKRQ1sBiRxGMWNI crkzGvM
7dXfcSV1XAalJFwpMZsmyZeEyRI0CZztSAbtY1pIggDOEVVYA /4 /AGMBAAGYYgGZ
MBoOGC1sGAQQBgj cNAgGMXDBYKNS4y L jM30TAUM]B7BgorBgEEAYI 3 AgGEOMWOwazAO
BgNVHQ8BA f SERAMCBPAWRAYJK0OZ ThvcNAQk PBDCWNTAOBggghkiGOwODAGICAT AW
DgYIKoZThvcNAWQCAGCAMACGBSSOAWIHMAOGCCQGS T3 DOMHMBMGA1UAJQOMMAOG
CCsGAQUFBWMBMIHIBgorBgEEAYI3DQICMYHUMIHrAGEBH1 0OATQBPAGMACgBVAHMA
bwBmAHQAT ABSAFMAQQAGAFMAQWBOAGEALGBUAGUALAAGAEMACGBSAHAAJABVAGCA
cgBhAHAAGABPAGMATABQAHIAbWB2AGKAZABlI AHIDgYKAAAAAAAAAAAAAAAAAALNARL
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAANAAANAAAANAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAANAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAADANBgkahkiGOwOBAQUFAAOBIQA L gpUA
wciHTLKrja30£f6PWglZEmhptMgl 7gCPeApmIh2 8 1H1 rivcoyQ+gD5GWHVIDJ0+LiX
Ktm315pTDNNPez /HKPV/c6PHSSF7 0wiNVvZ59Z0m/Nt 7mTCG080R2 SxAXHIBOKUBS
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01yM+9t60GKzxa+EfpA9ITTi HWDmzZVWP01Z3Chw==

22.2 Signieren des Server-Zertifikats uber die Zertifizierungsstelle

Offnen Sie Uber Verwaltung das Menii fir die Zertifizierungsstelle

{&3 Zertifizierungsstelle £ g I

Datei  Akkion  Ansicht 7
- @ EFRE 2> .

@ Zertifizierungsstelle {LDkaI]lE
102 TeamOne-Ca

| Beschreibung

Alle Tasks Diensk starken

Dienst anhalten

Aktualisieren

: Meue Anforderung einreichen. ..
Eigenschaften

i Fertifizierungsstele sichern.. .
HilFe

Zertifizierungsstele wiederherstelen. ..

Zertifizierungsstelenzertifikat ermeuern. ..

Markieren Sie im rechten Fenster die Zertifizierungsstelle ,TeamOne-CA“. Markieren Sie mit
der rechten Maustaste Alle Tasks und Neue Anforderung einreichen und 6ffnen Sie damit
das folgende Fenster:
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21 x|
Suchenin | g SYSTEM (C:] | &= i i
|_RESTCRE [Cywde_termp
ADOBEARPP EWINDOWS
ASC_VoIP ICywmpub
ATI E’l certreqg.bxk
CACanfig [E] compaTID T=T
Dokumente und Einstellungen @] disptype. bt
Eigene Dateien E] SETUPSLG. TAT
[T)1A_Installers . zertifikatsanforderung, bk

) Inetpub

Meine Downloads
Programme
PSFOMNTS

EEE e Dateiname: Izertifikat&anfurderung.t:-ct j Offren I
ung .

D ateityp: I.-’-'mfurderungsateien [*.req: “tst: ®.cme; . der) j Abbrechen |

A

Suchen und wahlen Sie die Anforderungsdatei aus. Mit der Schaltflache Offnen 6ffnen Sie die
Zertifizierungsanforderungs-Datei.

Die Datei ,zertifikatsanforderung.txt” ist die Anforderungsdatei, die vorher im IS er-
@ stellt wurde.

[ Zertifizierungsstelle

Datei  Aktion  Ansichk ¢

- | BE BB 2

@ Fertifizierungsstele (Lokal) anforderungskennung
El@ S : A e e A e M L b L 2
i[L7] Gesperrte Zertifikate

i1 Ausgestelte Zertifikate
a Ausstehende Anforderungen —
“--[17) Fehlgeschlagene Anforderun HilFe Yerweigern

Attribute/Erweiterungen anzeigen. ..

Bindrdaten exportieren. ..
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IEEE 802.1x Zertifikate Gber gesicherte Verbindung, Administrationshandbuch 2-17



Einrichten
Installieren der Zertifizierungsstelle

Selektieren Sie im linken Fenster Ausstehende Anforderungen. Klicken Sie im rechten Fens-
ter auf die Anforderung und wahlen Sie im MenU Alle Tasks die Funktion Ausstellen.

[ Zertifizierungsstelle

Datei  Akkion  Ansicht 7
&« = | @m| |2

@] Zertifizierungsstelle (Lokal) Anforderungskennung
=1-E PhonexmL
i) Gesperrte Zertifikate Il
f-j Ausgestellte Zertifikats flle Tasks Attribute/Erweiterungen anzeigen. ..
#+{_] Ausstehende Anforderungen N Findrdaten exportieren, ..
O Aktualisieren .
|71 Fehlgeschlagene Anforderur

Offnen

Zerkifikat sperren
HilFe e

Selektieren Sie im linken Fenster “Ausgesetllte Zertifikate” Im rechten Fenster werden die
entsprechenden Zertifikate aufgelistet. Klicken Sie im rechten Fenster auf das gewtinschte
Zertifikat und wahlen Sie im Menu Alle Tasks die Funktion Binardaten exportieren... .

Bindrdaten exportieren ' ﬂﬂ

Sie konnen nur Binardaten der Spalten exportieren, die im
Detailfenster angezeigt werden. Flicken Sie im Menu "Anzicht'
aut "Spalte hinzufugendentfernen’’, um eine Spalte zum
Detailfenster hinzuzufugen.

Spalten, die Binardaten enthalten:
[ Bindres Zertifik.at |

Exportoptioner:

" Eommatierte Textversion der Daten anzeigen
¢ Bingrdaten in D atei speicherr

ok | .&bbrechenl

Wahlen Sie in der Liste Binares Zertifikat, markieren Sie Binardaten in Datei speichern und
bestatigen Sie mit OK.

Wenn Sie sich das Zertifikat in Textform ansehen wollen, so wahlen Sie die Option
Formatierte Textversion der Daten anzeigen.
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Bindrdaten speichern i 2=
Speichern in: Im SYSTEM [C] j = fji Ef-
| _RESTORE CTemp ) CLASSES. 15T
") ADOBEAPP [Ctffs0_regdata [£] compaTID. T=T
ICTHATI [CTatFFs0_wWapData CONFIG.BAK
\e CAConfig [Ctracing Config.ctl
) Corel [Chunzipped Config.sys
-3 Dokumente und Einstellungen  [Chwdt_temp @ disptype. bxt
Deskiop | Eigene Dateien [y WINDOWS Igjl enbdata.cav
114 _Installers [hwmpub enbdata.csv.bak.
.. ) Inetpub [£] adobeweb.log [£] scampIsk.LoG
; 2t ) Meine Downloads A0 LioiE [Z] SETUPSLG. THT
Eigene Diateizn ([ EoRam——", [FlautoExec Bat (=) winDowswinHIpS
\CT)PSFONTS = icertreq.cer
) Teamone [Z] certreq.bxt
| i3
[rateiname: Iu:ertreq.u:er j Speichern I
Dateityp: | &lle Dateien ) =l Abbrechen |
S

Wechseln Sie in das Verzeichnis, in das Sie das exportierte Zertifikat ablegen wollen. Geben
Sie als Dateinamen eine aussagekraftige Bezeichnung ein und speichern Sie das Zertifikat.

Verwenden Sie fur den Dateinamen den fur Zertifikate gebrauchlichen Anhang cer.

2.2.3

Serverzertifikat importieren und aktivieren

Rufen Sie im Menl Verwaltung die Anwendung Internetinformationsdienste (lIS) auf. Mar-
kieren Sie die gewlinschte Website unter Websites (z. B. Standardwebsite) und 6ffnen Sie
Uber die rechte Maustaste die Eigenschaften dieser Website.
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T Internetinformationsdienstd Eigenschaften von Standardwebsite ed

i'_:g Datei  Akkbion  Ansicht  Fer

Wwehsite | Leistung | ISAFPI-Filker | Basisverzeichnis | Dakumente

O e

- = | | | E% | | Werzeichnissicherheit | HTTP-Header I Benutzerdefinierte Fehler
-F:! Internetinformationsdienste —Authentifizierung und ZugriFfsteuerung (e

EI---@;S 2003-5ERVER (lokaler Com Akkivieren Sie anorymen Zugang und

_..J Anwendungspaals bearbeiten Sie die Authentifizierungs-
El-m Websites S methoden Fir diese Ressource.,
Elg Standardwebsite
E! & Rpo —Einschrankungen Fir IP-Adressen und Domanennamen
- g RpoWithCert iinE i ; e
R ewahren oder verweigern Sie den Zugri
. Corkory @ auf diese Ressource dber IP-Adressen oder
tH- g CertControl Internetdoménennamer,
- g CertEnroll Bearbeiten. .. |
) aspnet_client -
#-_| Webdiensterweiterung
 Sichere Kommunikation
Setzen Sie sichere Kormmunikation Fika |
voraus, und akkivieren Sie aerverzertifikat. .
Cligntzertifikate beim Zugriff auf diese = =
S Zertifitat anzeigen. & |
Beatbeiten. .. |

| | = |

| oK | abbrechen | I'_'Ilgernehme:nl HilFe: | F
O

Wechseln Sie in das Register Verzeichnissicherheit und klicken Sie auf die Schaltflache Ser-
verzertifikat...
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Willkommen

Dieser Azzistent hilft lhnen beim Erztellen und
Wenwalen won Serverzertitikaten, die in sicheren
YWebverbindungen awizchen lhrem Server und
einem Client venwendet werden.

Status des ‘Webservers:

Ez liegt eine ausstehende Zertifik atanforderung war.
Der Zertifikat-dzziztent hilft Ihnen beim Werarbeiten
der &ntwart der Zertifizienngzstelle bzw. beim
Entfernen der ausstehenden Zertifik.atanforderung.

Flicken Sie auf ""weiter', um den Yaorgang fortzusetzen.

Einrichten
Installieren der Zertifizierungsstelle

x|

& Zuriick

Abbrechen |

Im Startfenster des Assistenten auf Weiter klicken.

I15-Zertifikat-Assistent

Auszstehende Zertifikatanforderung

Eine ausztehende Zertifikatanforderung izt eine Anfordenng, auf die die
Zertifizieungzstelle noch nicht geantworket hat.

Ez gibt eine auzstehende Anforderung. Was mochten Sie tun?

¥ it estehende Anforderung verarbeiten und Zertifik at installisrer:

™ Ausstehends Srforderung lozchen

£ Zuriick I Wigiter I .&bbrechenl

Markieren Sie die Option Ausstehende Andorderung verarbeiten und Zertifikat installie-

»

ren
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Einrichten
Installieren der Zertifizierungsstelle

1IS Certificate Wizard =]l

Process a Pending Request

Process a pending certificate request by retrieving the file that containzg
the certification authority's responze.

Enter the path and file name of the file containing the certification autharity's response.

Path and fille name:

C:\wmlcertreq. cer Browse. .. I

< Back

Cancel |

Wechseln Sie zum Verzeichnis, in dem das Zertifikat abgelegt ist und klicken Sie auf Weiter.

T N
S5L Port

Specify the SSL port for thiz web site.

S55_ port thiz web site should use:

< Back I Mext » ! Cancel |
Ly

Geben Sie den SSL-Port, den diese Webseite verwenden soll ein und klicken Sie auf Weiter
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Einrichten
Installieren der Zertifizierungsstelle

I15-Zertifikat-Assistent

Zertifikatzusammenfazsung

Zertifikat zoll von einer Ruckmeldungzsdater nztalliert werden.

Flicken Sie auf ""Weiter', um daz folgends Zertifik.at zu installieren.
Dateiname: chcertreq.cer

Zertifik atdetails:

Auzgestellt fur Wwindows-<k L
Auzgestell von PhoneshL
Ablaufdaturm 06,09, 2007
Beabzichhgter Z2weck Serverauthentifizierung
Angezeigter Mame Standardwebsite
Land/Reqion DE
Bundesland/F.anton Bayemn

Stadt Muncher

Organization Siemens
Oroanizationzeinheit WS

< Zurick

Abbrechen |

Uberpriifen Sie die Parameter des Zertifikats und klicken Sie auf “Weiter

[15-Zertifikat-Assistent x|
Abschliefen des Assistenten

@, fir Webserverzertifikate
.

Sie haben den Assistenten fur \Webszerverzertifik ate erfolgreich
abgeschlozzen.

Ez wurde ein Zertifikat auf diezerm Server inztalliert.

Fallz Sie daz Zertifikat erneuern, ersetzen oder lozchen
mochten, konnen Sie diezen Assistenten emeut venwenden.

Klicken Sie auf "Fertig stellen”', um denYorgang
abzuzchliefen.

Abbrechen

£ Zuriick

Beenden Sie mit Fertig stellen
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Einrichten
Das Telefon fiir HTTPS-Vergindung einstellen

2.3 Das Telefon fur HTTPS-Vergindung einstellen

Rufen Sie die Web-Schnittstelle des betreffenden Telefon im Browser auf und 6ffnen Sie die
Administrator-Seite.

o Configuration management...
o Settings
o Check for updates
o Error Log

Offnen Sie im Administrator-Hauptmenii unter ,Configuration management* den Dialog ,Set-
tings*“.

Configuration management settings

administration changes to fields marked with an asterisk (*) have been

f Auto-discovery has selected HTTPS as the download mechanism;
locked out.

Deployment service [DLS) (Mot in use]
IP address or DNS name: |D.EI.EI.EI S

Port: IQD =

Secure configuration download (HTTPS) (In use]
IP address or DMS name:; |1D.23.13.252 &

Part: |f1f13 @

File path for URL: |/

MHonsecure configuration download (FTP) (Hot in use)

Im Bereich ,Secure configuration download (HTTPS)“ geben Sie im Feld
e IP address or DNS name* die URL des gesicherten Web-Servers ein.

e ,Port“ die Nummer, wie sie im Web-Server konfiguriert ist, ein (Voreinstellung fir HTTPS-
Port ist 443

e File path for URL" das Verzeichnis, in dem die XML-Dateien gespeichert sind. Sollten die
XML-Dateien im Root-Verzeichnis des Web-Servers liegen, geben Sie einfach ,/“ ein. In
allen anderen Fallen muss der vollstandige Pfad, beginnend beim Root-Verzeichnis, ein-
getragen werden.
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Einrichten
Das Telefon fiir HTTPS-Vergindung einstellen

Diese Konfiguration kann ggf. auch tber einen DHCP-Server unter Verwendung von ,herstel-
lerspezifischen Informations-Element und/oder ,Herstellerklassen® erfolgen. In diesem Fall
kénnen die so Ubertragenen Informationen nicht ber das Telefonmenu oder die Web-Schnitt-
stelle geandert werden.

Format des ,herstellerspezifischen Informations-Elements®: https://[base URL of link on Down-
load Web Server][:Port#]

Common settings (HTTPS and FTP)

Configuration file name: |opd20ady_conf
Configuration file type: |xml
After registration, check for updates every: |G00 seconds (1= don't check)

If registration fails, check for updates every: | 360 secands

Authentication enabled: [ ]

[ Submit ] [ Reset ]

Der Konfigurationsdateiname ist der Name der Geratedatei ohne Dateierweiterung. Die Be-
nutzerdatei muss nicht konfiguriert werden weil der Benutzerdateiname aus Namen + der
MAC-Adresse besteht (siehe XML-Dokumentation).

Der Datei-Typ ergibt sich aus der Dateierweiterung (Standard: ,xml*).

Die Option ,Authentication Enabled“ erméglicht dem Telefon Konfigurationsdateien downzu-
loaden und sich damit anhand einer SIP NOTIFY Nachricht (check_sync) zu synchronisieren.
Diese Option sollte nur aktiviert werden, wenn die Funktion vom SIP-Provider unterstitzt wird.

Konfigurationsdateiname und Konfigurationsdateityp kénnen nicht idber DHCP
versorgt werden.
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Einrichten
Das Telefon fiir HTTPS-Vergindung einstellen

2.3.1 Prifen und testen der HTTPS-Verbindung

Um den XML Web-Server zu testen, missen Sie den Browser 6ffnen und die IP-Adresse ein-
geben, die Sie in dem Dialog ,,Configuration management settings” verwendet hatten. Wenn
Sie jetzt noch den richtigen Dateinamen hinzufligen, sollten Sie den Inhalt der XML-Datei an-
gezeigt bekommen.

Als Zieladresse ist folgendes einzugeben:

e https:// [IP XML web server])/[Name der Konfigurationsdatei + Dateierweiterung] flr die
Systemdatei und

e https:// [IP XML web server]/[Name der KonfigurationsdateiiMAC addr] + Dateierweite-
rung] fur die Geratedatei.

Nachdem Sie die erforderliche URL im Browser abgeschickt haben, erhalten Sie eine Warn-

meldung — klicken Sie auf ,Weiter” um fortzufahren. Sie erhalten die Meldung deshalb, wie die
eingegebene URL nicht mit der administrierte URL des Zertifikats tGbereinstimmt. Wenn alles
funktioniert, kénnen Sie auch sicher sein, dass der Web-Server richtig arbeitet und die Dateien
zur Verflgung stehen.

Beispiel:
4 ‘zml_conf.xml - Microso =0 xi
Datei  Bearbeiten  Ansicht  Favoriten  Extras 2 j‘*

o) Zurtck < () - |xi| |£| 1 ;

Adresse F@ thps:ff

=7uml version="1.0" encoding="utf-8" 7=
- <Message:s
saction=wWriteItems</actions:

- «ItemList=
<Item name="system-config-version">=2006.05.01 07:00:00:004 GMT</Ttem:>
<Item name="admin-pwd">123456</Ttem:
=Item name="system-description"=XML Secure Link</Ttem:>
<Item name="dns-server-addr'>10.23.11.140</Ttem>
<Item name="port1"=0</Item:
<Item name="port2"=0</Item:
<Item name="sntp-addr'>10.23.9.254</Ttem:
<Item name="sntp-tz-offset"=60</Ttem:>
=Item name="daylight-save"=true</Item:=
<Item name="audio-mode"=0</Ttem:>
<Item name="audio-compression">=0</Item:>
<Item name="audio-packet-size">1</Item:>
<Item name="config-periodic-timer">=600</Ttem>
<Item name="config-retry-timer'=360</Ttem:>
<Item name="voice-mail-el164" /=
=Item name="emergency-el164">=111</Ttem:>

=/TtemLists
</Message>

' Suchen & & Favoriten ‘5- ta B8 é

=3 wechseln zu gLinks o

-

s

@3 T é ‘3‘ e
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Einrichten
9: 802.1X Zertifikate in den XML-Konfigurationsdateien

2.4 9: 802.1X Zertifikate in den XML-Konfigurationsdateien

Element zu senden, daher muss das Zertifikat mit einem speziellen Passwortsatz, der nur

In der SIP Version 6.0.xx ist es nicht mdglich, den Passwortsatz an das Telefon als XML-
einigen Siemens-Mitarbeitern bekannt ist, kodiert werden.

So wie alle XML-Elemente sind auch die Zertifikate ganz normale Elemente, &ndert sich jedoch
der ,Inhalt“ der XML-Datei, so flhrt das jedes Mal zu einem Neustart des Telefons. Das ist so,
weil der XML-Parser im Telefon einen Neustart erzeugt, wenn er ein Zertifikat feststellt. Darum
ist es empfehlenswert, das Zertifikat in die System-Konfigurationsdatei zu legen, weil bei nor-
malen Operationen der Inhalt dieser Datei nicht so regemaBig geandert wird wie die Gerate-

Konfigurationsdatei.

Das Server-Zertifikat muss im PEM-Format und das Client-Zertifikat im Binar-64-Format er-
stellt werden. Das Client-Zertifikat muss mit dem eingebauten Passwortsatz des Telefons ver-
schlisselt werden. Dieses Zertifikat kann deshalb nur vom Siemens-Fachpersonal in das B64-
Format konvertiert werden.

Wenn der Kunde ein 802.1x Client-Zertifikat haben mdchte, dann muss er das Client-Zertifikat
im PK12-Format zusammen mit dem Passwortsatz Ubergeben. Dieses Client-Zertifikat muss
in das erforderliche B64-Format mit dem eingebauten Passwortsatz des Telefons verschllsselt
werden kann anschlieBend dem Kunden wieder Ubergeben werden. Die Konvertierung kann in
drei Schritten unter Verwendung von ,,OpenSSL* nur vom Siemens-Fachpersonal vorgenom-
men (siehe Hinweis).

1. Einlesen der PK12-Datei und Konvertierung zu PEM (hier wird das PK12-Passwort des
Kunden bendétigt)

OpenSSL> pkcs12 -in [Dateiname des vom Kunden angelieferten Zertifikats] -out cert-
conv.pem

2. Ruckkonvertierung der PEM-Datei in das P12-Format aber mit dem eingebauten Pass-
wortsatz des Telefons

OpenSSL>pkcs12 -export -in certconv.pem -out certnew.p12

3. Konvertierung der P12-Datei mit dem eingebauten Passwortsatz des Telefons in das er-
forderliche B64-Format.

OpenSSL> base64 -in certnew.p12 -out [Vom Kunden gewunschter Dateiname].b64
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Beachten Sie bitte die XML-Elemente in den Zertifikaten.

Beispiel eines Server-Zertifikats im PEM-Format:

<Item name="radius-server-cal">

MIICrDCCAhWgAWIBAGIJANV25GBRph+iMAOGCSAGSIb3DQEBBAUAMIGKMQsSWCQYD
VOOGEwWJERTEPMAOGA1UECBMGQOME'5 ZXJuMQ8wDQYDVQOHEWZNAWSpY 2gxEDAOBgNV
BAOTBINPZW1 1bnMXEZzARBGNVBASTC1N5c3R1bXR1c3Q0xDzANBgNVBAMTRBkx1 ZHdAp
ZzEhMB8GCSQGSTb3DQEJARYSTHVKA2 1nLnNpZW1 1bnMuY2 9 tMB4XDTA1MDYwWODAS
MTkOMFoXDTA2MDYwWODASMTk OMFowgY sxCzAJBgNVBAYTAKRFMQ8WDQYDVQQTEWZC
YX11cmdxDzANBgNVBACTBk11bml jaDEQMAAGA1UEChMHc211bWVtczEUMBIGA1UE
CxMLZW5naw5 1 ZXJpbmcxDzANBgNVBAMTBNN1 cnZ1cjEhMB8GCSGSTI3DQEJARYS
Cc2VydmVyQHNpZIW1 1bnMuY2 9 tMIGEMAOGCSQGSIb3DQERAQUAAAGNADCB1QKBgQCa
JFQWTgGOuwzb3 9NDj FnkomTFA6+8I 1xKmbyTg+UbaW3RX88aWnl1JbOcMH7s0z0kk
NkxBQO/ErnvMlwPEk11ILx4oexz+gpk63hlbi6jUs/ovraYyCl/sDgihXR61dyHya
hiAfkZRzpdclrPzFtdX3ENES52 j8KTdgdY0oWzZabbUwIDAQABOXCWEFTATBgNVHSUE
DDAKBggrBgEFBQCcDATANBgkaghk1GI9wOBAQQFAAOBgQAhbrt PB40v6xGrdfYDyy2s
nUBJj sHhyB5yRICZb2LX5aK9DmMFPSFI3Xj20XVOrQKIgsQjmnAidkPXQyNNNcYv4 T
NO6U7y2YAnNdkJFX+1hQfnA5KzGYeVN2FMTh3RFvPFI4HwWNt 1ryljdzal2ywi /h/g
keRyV/blKtcJeexS6kz0lg==

Beispiel eines Client-Zertifikats im B64-Format:

<Item name="802.lx-certifica-
te">MITIGgQIBAZCCBM8GCSAGSIb3DQEHAaCCBMAEggZCcMIIGWDCCALcGCSGSIb3DQEH
BQCCAOgwggNEAGEAMT IDPQYJKoZ ThveNAQCBMBWGC1gGS Ih3DOEMAQYWDGQI2IDu
BBdjnd4CAggAgIIDEEGIW2 63 Sd2VIMYUHeUl1JTJI6BoMVKk1B3g6+rix0OMCEnR70a
ajo9nldP2ZzJIPXLINRZIQIQKVZIrxOogrpR/vINV+TSiOWRVQQHONYO/AmKQlertFbde
ZYkBIkszjt2S9C9DhD/ACuZHw3cmHb3N3yagkQ6gjPwXFylfeYYuoasoxadn36Dr7
gu6cPEOG1B/EIemiW67I70BIBlbuWYGd/ 9al.X+G0mgoDDH2 sx5gAUINLR7XNw3 2A4
+HHFGzP/if0LCfIa47fK9QAw]DgsPesINE+cCBOgpG8kHH4AVYv1uvDl2xhs /Jomz
Rvc583d2gq/ /tc3nSS3TBODovdu8TDLTDk3J16b0ZEKJI1F8Y+N2sk6VbCV0exOIP
1MsgYLKQzSXYxdhY5mzeIwKkQuMzOMSz+LUIN]jYk3R1KCpifZlbrtzXvVeyPvom6 8
HCUU10SUSfCVKG1xjUH+UTXtsgkbpGvGQSNII 1mYhjB+WJI5ZAeHac0bJI9dYS2yt
OHOXiaRxeAX60gc]S]1IeGmSCyMy8JuGHALzIghvYz3p2 AKYnIryYxM4Q0laoQlx
w71E2g9+PHspogtp2sU0jVsUFgkeSHob6pcSEWZUutYElvekifo3 PE1njBaSrt+0Obxu
VEQC7Ez1mBCcpVudPIdbCjbHZPOxtucisdBIG6QnUnendZgXnl ShOCM2XYZJE]6m
pPcZNkzCSRu98XB7KzoGFOotgsen8Jo+91UEelEeL,7dkCgl fzajGzwemIFYpUMEthO
Mw8g2WIjuAe3BiMnhTIrNBf 1KpJdrL5e8R70Jtz3b95YHKRCDNtKAYcJC1zDOOfCi
COAXAWDN/ 3 7H1+pWo061HuUl+Z7VgjNBBfaddtltlxlZc/+sohBVet tKDF+0/o0o5ws
£3MBOb8kayHouQOMOYg5wYvTeQKWO0eJ5E1szIZYfc7KOMSr1p06wkt+Rgqu256Q
91b0OacoBBE96]jRYZY8aYzuXbYcIuR+phDV3tgdAOsjILWIad0zZNgel55hzf7aT3Wh
xcVrpywes80CdBHodg6 IMLP6 ] Py4UfXHcicKSx0wggL5BgkghkiGOw0BBwGgggLd
BIIC5jCCAuIwggLeBgsghkiGOw0OBDACBAGCCAGYWggKiMBWGC1gGS b3 DOEMAQMW
DgQIcRC43gul fROCAggABIICgCsL2VkVatmTyQx0732cstmsWIOHStSTI57Z09smD
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9: 802.1X Zertifikate in den XML-Konfigurationsdateien

katQrJd611n35+dK/FBUngsvKUHCPScP4nLSZ4a50Nt40cuz fnl PIvdggPg4 SOtMU
5ysq9dvH4AxxvGi19/SzxyksrfQHroap4gZ5CAJ t InMFmulw+GHhneEAOZZ0zmOCQ1
0rt98pJd5g0O8LIIfmO0bpHBrsrEgqHAeSCav]dlgPJWBmbb+5Q1EPQBQZDK7 64 zJxka
9ibYabgng+Ecq/6UODbUN6K8gQN5MabxAkS+/S1KCNw]jkQzp07]jy7bwSdL6r1lewM
HzGFaDBlhRrcCnNH/sBfyE128R81ixuBCv2GeUAQotipUg7CY/tDEA3MI fn8537MG
15Ctt8vK+31i4LJTzmmgkk0juYaN2BapadlaDZroVsxxkNtFjrDBMhIXDgBOPZTr
XoyWeX/5zHIb5FNapW/VOJgbGg9Ch4irK/VgfismMNY fksy+VM+sDS5fUnsMOBEQ
weraQPcwt zMwbCmaHJuS7YAKWDgk 7QbeHC6 YNUNUPQPSctGXL2GhTYugSztH/ Znp
BkiX3jSh8XV35X2fg5QHGt 0Ee36y1SzDeM+UZHZzh8ML1RX7RMVebeusVENSUBcLU
hnTHUJg8hyp6LK8MF5JAAHKZ0mZ 0N1sOdnj808dr+g/ELOAL 5 fLIWXFMrZBKYQDPt
zz99GSGkh0a8s6emCuyNevnw2eoMkayszrmINaiFOptekdf3iWThjx6XtVOrlougO
0b8SfiMgKEZL6HWSm+KVeeA2 PAGEVLIUJ T iWnpdhbTTj TXEpKARNY+NUFKgE4XiR
T5Ttxw3QP1BePjG06aoUP6z3m2aQiJX2RQOAtxvyIMIk]jegxJTABgkghkiGOw0OB
CRUxFgQUoTCMpc4uJFAVNVO/ENUBXDCvVVYswMTANMAKGBSsOAwWIaBQAEFOz / 10MI
/CW+QKABtIZvuo5TD2j8BAgB6Z/ fgKb2egICCAA=</TItem>
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Glossar

3 Glossar

CA

siehe Zertifizierungsstelle

Certificate Authority

siehe Zertifizierungsstelle

Change-Cipher-Spec

Das Change-Cipher-Spec-Protokoll regelt den Wechsel einer neu ausgehandelten > Cipher
suite

Cipher suite

Die Cipher-Suite enthélt den verwendeten symmetrischen Verschlisselungsalgorithmus, den
Schlisselaustauschalgorithmus, sowie die Hash-Funktion.

In den RFCs sind die mdglichen Cipher-Suites definiert. Jede Cipher-Suite definiert mogliche
Kombinationen aus Schlisselaustausch- und Authentifizierungsalgorithmus, Verschlisse-
lungsalgorithmus (inklusive Schlissellange) und einem MAC-Algorithmus (HMAC). Eine Liste
der Cipher-Suites welche der jeweilige Kommunikationsteilnehmer kennt wird zwischen den
beiden Kommunikationspartnern ausgetauscht.

e MAC- Algorithmen sind: MD5 und SHA-1, wobei bei neueren Cipher-Suites MD5 nicht
mehr verwendet wird.

e Schlisselaustausch: RSA, DH-RSA, DH-DSS, Kerberos5 mit RFC2712, ECDH-ECDSA
und ECDH-RSA als Draft

e Verschlisselung: DES40-CBC, DES-CBC, 3DES-EDE-CBC, RC2-CBC-40, RC4-40,
RC4-128, IDEA-CBC, AES-128-CBC und AES-256-CBC mit RFC 3268,

Client-Zertifikat

Ein Zertifikat, das sowohl einen éffentlichen als auch einen privaten Schlissel enthalt. Das Zer-

tifikat ist im PK12-Format abgespeichert. (siehe auch > Server-Zertifikat)

Client Key Exchange

Dient zur Ubermittlung des Master Key und ist mit public key des Servers verschlisselt. An-
schlieBend werden aus dem Master Key in Abhangigkeit der ausgewahlten Verschliisselungs-
verfahren neue Schllissel erzeugt. Dazu werden fiir jedes Verschlisselungsverfahren spezifi-
sche Algorithmen benutzt. Diese sind in der SSL Spezifikation enthalten.
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IEEE 802.1x Zertifikate Uber gesicherte Verbindung, Administrationshandbuch 3-1



Glossar

CSR

Certificate Signing Request. Anforderungsdatei fir die Signierung durch eine Zertifizierungs-
stelle.

IS

HTTP-Server der Firma Microsoft

Layer 2 Switch
Ein auf MAC-Adressen basierter Switch (OSI-Modell Schicht 2)

Public Key Infrastruktur (PKI)

Eine Infrastruktur 6ffentlicher Schlissel ist eine Kombination von Software, Verschlisselungs-
technologien und Diensten, fir den Umgang mit 6ffentlichen Schlisseln. Eine PKI sollte folgen-
de Funktionen zur Verfligung stellen:

e Zertifizierungsstellen, die Zertifikate ausstellen und zurlickziehen kénnen
o Zertifikatsverodffentlichungsstellen, bei denen Zertifikate zum Nachschlagen hinterlegt sind
e Tools fur die Schlissel- und Zertifikatsverwaltung

e Programme und Anwendungen, die 6ffentliche Schliissel verwenden kénnen

RADIUS

RADIUS ist ein Protokoll, das zu Autorisierungszwecken in verteilten RAS-Lésungen einge-
setzt wird. Es erlaubt den Austausch von Authentifizierungs-, Autorisierungs- und Konfigurati-
onsdaten zwischen einem zentralen Autorisierungsserver und den dezentralen Network Ac-
cess Servern (NAS). Der NAS arbeitet als Client des Radius-Servers. Wahlt sich ein entfernt
arbeitender Nutzer in den NAS ein, so stellt dieser eine Anfrage mit Benutzername, Passwort,
NAS-ID und Port-ID. Der Server Uberprift die Angaben und die eventuell festgelegten Anfor-
derungen an die Session und die Dienst-Ports anhand der RADIUS-Datenbank. Dies gestattet
es, flr jeden Benutzer getrennt bestimmte héhere IP-Protokolle zu erlauben oder zu verbieten
und dies zentral zu administrieren.

Server-Zertifikat

Ein Zertifikat, das den 6ffentlichen Schliissel enthélt. Das Zertifikat ist im PEM-Format abge-
speichert (siehe auch > Client-Zertifikat).

Server Policy

Satz von Regeln in der Server-Konfiguration.
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Session key

Wird auch Sitzungsschliissel oder Einmalschliissel genannt. Fiir eine verschliisselte Ubertra-
gung benutzter Schliissel, der nur fiir eine kurze Zeit (eine Session oder eine Ubertragung) giil-
tig ist. In der Regel werden solche Schlissel in hybriden Verschlisselungssystemen einge-
setzt. Mit dem zufallig gebildeten Session-Key wird eine Nachricht symmetrisch verschlisselt.
Danach wird der Session-Key asymmetrisch mit dem 6ffentlichen Schllissel des Empféngers
verschlisselt und an die Nachricht angehangt. Der Empfanger benutzt seinen geheimen
Schlissel, um den Session-Key wieder zu entschlisseln und damit die eigentliche Nachricht
wieder lesbar zu machen.

Die Verwendung von Session-Keys ermdglicht daher, die Vorteile von symmetrischer und
asymmetrischer Verschlisselung zu koppeln. Die Sicherheit von Verfahren, die mit Session-
Keys arbeiten, hangt wesentlich davon ab, dass die Session-Keys wirklich zufallig gebildet
werden.

TLS resume method

Wiederherstellung einer TLS-Verbindung.

X.509

X.509 ist ein ITU-T-Standard fur eine Public- Key-Infrastruktur und derzeit der wichtigste Stan-
dard fur digitale Zertifikate. Die aktuelle Version ist X.509v3 (wie in [RFC3280] definiert).

Zertifizierungsstelle

Eine Zertifizierungsstelle (englisch Certificate Authority, kurz CA) ist eine Organisation, die di-
gitale Zertifikate herausgibt. Ein digitales Zertifikat ist gewissermaBen das Cyberspaceaquiva-
lent eines Personalausweises und dient dazu, einen bestimmten 6ffentlichen Schllissel einer
Person oder Organisation zuzuordnen. Diese Zuordnung wird von der Zertifizierungsstelle be-
glaubigt, indem sie sie mit ihrer eigenen digitalen Unterschrift versieht.

Die Zertifikate enthalten ,Schlissel” und Zusatzinformationen, die zur Authentifizierung sowie
zur Verschlisselung und Entschlisselung sensitiver oder vertraulicher Daten dienen, die Uber
das Internet und andere Netze verbreitet werden. Als Zusatzinformationen sind zum Beispiel

Lebensdauer, Verweise auf Zertifikatsperrlisten, etc. enthalten, die durch die CA mit in das Zer-
tifikat eingebracht werden.

Die Aufgabe einer Beglaubigungsinstitution ist es, solche digitalen Zertifikate herauszugeben
und zu Uberprifen. Sie ist dabei fur die Bereitstellung, Zuweisung und Integritatssicherung der
von ihr ausgegebenen Zertifikate verantwortlich. Damit ist sie ein wichtiger Teil der Public-Key-
Infrastruktur.
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Eine Zertifizierungsstelle kann sowohl eine spezielle Firma darstellen (z. B. GlobalSign / Cy-
bertrust VeriSign) oder eine Institution innerhalb einer Firma, die einen eigenen Server instal-
liert hat (ein Beispiel hierflr ist der Microsoft Certificate Server). Auch 6ffentliche Organisatio-
nen oder Regierungsstellen kénnen als Zertifizierungsstelle dienen, z.B. die
Bundesnetzagentur.
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4 Abkurzungen

Diese Liste enthalt fir das Thema Ubliche Abklrzungen.

Abkiirzung Definition

DHCP Dynamic Host Configuration Protocol.

DLS Deployment and Licensing Service

DNS Domain name server

EAP Extensible Authentication Protocol

EAPOL Extensible Authentication Protocol Over LAN

FTP File Transfer Protocol”.

IAS Internet Authentication Service

IETF Internet Engineering Task Force; Internet standards body

S Internet Information Server

IP Internet Protocoll

PEAP Protected Extensible Authentication Protocol

RFC Request For Comments; A IETF Protocol Specification

TAP Techniker ArbeitsPlatz (Meist ein speziell mit Soft- und Hardware ausgestat-
tetes Notebook des Technikers.)

TLS Transport Layer Security

TTLS Tunneled Transport Layer Security

VID Virtual LAN ID (0-4095)

VLAN Virtual LAN
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